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Prirucka kybernetické bezpecnosti
pro malé a stfedni podniky

K ZABEZPECENI
VASEHO
PODNIKANI




Krize COVID-19 zdUraznila

ddleZitost internetu a pocitacd obecné
pro malé a stredni

podniky. S cilem zajistit rozvoj
podnikani béhem pandemie

muselo mnoho malych a stfednich
podnikd pfijmout opatreni

k zajisténi kontinuity provozu, jako je
vyuziti cloudovych sluzeb, zlepSeni
internetovych sluzeb, modernizace
webovych stranek a umoznéni
zaméstnancim

pracovat na dalku.

Tento letak poskytuje malym a
stfednim podnikim 12 obecnych
praktickych krokU s cilem lépe
zabezpecit systémy a podnikani. Je to
doprovodna publikace k podrobnéjsi
zpravé agentury ENISA s nazvem

(Kyberneticka
bezpelnost pro malé a stfedni
podniky - vyzvy a doporuceni).



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

WT\/ORTE KULTURU
DOBRE KYBERNETICKE
BEZPECNOSTI

PRIRADTE ODPOVEDNOST VEDENI

Dobré kybernetickd bezpec¢nost je u malych a strednich podnikd
klicovym prvkem trvalého Uspéchu. Odpovédnost za tuto zasadni
funkci by méla byt svéfena urcité osobé v ramci organizace, ktera by
meéla zajistit, Zze se pro kybernetickou bezpecnost vyhradi odpovidajici
zdroje, napriklad ¢as pracovnikd, nakup softwaru, sluzeb a hardwaru,
odborna pfiprava pro zaméstnance a vypracovani ucinnych zasad.

ZiSKEJTE AKTIVNI ZAPOJENi ZAMESTNANCU

Ziskejte zapojeni zaméstnancd diky tic¢inné komunikaci o
kybernetické bezpecnosti a oteviené podpore iniciativ v oblasti
kybernetické bezpecnosti ze strany vedeni a diky vhodné odborné
pfipravé a jednoznacnym a konkrétnim pravidlim popsanym

v zasadach kybernetické bezpecnosti pro zaméestnance.
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VYDAVEJTE ZASADY KYBENERTICKE
BEZPECNOST]

V zasadach kybernetické bezpecnosti pro zaméstnance
by méla byt uvedena jasna a konkrétni pravidla tykajici se
oCekavaného chovani, pokud pouzivaji podnikové
prostredi, vybaveni a sluzby IKT. V téchto zasadach by se
také meély zdlraznit disledky, kterym by zaméstnanec
mohl Celit, pokud by je nedodrzoval. Zasady je tfeba

pravidelné revidovat a aktualizovat.

PROVADEJTE AUDITY
KYBERNETICKE
BEZPECNOSTI

Osoby s pfislusnymi znalostmi,
dovednostmi a zkuSenostmi by mély
provadét pravidelné audity. Auditofi by
méli mit nezavislé postaveni, at uz se
jedna o externiho dodavatele nebo
internfho dodavatele malych a stfednich
podnikd, a méli by byt nezavisli na
kazdodennim provozu IT.

NEZAPOMINEJTE
NA OCHRANU
UDAJU

Podle obecného narizeni EU o ochrané
osobnich Udajl" musi vsechny malé a
stfedni podniky, které zpracovavaji nebo
uchovavaji osobni idaje obyvatel EU/EHP,
zajistit, aby byla zavedena vhodna
bezpecnostni opatreni s cilem chranit tyto
Udaje. V souvislosti s tim je nutné zajistit,
aby vSechny treti strany pracujici jménem
malého nebo strednfho podniku zavedly
vhodna bezpecnostni opatren.

1 Obecné narizeni o ochrané osobnich
Udajl https://ec.europa.eu/info/law/law-
topic/data-protection_cs.


https://ec.europa.eu/info/law/law-topic/data-protection_cs

POSKYTUJTE
VHODNOU
ODBORNOU
PRIPRAVU

Poskytujte pravidelnou odbornou pripravu ke zvySovani povédomf
0 kybernetické bezpecnosti pro véechny zaméstnance s cilem
zajistit, ze dokadZou rozpoznat rlizné kybernetické hrozby a
vyporadat se s nimi. Tato odborna prfiprava by méla byt
prizpdsobena malym a stfednim podnikdm a méla by se zamérit
na situace z redlného Zivota.

Poskytujte specializovanou odbornou pripravu v oblasti
kybernetické bezpecnosti pro osoby odpovedné za fizeni
kybernetické bezpecnostiv ramci podniku s cilem zajistit, Ze budou
mit dovednosti a kompetence potfebné k vykonu své prace.

ZAJISTETE
EFEKTIVNI RIZENI
TRETICH STRAN

Zajistéte, aby vSichni dodavatelé, zejména ti, kteff
maji pristup k citlivym tdajim a/nebo systémam,

byli aktivné fizeni a splnovali dohodnuté Urovné
zabezpeceni. Mély by byt uzavieny smlouvy, které

upravi, jakym zplsobem maji dodavatelé tyto
bezpecnostni pozadavky splfovat.
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VYTVORTE PLAN

REAKCE NA
INCIDENTY

Vypracujte formalni plan reakce na
incidenty, ktery bude obsahovat vycet
jasnych pravidel, funkci a odpoveédnosti

s cilem zajistit, Ze u vSech bezpecnostnich
incidentd bude nasledovat v¢asné reakce
provedena profesionalné a vhodnym
zplsobem. S cilem rychle reagovat na
bezpelnostni hrozby prozkoumejte
nastroje, které by mohly monitorovat
podezfelé aktivity nebo naruseni
bezpeclnosti a hlasit upozornéni, pokud

k nim dojde.

ZABEZPECTE
PRISTUP K
SYSTEMUM

Vydejte wzvu, aby vSichni pouzivali heslovou frazi, soubor alespon
trf nahodnych béznych slov spojenych do fraze, ktera se snadno
pamatuje a zaroven je bezpecna. Pokud se rozhodnete pouzivat
tradi¢ni heslo:

@ vytvarejte dlouha hesla s malymi a velkymi pismeny, pripadné
doplnte ¢isla a specialni znaky,

@ vyhnéte se snadno odhadnutelnym hesldm, napriklad ,heslo”,
posloupnosti pismen nebo dislic, napf. ,abc”, ¢isltim jako , 123"

®- nepouzivejte osobni Udaje, které Ize nalézt na internetu,

A at uz pouzivate heslové fraze nebo hesla:

@ nepouzivejte je nikde jinde,

@ nesdilejte je s kolegy,

@ povolte dvoufaktorové oveérovani,

@ pouzivejte whrazeny software pro spravu hesel.



Zabezpeceni zafizeni, ktera pouzivaj
zameéstnanci, at uz jde o jejich stolni
pocitace, notebooky, tablety nebo chytré
telefony, ma v oblasti kybernetické
bezpelnosti nezastupitelné misto.

ZAJISTETE OPRAVY A
AKTUALIZACE SOFTWARU

Nejlépe pomoci centralizované

platformy pro spravu oprav. Malym

a stfednim podnikdim d@razné

doporucujeme:

®- pravidelné aktualizovat veskery
software,

@ pokud je to mozné, zapnout
automatické aktualizace,

® dentifikovat software a hardware,
ktery vyzaduje rucni aktualizace,

@~ zohlednit mobilnf zafizenf a zafizeni

internetu veci.

ANTIVIRUS

Na vsech typech zafizeni by mélo byt
zavedeno centralné spravované antivirové
feSeni, které je tfeba udrzovat aktualni,
aby byla zajisténa jeho nepretrzita

ucinnost. Neinstalujte piratsky software,
protoze mlZe obsahovat malware.

ZABEZPECTE
ZARIZEN

ZAVEDTE NASTROJE
E-MAILOVE A WEBOVE
OCHRANY

Zavedte feSeni na blokovani e-mailového
spamu, e-maild s odkazy na Skodlivé
webové stranky, e-maild se Skodlivymi
pfilohami, napfiklad viry, a phishingovych
e-maild.

SIFROVANI

Chrante data Sifrovanim. Malé a stfedni
podniky by mély zajistit Sifrovani dat
uloZenych na mobilnich zafizenich, jako
jsou notebooky, chytré telefony a tablety.
U dat prenasenych pres verejné sfte,
jako jsou hotelové nebo letistni
bezdratové mistni sité, zajistéte Sifrovani
dat, a to bud pomoci virtualni privatni
sité (VPN), nebo pristupem na webové
stranky prostrednictvim zabezpeceného
pfipojeni pomoci protokolu SSL/TLS.
Ujistéte se, Ze jejich vlastni webové
stranky vyuzivaji pri prenosu klientskych
dat pres internet vhodnou Sifrovaci

technologii k jejich ochrané.



ZAVEDTE SPRAVU
MOBILNICH ZARIZENI

V rémci zjednodusovani prace zaméstnancl na
dalku jim mnoho malych a strednich podnikd
umoznuje pouzivat vlastni notebooky, tablety
a/nebo chytré telefony. To s sebou nese fadu
problém( se zabezpecenim citlivych obchodnich
Udajl ulozenych na téchto zarizenich. Jednim ze
zpUsobdy, jak toto riziko zvlddnout, je pouzit FeSeni
MDM (sprava mobilnich zafizeni), které malym a
stfednim podnikim umoznuje:

ridit, jaka zafizeni maji pristup k jejich
systémUm a sluzbam,

kontrolovat, zda je v zafizenf nainstalovan
aktualni antivirovy software,

zjistit, zda je zafizeni Sifrovano,

oVeérit, zda jsou v zafizeni nainstalovany
aktualni softwarové opravy,

vynutit, aby bylo zafizeni chranéno
kédem PIN a/nebo heslem,

pokud vlastnik zafizeni nahlasi jeho
ztratu nebo odcizeni, nebo pokud ma
skoncit  pracovni pomeér vlastnika
zafizeni u malého nebo stfedniho
podniku, vzdalené vymazat ze zafizeni
vsechny udaje malého nebo stredniho
podniku.
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ZABEZPECTE
SVOU
SIT

Brany firewall spravujf pfichozi a odchozi provoz sité a jsou zasadnim
nastrojem pfi ochrané systémd malych a strednich podnikd. Brany
firewall by mély byt nasazeny k ochrané vsech dilezitych systémda,
zejména by méla byt pouzita brana firewall k ochrané sité malych a
strednich podnikd pred internetem.

ZKONTROLUJTE RESENi DALKOVEHO PRISTUPU

Malé a stredni podniky by mély pravidelné kontrolovat vSechny

nastroje vzdaleného pfistupu s cilem ovéfit, Ze jsou bezpecné,

zejména:

@ 73jistéte, aby mél veskery software pro vzdaleny pristup
nainstalovany opravy a aktualizace,

@ omezte vzdaleny pristup z podezrelych zemépisnych poloh nebo
urcitych adres IP,

@ omezte vzdaleny pristup pracovnikd pouze na systémy a pocitace,
které ke své praci potrebuji,

@ vynutte silna hesla pro vzdaleny pfistup a pokud je to mozné,
povolte dvoufaktorové ovérovani,

@ 75jistéte, aby bylo povoleno monitorovani a upozornovani s cllem
mit k dispozici varovani pfed podezrelymi Utoky nebo neobvyklou a
podezrelou aktivitou.




VYLEPSTE
FYZICKOU
BEZPECNOST

U zarizeni, na nichz jsou ulozeny ddlezité informace,
by méla byt pouZita vhodna fyzicka kontrolnf opatfent.
Napfiklad podnikovy notebook nebo chytry telefon
byste neméli nechat bez dozoru na zadnim sedadle
auta. UZivatel by mél pfed kazdym odchodem
uzamknout svlj pocitac. V opacném pripadé povolte
funkci automatického uzamcenf na viech zafizenich
pouzivanych pro obchodni Ucely. Také je tfeba
neustale dohliZzet na citlivé tisténé dokumenty a

pokud se nepouZivaji, bezpecné je uloZte.

ZABEZPECTE
ZALOHY

Aby bylo mozné obnovit klicové informace, je nutné

udrzovat zalohy, které predstavuji Gcinny zpdsob, jak

zajistit obnovu po katastrofach, napriklad Utoku

ransomwarem. Méla by platit nasledujici pravidla

zalohovant:

@ pokud je to mozné, zalohovani je pravidelné a
automatizované,

®- z3loha se uchovava oddélené od produkcniho prostredi

malého nebo stfedniho podniku,

@~ zalohy jsou Sifrovany, zejména pokud se presouvaji
z mista na misto,

@ testuje se schopnost pravidelné obnovovat data ze
zaloh. V idealnim pripadé by se mél provadét
pravidelny test UpIného obnoveni od zacatku do konce.

D
L0 |
| =




PROZKOUMEJTE
CLOUD

Prestoze cloudova FeSeni nabizeji mnoho vyhod, predstavuiji urcita
jedinecna rizika, ktera by malé a stfedni podniky mély pred navazanim
spoluprace s poskytovatelem cloudovych sluzeb zvazit. Agentura ENISA
zverejnila prirucku s nazvem ,Cloud Security Guide for SMEs" (Prirucka
zabezpeceni cloudovych sluZeb pro malé a stfedni podniky), kterou by
malé a stredni podniky mély pri migraci do cloudu pouzivat.

Pri vybéru poskytovatele cloudovych sluzeb by mél maly nebo strednf
podnik zajistit, aby neporusoval Z&dné pravni nebo spravni predpisy tim,
Ze bude uklddat data, zejména osobni Udaje, mimo EU/EHP. Unijni
narizeni GDPR napfiklad poZaduje, aby osobni idaje subjektd Gdajd
sidlicich v EU/EHP nebyly uchovavany ani pfenaseny mimo EU/EHP,
pokud nejsou splnény velmi konkrétni podminky.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes.


http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

ZABEZPECTE
WEBOVE
STRANKY

Je nezbytné, aby malé a stredni podniky zajistily, Ze jsou
jejich on-line webové stranky bezpecné nakonfigurovany
a udrzovany a aby byly nalezité chranény vsechny osobni
nebo financni Udaje, jako jsou Udaje o kreditnich kartach.
To znamena, ze je tfeba provadét pravidelné
bezpelnostni testy na webovych strankach s cilem
identifikovat potencialni nedostatky v zabezpeceni a
pravidelné kontroly k zajisténf spravné udrzby a
aktualizace webovych stranek.

VYHLEDAVE|TE A
SDILEJTE INFORMACE

Ucinnym néstrojem v boji proti po¢itacové kriminalit®

je sdileni informaci. Sdileni informaci v souvislosti

s pocitacovou kriminalitou ma pro malé a stredni
podniky zasadni vyznam a umoznuje jim |épe porozumét
rizik@im, kterym celi. Spolec¢nosti, které se dozvi o vyzvach
v oblasti kybernetické bezpecnosti a o tom, jak byly tyto
wyzvy prekonany, od swych protéjskd, podniknou kroky

k zabezpeceni svych systém( s vétsi pravdépodobnosti,
nez kdyby podobné informace ziskaly ze zprav odvetvi
nebo z prazkumi kybernetické bezpecnosti.
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O AGENTURE ENISA
Agentura Evropské unie pro kybernetickou bezpecnost (ENISA) je agenturou Unie,
ktera usiluje o dosazeni vysoké spolecné Urovné kybernetické bezpecnosti v celé
Evropé. Agentura Evropské unie pro kybernetickou bezpecnost, ktera byla zfizena
v roce 2004 a nasledné posilena aktem EU o kybernetické bezpecnosti, se podili
na kybernetické politice EU, prostrednictvim systémU certifikace kybernetické
bezpecnosti zvysuje dlveéryhodnost produktl, sluzeb a procesd IKT, spolupracuje
s Clenskymi staty a subjekty EU a pomaha Evropé pripravit se na budouci
kybernetické vyzvy. Sdilenim znalosti, budovanim schopnosti a zvySovanim
povedomi usiluje agentura spolecné s hlavnimi za¢astnénymi stranami o posilent
d@véry v propojenou ekonomiku, o podporu odolnosti infrastruktury Unie a
predevsim o zajisténi digitaIni bezpecnosti evropské spolecnosti a obcan(. Vice
informaci viz www.enisa.europa.eu.

ENISA
Agentura Evropské unie pro kybernetickou bezpecnost

Kancela¥ v Aténach Kancela¥ v Heraklionu
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, Chalandri 700 13 Vassilika Vouton,
15231, Attiki, Recko Heraklion, Recko

enisa.europa.eu


http://www.enisa.europa.eu/
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