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Ndarodni urad
pro kybernetickou

a informacéni bezpeénost

FormulafF k zasilani pfipominek k navrhu nového zakona o kybernetické bezpeénosti a souvisejicich predpist ze strany odborné verejnosti

Navrh nového zdkona o kybernetické bezpecénosti a souvisejicich predpis naleznete ZDE.

NUKIB upozorfuje, Ze:

proces pripominkovani navrhu nového zakona o kybernetické bezpecénosti a souvisejicich predpist nenahrazuje meziresortni pfipominkové fizeni ani
zadnou jinou ¢ast legislativniho procesu, jehoz zahdjeni je planovano na polovinu roku 2023,

zvetejnéné navrhy nového zakona o kybernetické bezpeénosti a souvisejicich predpisti jsou navrhy NUKIB a Ize predpokladat, Ze budou v souvislosti
s pripominkami i naslednym legislativhim procesem ménény (z tohoto dlivodu také neni nutné pripominkovat formatovani, ani dalsi textové Upravy
zvefejnénych navrhll — na zverejnéné navrhy nejsou v tuto chvili kladeny plné naroky plynouci z Legislativnich pravidel vlady),

zaslanim pripominky zasilatel potvrzuje, Ze byl informovan o zpracovani osobnich Udajl za Ucelem vyporadani pripominky, informace o zpracovani
osobnich Gdajl jsou dostupné ZDE.

vyporadani pfipominky bude zasldno pouze tomu, kdo uvede své kontaktni Gdaje v pfisluiné €asti tohoto formulére, jinak ma Utad za to, e zasilatel
o zaslani vyporadani nema zdjem,

pfipominky budou vyporadavany v co nejkratSim terminu, avSak v zavislosti na dostupnych kapacitach,

ma pravo navrhovanou zménu odmitnout (predevsim pokud bude rozporna se znénim smérnice NIS2), pfipadné zménit jeji navrhovanou podobu pfi
zachovani pavodni myslenky.

NUKIB dale upozorfiuje, Ze se bude pfipominkami zabyvat, pokud spIni nasledujici podminky:

navrh bude relevantni k dané problematice, bude alespon stru¢né zdlivodnén a bude obsahovat zakladni navrh feseni,
navrh bude ctit podminky pravniho statu a principy, na kterych je postaven zakon o kybernetické bezpecénosti.

tento formuldr s navrhy bude zaslan e-mailem na adresu regulace@nukib.cz s predmétem ,Navrh nového ZKB — pfipominka verejnosti 2023,
nejpozdéji do 26. unora 2023 vcetné.
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Datum: 10.3.2023 Navrhuje (jméno, pfijmeni, pfipadné organizace):

Svaz priimyslu a dopravy Ceské republiky

Kontaktni Udaje pro potfeby konzultace a zaslani vyporadani (e-mail, telefon):

Katefina Kaluzova, kkaluzova@spcr.cz, 721 144 177

Napr.: Zakon o kybernetické Napr.: Zménit v definici pojmu (...)
bezpecnosti, § X Vymezeni pojmii slovo (...) na slovo (...)

Napr.: Plvodné navrhovand definice neuvddi dileZity
znak tohoto pojmu, a to (...). Navrhovand zména tento
nedostatek odstrani.

OBECNE ZASADNi PRIPOMINKY

Plsobnost zakona o kybernetické Navrhujeme doplnit nové odstavce 4)
bezpecnosti na poskytovatele a 5) s nasledujicim znénim:

usazené v jiném c¢lenském staté , .
) »4) Tento zédkon se nevztahuje na

osoby, které maji sidlo v jiném
¢lenském staté, s vyjimkou téchto
pripadd:

a) poskytovatel verejné
dostupné sluzby
elektronickych komunikaci
[pozndmka pod Carou: Zdkon
¢. 127/2005 Sb., o
elektronickych komunikaci];

Navrh zdkona o kybernetické bezpecnosti (dale jen
,havrh zakona“) v rdmci ustanoveni ,§ X — Zdstupce
poskytovatele regulované sluzby” implementuje
ustanoveni ¢lanku 26 odstavce 3 a 4 Smérnice (EU)
2022/2555 o opatrenich k zajisténi vysoké spoleéné
urovné kybernetické bezpecnosti v Unii a 0 zméné
nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a
o zrudeni smérnice (EU) 2016/1148 (smérnice NIS 2)
(dale jen ,,smérnice NIS2“) ohledné povinnosti
ustanovit zastupce, v pfipadé, Ze se povinny subjekt
nachdzi mimo Evropskou Unii.

Z predloZeného znéni se nam vsak jevi, Ze ndvrh zakona
neimplementuje odstavce 1 a 2 ¢lanku 26 smérnice
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b) osoba zajistujici vefejnou
komunikacni sit [pozndmka
pod carou: Zdakon ¢. 127/2005
Sbh., o elektronickych
komunikaci];

¢) nasledujici subjekty, jejichz
hlavni provozovna ve smyslu
odstavce 5 se nachazi v Ceské
republice:

1. subjekt poskytujici
sluzby registrace
jmen domén a
poskytovatel
regulované sluzby,
ktery je
poskytovatelem
sluzby systému
prekladu jmen
domén (DNS),

2. poskytovatel spravy
a provozu registru
internetovych domén
nejvyssi Urovné,

NIS2, které urcuji, jakému pravnimu radu ¢lenskych
statl podléhaji povinné subjekty a ktery vyjasnuje, Ze
nékteré subjekty (z povahy poskytovanych sluzeb) vzdy
budou podléhat jen jedné narodni Gpravé v rdmci EU
(nikoliv tedy jednotlivym narodnim Gpravam v kazdém
Clenském staté, kde je takova sluzba poskytovana).

V takovém pfipadé by bylo nezbytné vykladat
teritoridlni aplikovatelnost zakona prostfednictvim
pfimé aplikace ¢lanku 26 smérnice NIS2, coz
nepovazujeme za vhodny legislativni postup.

V souladu s ¢l. 26 odstavce 1 a 2 smérnice NIS2 proto
povazujeme za klicové vyjasnit na Urovni zdkona, Ze
Cesky zakon o kybernetické bezpecénosti se neuplatni na
vybrané subjekty, které maji své sidlo ¢i hlavni
provozovnu v jiném ¢lenském staté ¢i v ném poskytuji
své sluzby, a proto podléhaji pravnimu fadu tohoto
¢lenského statu.

V souladu s pozadavky ¢l. 26 smérnice NIS2 proto
navrhujeme stanovit, Ze zakon se nevztahuje na
poskytovatele usazené v jiném clenském staté, ledaze
napliuji nékterou z vyjimek stanovenych v ¢l. 26 odst. 1
smérnice NIS2, jak jsou navrZené implementovat do
nového odstavce 4. Cesky zakon o kybernetické
bezpecnosti se tak uplatni pouze na:
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- osoby sidlici v Ceské republice, které naplni
definici poskytovatele regulované sluzby
(standardni teritoridlni princip jiZ
implementovany v ndvrhu zdkona).

- poskytovatele verejné dostupné sluzby
elektronickych komunikaci, ktery v souladu se
zakonem o elektronickych komunikacich
poskytuje sluzby na tzemi Ceské republiky
(¢l. 26 odst. 1 pism. a) smérnice NIS2);

- osoby zajistujici vefejnou komunikacéni sit
v souladu se zdkonem o elektronickych
komunikaci na Gzemi Ceské republiky (&. 26
odst. 1 pism. a) smérnice NIS2); a

ty poskytovatele specifikovanych sluzeb, ktefi maji
hlavni provozovnu na Gzemi Ceské republiky,
navrhujeme implementovat v odst. 4 pism. c) bodech 1
— 10 tohoto navrhu (¢l. 26 odst. 1 pism. b) smérnice
NIS2).

3. poskytovatel sluzby
cloud computingu,

4. poskytovatel sluzby
datového centra,

5. poskytovatel sluzby
sité pro dorucovani
obsahu (CDN),

6. poskytovatel sluzby
on-line trzisté,

7. poskytovatel sluzby
internetového
vyhleddvace,

8. poskytovatel sluzby
platformy socialni
sité,

9. poskytovatel fizené
sluzby (MSP), nebo

10. poskytovatele fizené
bezpecnostni sluzby
(MSSP).

5) Pro uUcely tohoto zakona se ma za
to, Ze hlavni provozovna subjektu
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podle odst. 4 pism. b) v Evropské unii
je umisténa v ¢lenském staté, v némz
jsou prevazné pfijimana rozhodnuti
tykajici se opatteni k fizeni
kybernetickych bezpecnostnich rizik.
Nelze-li takovy Clensky stat urdit,
nebo nejsou-li tato rozhodnuti
pfijimana v Evropské unii, ma se za
to, Ze hlavni provozovna je v
¢lenském staté, v némz dany subjekt
provadi ¢innosti k zajisténi
kybernetické bezpecénosti. Nelze-li
takovy Clensky stat urcit, ma se za to,
Ze dotceny subjekt ma hlavni
provozovnu v ¢lenském staté, v némz
ma provozovnu s nejvyssim poctem
zaméstnancl v Evropské unii.”

Lokaliza¢ni kritéria

§ X Podminky lokalizace informaci
a dat.

Vyhlaska o bezpecnostnich
opattenich poskytovatele

Zakon o kybernetické bezpecnosti:

Navrhujeme zrusit nasledujici
ustanoveni/predpisy:

- Zakon o kybernetické
bezpecnosti: § X Podminky
lokalizace informaci a dat

PoZadavky na lokalizaci dat nevychazeji ze smérnice
NIS2, jsou v rozporu s natizenim EU 2018/1807 o ramci
pro volny tok neosobnich udajd v Evropské unii
(,,nafizeni o volném pohybu dat”), jakoz i
harmonizacnimi zaméry EU pro certifikaci sluzeb cloud
computingu (EUCS). PoZadavky na lokalizaci dat v Ceské
republice také vyjadfuji nedtvéru v pravni prostredi a
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regulované sluzby v reZimu vyssich
povinnosti: Cast tieti ,Lokalizace
informaci a dat pfi zpracovani

v zahranici“

Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v reZimu
vyssich povinnosti: Cdst treti
,Lokalizace informaci a dat
pfi zpracovdni v zahranici“, §
29.

ochranu dat v jinych ¢lenskych statech EU a zcela
popiraji zakladni principy evropského trhu a hlavni
strategické cile vytycené Evropskou unii ve Strategii pro
data smérujici k jednotnému evropskému datovému
trhu. Tyto lokalizacni pozadavky jsou také v rozporu se
Strategii kybernetické bezpecénosti EU, ktera cili na
spolecny bezpecny evropsky prostor s
harmonizovanymi pravidly, nikoli na fragmentovana
pravidla vytvarejici bariéry pro volny pohyb dat mezi
¢lenskymi staty.

Pozadavky na lokalizaci informaci a dat nevychazeji

z principl smérnice NIS2 a vyznamné presahuji
harmonizac¢ni ramec a rozsah poZadavkd, které po
¢lenskych statech smérnice NIS2 vyZaduje zavést.
Smérnice NIS2 je obecné vystavena na principu
harmonizace pravidel kybernetické bezpecnosti napfic
véemi ¢lenskymi staty. Ceska republika by tak méla
tento pristup nasledovat a nova legislativa
kybernetické bezpecnosti by se tak od smérnice NIS2
méla odchylovat jen minimalné.

Lokaliza¢ni pozadavky pritom nejsou standardnim
bezpecnostnim opatfenim (resp. bezpeénostnim —
technickym ¢i organizacnim — opatfenim), ale jedna se
o vyznamny geopoliticky nastroj, ktery v dnesnim
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digitalnim a globalizovaném m{ze vyznamné
determinovat mezindrodni vztahy a fungovani
jednotlivych trhi (at uz geografickych nebo trhu
sluzeb).

Cilem predkladané legislativy pfitom ma byt zajisténi
odpovidajici rovné kybernetické legislativy, nikoliv

pfijimani zasadnich geopolitickych a trznich rozhodnuti.

Prijeti takto zasadniho geopolitického rozhodnuti

v oblasti kybernetické bezpecnosti by tak méla byt
¢inéna na urovni EU, nikoliv na Uzemi jednoho
¢lenského statu — ¢emuz odpovida i velmi zasadni
debata o prijeti podobnych lokalizacnich pozadavkd v
rdmci pfipravovaného certifikacniho schématu EUCS
(Cloud Services Scheme).

Implementace lokaliza¢nich kritérii na drovni jednoho
&lenského statu (Ceské republiky) mGze mit vyznamné
dopady do mezinarodnich vztah( se tretimi zemémi
(véetné spojencl v NATO a dalSich mezinarodnich
organizacich), ale stejné tak i na vztahy v rdmci EU,
véetné dopadl na volny trh v rdmci EU.

Pozadavky na lokalizaci udajd predstavuji zjevnou
prekazku volnému poskytovani sluzeb na vnitfnim trhu
EU. Neopodstatnéné stanoveni pozadavkU na lokalizaci
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dat je tak v pfimém rozporu s pozadavky na volny
pohyb sluzeb v rdmci EU, stejné jako s pfimymi
pozadavky na volny pohyb dat, jak pfedvida natizeni o
volném pohybu dat. Podle tohoto nafizeni o volném
pohybu dat jsou veskeré pozadavky na lokalizaci dat
zakazany, ledazZe jsou fadné odlvodnény verejnou
bezpecnosti.

Lokalizacni kritéria tak Ize stanovovat pouze, pokud
takovy pozadavek Ize zhojit vyznamnym zajmem na
verejné bezpeénosti Ceské republiky. To viak
predloZena Uprava necini. Naopak navrhovana Uprava
predvida velmi Siroce definovana kritéria, na zakladé
kterych se miZe pozadavek lokalizace dat v Ceské
republice vztahovat na vétsinu informacnich systémd,
véetné systémd, které nijak nesouvisi s bezpe¢nostnimi
zajmy Ceské republiky. PoZadavek dopadu na
bezpe¢nostni zajmy Ceské republiky neni v téchto
kritériich nijak zohlednén. Jakékoliv stanoveni
lokalizagnich pozadavk{ (za pFijeti premisy, ze Ceska
republika povede svou zahranicni politiku timto
smérem) tak muizZe byt odlvodnéno jen pro
nejzasadnéjsi a nejkritictéjsi data (resp. systémy

s témito daty nakladajici), jako jsou tedy prvky kritické
infrastruktury.
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V kazdém pripadé plati, Ze jakdkoliv zvaZzovana regulace
lokalizacnich poZadavki bude vyZadovat notifikaci
Evropské komisi v souladu s ¢l. 4 odst. 2 nafizeni
2018/1807, a to véetné fadného zddvodnéni téchto
pozadavka.

Predvidanou upravou lokalizaénich pozadavkd, jejichz
kritéria se v zasadé prekryvaji s kvalifikacnimi kritérii
bezpecnostni Urovné cloudovych sluzeb verejné spravy
»3. Vysoka“ (§ 29 odst. 4 navrhované vyhlasky o
bezpecnostnich opatfenich poskytovatele regulované
sluzby v reZzimu vyssich povinnosti) ¢i ,4. Kriticka“ (§ 29
odst. 2 navrhované vyhlasky), dochazi k vytvareni
paralelni a protichlidné pravni tUpravy. Pokud by doslo
k prijeti navrhované Upravy, mliZze nastat situace, kdy
cloudova sluzba bude zaregistrovana v katalogu cloud
computingu podle pravidel zakona o informacnich
systémech verejné spravy, avsak orgdn verejné spravy
nebude — navzdory zakonné registraci — opravnén
takovou sluzbu vyuZivat, jelikoZ nebude splfiovat
lokaliza¢ni poZadavky podle navrhované Upravy.

Predvidanym lokaliza¢nim poZadavkim nepomaha ani
prechodna ttiletd doba k zajisténi souladu s témito
pozadavky — zajisténi souladu s témito pozadavky bude
pro fadu dotcenych osob fakticky/technicky
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nedosazZitelné a ve vysledku tyto poZadavky povedou
k omezeni trhu (zejména cloudovych sluzeb), uzavreni
Ceského trhu a ve svém dusledku ke snizeni Gdrovné

kybernetické bezpecénosti. Povede to také ke snizeni
dostupnosti novych technologii v Ceské republice a tim
padem i ke sniZzeni konkurenceschopnosti ¢eské
ekonomiky a vytvoreni nezadoucich prekazek volnému
trhu v ramci Evropské unie.

Z téchto dlvodl navrhujeme pozadavky na lokalizaci
informaci a dat z navrhu zakona, véetné souvisejicich
ustanoveni z Vyhlasky o bezpecnostnich opatienich
poskytovatele regulované sluzby v rezimu vyssich
povinnosti, zcela vypustit.

ZKB a soucasné navrh vyhlasky o
Portalu NUKIB

Holdingové fizeni, moznost
outsourcingu nékterych povinnosti
poskytovatele regulované sluzby

Aktudlni ndvrh nového ZKB (véetné relevantni
divodové zpravy) neobsahuje moznost holdingového
fizeni, resp. moZnost outsourcingu nékterych
povinnosti poskytovatele regulovanych sluzeb, byt

v minulosti byla tato moznost s NUKIB diskutovéna. Pro
pravé uvedené a s ohledem zejména na malé
spolecnosti nedisponujici dostate¢nym personalnim a
odbornym obsazenim a dostate¢nymi finanénimi
prostfedky, navrhujeme vyslovné v ndvrhu nového ZKB
zakotvit moZnost outsourcingu zakonnych povinnosti
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jak v reZimu vyssich, tak nizsich povinnosti. Nize
uvadime navrh formulace k doplnéni:

a) ,PInéni povinnosti poskytovatele regulované
sluZby muZe byt zajisténo i prostrednictvim
externich dodavatelt, véetné moZnosti zajisténi
prostiednictvim centralizovaného reseni
v ramci podnikatelskych seskupeni.”

b) V ramci vyhlasky o Portalu NUKIB navrhujeme
vyslovnou Upravu prdvni i technické moznosti
vykondvat funkci povérené osoby pro vice
poskytovatell regulované sluzby (viz praktické
vyuZiti v rdmci centralizovanych feseni vétsich
podnikatelskych seskupeni).

Vyhladka o portalu NUKIB

Specifikovat poZadavky

Je divodné ocekavat, Ze v portale budou povinné
subjekty shromazdovat velké mnozZstvi dlivérnych a
citlivych informaci véetné obchodnich tajemstvi a
osobnich udaja. S ohledem na rozsah, charakter a
citlivost informaci shromaZdovanych prostiednictvim
tohoto portalu by bylo vhodné specifikovat poZadavky
na uroven zabezpeceni informacnich systému uréenych
pro zpracovani téchto informaci.

Stejné tak by bylo vhodné stanovit informacni
povinnost UFadu v{i¢i povinnym subjektdm v
pfipadech, kdy dojde k bezpecnostnimu incidentu,
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ktery bude mit za disledek kompromitaci
zpracovavanych informaci.

Vyhlaska o portalu NUKIB

Mozné duplicity reportingu
poskytovatell cloudovych sluzeb

§ 1 - Pristup do Portalu NUKIB a Gkony v ném

Zde je hlavné hlaseni registracnich udajt, hlaseni kyber

incident(, protiopatfeni, ndpravna opatreni... (to neni
v rozsahu ZolSVS).

Dale § 3 Druhy hlasenych udajl

zde je b) seznam poskytovanych regulovanych sluzeb
napliujicich kritéria pro identifikaci regulovanych
sluzeb

Obdvame se, Ze vétsi firmy které budou mit zapsané
desitky az 100-200 sluzeb v ISCC (dle ZoISVS), by mély
to stejné zapisovat a udrZovat v portalu NUKIB.

Pak je v § 3 jesté

bod 3): Dopliujicimi udaji se rozumi jména domén,
¢isla autonomnich systém( (ASN) a rozsahy IP adres,
které jsou vyuzivany k poskytovani regulované sluzby,
pokud takové existuji, informace o geografickém
rozsiteni regulované sluzby, jejim preshrani¢nim
poskytovani a vlastnické struktutre poskytovatele
regulované sluzby.
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Vypada to v zdsadé duplicitni s Udaji, které se maji
deklarovat v procesu registrace cloudovych sluzeb dle
ZolSVS.

Pak § 5 - Zména registrace poskytovatele regulované
sluzby

... bod 1) ... pokud a) poskytovatel regulované sluzby
naplni kritéria pro identifikaci jakékoliv dalsi
regulované sluzby

Rozumime tomu tak, Ze to je v zasadé povinnost
udrZovat seznam regulovanych sluzeb jako aktudlni.

Bylo by moZné objasnit vztah mezi obéma systémy
reportingu? Pfipadné, jestli bude moZné Udaje vyuZit
vzdjemné, aby nedoslo ke zbyte¢né administrativni
zatézi?

ZKB

§ NaleZitosti hlaseni kybernetickych
bezpecnostnich incidentd

Z povahy véci je vétsina kybernetickych incident(
zpUsobena nezakonnym nebo svévolnym zdsahem.
Neni ndm tedy jasné, zda povinnost uvadét, zda se
domnivame, Ze incident byl zplsobem nezakonnym
nebo svévolnym zasahem, nebude nadbytecna a
nebude vést k tomu, Ze povinné subjekty budou takto
hlasit radsi kazdy incident a UFad tak bude ptehlcen
falesné ,rizikovymi“ hlasenimi.
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Zaroven nam neni jasné, jak hodnotit mozny
preshrani¢ni dopad incidentu. Obdobné jako vyse
zastavadme nazor, Ze vétsina kybernetickych incident(
muze mit preshrani¢ni dopad, resp. v oblasti
kybernetické bezpecénosti hranice nehraji roli.

Provérovani bezpecnosti Navrhujeme zrusit nasledujici PoZadavky na provérovani bezpecénosti dodavatelského
dodavatelského fetézce ustanoveni/predpisy: fetézce v soucasné podobé navrhu zdkona opét
- 7kon o kybernetické _ &st, MECHANISMUS presahuji poZadavky smérnice NIS2. Navrh zdkona by

bezpenosti, (st PROVEROVANI BEZPECNOST! | 5© vSak v této fazi mél zamérovat predevsim vyluéné na
MECHANISMUS DODAVATELSKEHO RETEZCE” implementaci smérnice NIS2, od niZ by se mél v co
PROVEROVANI zakona o kybernetické nejmensi mite odchylovat.
BEZPECNOSTI bezpecnosti; Komplexnost mechanismu, ktery zajisti ucelnou
DODAVATELSKEHO ochranu subjektt a statu a nutnost jeho vydefinovani a

- Vyhlasku o nepominutelnych
funkcich stanoveného

- Vyhlaska o rozsahu; a
nepominutelnych funkcich

RETEZCE“ precizace se sektorem, kterého se bude tykat, vyZaduje
na pfipravu vice casu. Stanoveni jasné definovanych

podminek, za kterych mlze dojit k omezeni subjektu

, - Vyhlasku o kritériich v dodavatelském retézci, ale i forma a rozsah takového
stanoveného rozsahu ik i dod | i y o i o
rizikovosti dodavatele. omezeni nutné podléha konsenzu statu a subjektd, na
Vyhlaska o kritériich rizikovosti - . v ¥ 4 t
dyd o Alternativné, pokud nedojde ke kterych pfipravovand omezeni v budoucnu dopadnou.
odavatele ey , , 4 it iasné
zrugeni vyge uvedenych ustanoveni, Je nutné v tomto ohledu stanovit jasné kompetence a
navrhujeme odstranit z § X pravomoci orgdn0 statni spravy, dlslednou reflexi
ProvéFovani rizik spojenych soukromopravnich smluvnich vztahi véetné

s dodavatelem, odstavce 3, pism. c) prezkoumatelnosti rozhodnuti, na zakladé, kterému
k jejich omezeni mlze dojit a v neposledni fadé i
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zakona o kybernetické bezpecnosti,
slova ,,¢i jako poddodavatel“.

mozného uplatnéni nahrady skody a finan¢nim podileni
se statu na mitigaci dopadu takové regulace.

Rozumime, Ze stanoveni pozadavk(l na provérovani
bezpecnosti dodavatelského retézce bylo ulozeno
NUKIB Bezpeé&nostni radou statu na zakladé jejiho
usneseni ze dne 21. ¢ervna 2022 ¢. 41 k Bezpecénosti
dodavatelskych fetézcl strategické infrastruktury statu,
ale takové pozadavky by mély byt vyclenény do
samostatného pravniho predpisu. Spojeni takto
zasadniho tématu s implementaci smérnice NIS2 mUze
ohrozit implementaci smérnice NIS2 do ¢eského
pravniho fadu v poZadované |hité.

Je tedy vhodné zvaZit oddéleni celého mechanismu,
ktery neni do ZKB implementovan na zakladé NIS 2, od
nového navrhu zakona tak, aby nedoslo k dotéeni
implementacni IhGty smérnice NIS 2 a procesu
schvdleni nového ZKB a zaroven aby doslo ke stanoveni
funkéniho procesu pro zvyseni kybernetické
bezpecnosti spocivajici v omezeni dodavatelského
fetézce.

Za problematické v tomto ohledu povazujeme zejména
to, Ze podminky pro vyuzivani dodavatell ¢i zakaz
vyuzivani (skupiny) dodavatel( stanovuje sam NUKIB
bez konzultace s dalsimi (vladnimi ¢i zakonodarnymi)
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reprezentanty CR. Stanovenim podminek vyuzivani
dodavatel(l tak maze teoreticky NUKIB udinit
rozhodnuti, které jsou svou povahou pfedevsim
geopolitické a mohou mit zasadni vliv na postaveni CR
a jeji zahranicni politiku.

Primarné tak navrhujeme z ndvrhu zakona zcela
vypustit Cast , MECHANISMUS PROVEROVANI
BEZPECNOSTI DODAVATELSKEHO RETEZCE“ a s tim
souvisejici provadéci predpisy — tj. Vyhlasku o
nepominutelnych funkcich stanoveného rozsahu a
Vyhlasku o kritériich rizikovosti dodavatele.

V ptipadé, 7e se NUKIB rozhodne tuto tpravu
ponechat, navrhujeme alespon upfesnit, Ze
mechanismus provérovani dodavatelského retézce se
tyka pouze primych dodavatell povinnych osob, a
nikoliv i dalSich nepfimych poddodavateli. Omezenim
povinnosti s provérovanim dodavateld pouze na
Uroven primych dodavatel( se totiz zna¢né zUzZi pocet
subjektl, na néZ bude dopadat pfedmétna Uprava a
predejde se tak dale situaci, kdy napt. povinnosti

z predmétné Upravy budou muset plnit také
dodavatelé poddodavatel( apod.
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ZKB

Poskytovatel regulované sluzby
v rezimu nizSich povinnosti

Rozsah bezpecnostnich opatreni je v reZimu nizsim i
vySSim témér totozny — na poskytovatele regulované
sluzby v reZimu nizsich povinnosti je kladena nedmérna
povinnost oproti poskytovateli regulované sluzby v
rezimu vyssich povinnosti. Pokud by tento rozsah
zGstal, pak neddva smysl, aby poskytovatel regulované
sluzby v reZzimu nizsich povinnosti neprovadél fizeni
rizik, na zakladé kterého jsou nasledné stanovena
adekvatni opatfeni.

Soucasné je s reZimem nizSich povinnosti spjat institut
inspektord, jakozto subjektd kontrolujicich
poskytovatele regulovanych sluzeb v rezimu nizsich
povinnosti na misto NUKIB. Naklady na tuto kontrolu si
tito poskytovatelé regulovanych sluzeb nesou ve
smyslu navrhu nového ZKB sami (oproti
poskytovatellim regulované sluzby v reZzimu vyssich
povinnosti) a zaroven de facto podléhaji dvoustupnové
kontrole, kdyZ ndvrh nového ZKB predpoklada, ze
protokoly vydané inspektory po kontrole poskytovatele
regulované sluzby v rezimu nizsich povinnosti nasledné
prekontroluje NUKIB (opét je zde p¥isnéjsi rezim nez

v pripadé poskytovatele regulované sluzby v rezimu
vy$sich povinnosti, které kontroluje jen NUKIB, bez
dalsiho nasledného ovéreni). Ze zkusenosti Ize
ocekavat, Ze vzhledem k mnozZstvi povinnych subjekta,
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frekvenci kontrol a rozsahu povinnosti, dojde

k absolutnimu zahlceni Ufadu. Kazdé zjisténi z kontrol
bude feseno formou spravniho fizeni. Lze ocekavat
stovky az tisice zahdjenych sprdvnich fizeni kazdy rok.

Navrhy ke zvazeni:

a) UmozZnéni dobrovolného prfechodu z rezimu nizsich

povinnosti do rezimu vyssich povinnosti.

- Aktualni ndvrh ceské prdvni Upravy tento prechod

neupravuje, nicméné v odlvodnénych pfipadech
zejména holdingového fizeni apod. je umoznéni
prechodu z rezimu nizsich povinnosti do reZzimu

vysSich povinnosti vhodné pro zajisténi jednotnosti

procesu a kybernetické bezpecnosti v ramci
dotéeného propojeného podnikatelského
seskupeni. Zaroven tento pfechod sniZuje
administrativni ndaro¢nost komunikace, dohledu a
kontroly tohoto podnikatelského seskupeni ze
strany NUKIB.

b) Na pfikladu JE — existuje mnoho cinnosti, které
budou regulované, ale nejsou pfedmétem
podnikani daného subjektu (core business). U
vyroby elektrické energie jsou takovymi ¢innostmi
napr.:

- Draini doprava
- Zpracovani chemickych latek
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- Provoz skladovaciho zatizeni (ropa, plyn,
vodik)
- Provozovani vodovodu a kanalizace
- Odpadové hospodarstvi
Znamena to, Ze vSechny tyto ¢innosti budou muset byt
za danou spolec¢nost registrované a budou v rozsahu
ISMS?

¢) Rozlisuje se u vykonu regulované ¢innosti
poskytovani sluzby pouze pro vlastni Gcely (pfipadné
v ramci koncernu) a pro komercni vyuziti? Prikladem
v CEZ je provoz korporatniho datového centra.

d) Do urcovaci vyhlasky doporucujeme doplnit vétsi
detail pro snazsi ,,sebeurceni — napt. nékteré pasaze

z dlivodové zpravy nebo odkazy na pfislusnou
legislativu. Pokud nebude doplnéno do vyhlasky, je
potfeba vydat detailni metodiku, ktera doplni Vyhlasku
o regulovanych sluzbach, kde budou uvedena zejména
jasna kritéria a voditka — pfislusné licence, povoleni,
zakony apod. (Pfiklad z odGvodnéni vyhlasky:
Provozovatel vodovodu je tim, kdo poskytuje feSenou
sluzbu, protoze jak plyne z § 2 odst. 5 zakona o
vodovodech a kanalizacich, je tim kdo , provozuje
vodovod a je drzitelem povoleni k provozovani tohoto
vodovodu nebo kanalizace vydaného krajskym uradem
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podle § 6 (tohoto zdkona)“. Kritérii, které musi naplnit,
aby se stal poskytovatelem regulované sluzby podle
navrhu této vyhlasky pak jsou stfedni nebo velka
velikost daného potencialniho poskytovatele
regulované sluzby.)

ZKB, navrh vyhlasky o inspektorech | Institut inspektord

Navrhujeme upustit od zaméru vzniku institutu
inspektorl. Jedna se o zcela novy institut v oblasti IKB
bez existence vhodné analogie, ktera by fungovala
obdobné (zejména aby inspektor nebyl zaméstnancem
Uradu a byl jich tak velky pocet). Pro pravidelnou
kontrolu ze strany inspektora neni ani redlny divod. Na
spolecnost plsobi desitky jinych zakon( a vyhlasek a
jejich dodrZovani se také pravidelné neprezkoumava.
Pouze v pfipadé néjakého sporu nebo incidentu musi
spolec¢nost prokazat, Ze dany zakon/vyhlasku dodrzela.
Stejny princip je vhodné aplikovat i zde. V pfipadé
bezpecnostniho incidentu musi byt dana spolec¢nost
schopna prokazat, Ze méla systém nastaveny dle
pozadavkl vyhlasky. Pokud tak neucini prijde sankce.
Je to riziko spolecnosti, jak se k tomu postavi.

Navrhy ke zvazeni:

a) Zmeény kontroly inspektorem z aktualné povinné na
dobrovolnou, véetné odstranéni povinnosti
pravidelnych kontrol inspektorem.

Narodni Urad pro kybernetickou a informacéni bezpe¢nost, Mucéednickd 1125/31, 616 00 Brno

tel.: 541 110 777, datova schrénka: zzfnkp3, www.nukib.cz

strana 20z 72


http://www.nukib.cz/

Argumentem pro navrhované feseni je snizeni
personalni naroénosti pro obsazeni role inspektord,
finan¢ni a administrativni naro¢nosti pro poskytovatele
regulované sluzby v reZzimu nizsich povinnosti. Zaroven
snizeni administrativni, a tedy i finan¢ni naro¢nosti na
strané NUKIB — zejména sniZeni poctu spravnich tizeni.

Navrhy vsech dotéenych pravnich
predpisli implementujicich
smérnici NIS2 do ¢eského pravniho
radu

Zasadni ¢asti vyhlasek vclenit do
navrhu nového ZKB

Doporucuje disledné aplikovat zasadu zakonnosti jako
stézejniho pravniho pilite demokratického pravniho
statu zaloZeného na panstvi prava. Viz judikatura
Ustavniho soudu (napf. PI. US 5/93 Povinnosti Ize
stanovit jen zdkonem (35/1994 Sb.) a mnohé dalsi):
,Podle ¢l. 4 odst. 1 Listiny zdkladnich prdv a svobod
mohou byt povinnosti ukladdny toliko na zdkladé
zdkona a v jeho mezich; rovnézZ podle ¢l. 2 odst.

4 Ustavy Ceské republiky a ¢l. 2 odst. 3 Listiny
zdkladnich prdv a svobod nesmi byt nikdo nucen Cinit,
co zdkon neuklddd. Z téchto ustanoveni nutno pro
oblast plisobnosti obce dovodit zavér, Ze v pripadech,
kdy obec vystupuje jako subjekt urcujici pro obcana
povinnosti jednostrannymi pfikazy a zdkazy, plati
ustanoveni ¢&l. 2 odst. 4 Ustavy ceské republiky a ¢l. 2
odst. 3 Listiny zdkladnich prdv a svobod. Obec tudiZ
miuZe vyddvat obecné zdvazné vyhldsky, jejichZ
obsahem jsou pravni povinnosti, jen na zdkladé a v
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mezich zdkona. K vyddni obecné zdvazné vyhldsky,
jejimZ obsahem jsou prdvni povinnosti, je obec proto
oprdvnéna jenom v pripadé vyslovného zdkonného
zmocneéni.”

ZKB

RGzné mozZnosti uverejriovani
informaci

Kombinace uverejriovani informaci na uredni desce,
webovych strankach a Portald NUKIB mize plsobit
velice neprehledné. Nejen princip tvorby prava EU
»better regulation” vyzaduje pro tvorbu novych
povinnosti zatézujicich adresaty prislusné normy jasna
a srozumitelna pravidla. V tomto ohledu by i v pfipadé
implementace smérnice NIS2 mélo existovat jedno
kontaktni misto -, single point of contact”, které bude
slouzit k informovani vSech adresatd nového ZKB o
jejich pravech a zejména povinnostech.

ZKB a souvisejici vyhlasky

Definovani pojm{ pouzivanych v
navrhu zakona a vyhlasek

Navrhy zdkona a vyhlasek transponujicich smérnici
NIS2 do ¢eského pravniho fadu pracuji ¢asto s pojmy,
které nejsou definovany v rdmci téchto prdvnich
predpist. Jako priklad Ize uvést pojmy: uZivatel,
zakaznik (pfipadné zda se jedna o synonymum ci dvé
razné role), vhodné pripady (ve smyslu informacni
povinnosti poskytovatele regulované sluzby), uloZzeni
na bezpecné misto (ve smyslu Vyhlasky o
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bezpecnostnich opattfenich poskytovatele regulované
sluzby v reZimu vyssich povinnosti) atd.

MozZny nesoulad navrhu nového
ZKB s ¢lankem 26 smérnice NIS2

Navrh na implementaci mechanismu
one stop shop

Cldnek 26 smérnice NIS 2 obsahuje zvlastni pravidla
tykajici se prislusnosti a teritoriality. Ve vztahu k
poskytovatellim sluzeb DNS, registriim nazvu TLD,
subjektdm poskytujicim sluzby registrace nazvi domén,
poskytovatellim sluzeb cloud computingu,
poskytovatellim sluzeb datovych center,
poskytovatellim siti pro dorucovani obsahu,
poskytovatellim Fizenych sluzeb, poskytovatelim
fizenych bezpecnostnich sluzeb, jakozZ i poskytovatellim
on-line trzist, on-line vyhledavaét nebo platforem
sluZeb socidlnich siti (dale jen "poskytovatelé") zavadi
smérnice NIS 2 mechanismus jednoho spravniho mista,
podle néhoZ poskytovatelé spadaji do jurisdikce
¢lenského statu, v némz maji hlavni provozovnu v
Evropské unii (¢l. 26 odst. 1 pism. b) smérnice NIS 2).

Toto pravidlo je tfeba vykladat tak, Ze poskytovatelé
podléhaji vyluéné pravnim predpisim pouze jednoho
¢lenského statu a fidi se jimi, i kdyZ poskytuji sluzby v
jinych ¢lenskych statech. Soucasné ¢l. 26 odst. 5
smérnice NIS 2 stanovi povinnosti vzajemné pomoci
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mezi organy dohledu s pravomoci nad poskytovateli a
organy dohledu v jinych ¢lenskych statech.

Navrh zdkona neprovadi mechanismus jednoho
spravniho mista, jak je stanoven v ¢lanku 26 Smérnice
NIS2. Zejména:

- Cl. 26 odst. 5 smérnice NIS 2 se navrhuje
implementovat v ¢asti "Vzajemnad spoluprace s
¢lenskymi staty Evropské unie" v kapitole V tykajici se
pravomoci statni spravy, podle které ma Narodni urad
pro kybernetickou a informacni bezpec¢nost omezené
dozorové pravomoci nad poskytovateli, ktefi maji
hlavni provozovnu v jinych ¢lenskych statech nez v
Ceské republice (déle jen "poskytovatelé z jinych
¢lenskych stat"). To potvrzuji i divodové zpravy k
navrhu k ¢asti "Vzdjemna spoluprace s ¢lenskymi staty
Evropské unie".

- Cl. 26 odst. 1 pism. b) smérnice NIS 2 se viak v Navrhu
nenavrhuje implementovat. Naopak podle dlvodovych
zprav k oddilu "Kritéria regulované sluzby" v kapitole Il
tykajici se poskytovatell regulovanych sluzeb se Navrh
vztahuje na vSechny poskytovatele regulovanych sluzeb
usazené v Ceské republice nebo poskytujici sluzby
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Ceské republice, véetné poskytovatel( z jinych
¢lenskych stata.

V disledku této nelplné implementace mechanismu
jednoho spravniho mista podle ¢ldnku 26 smérnice NIS
2 muUZe byt navrh v rozporu se zamyslenym ucelem
smérnice NIS 2.

RIA

Upresnéni o konkrétni (zejména
financni a personalni) dopady

Vzhledem k rozsahu nové regulace povaZujeme za
vhodné, aby bylo doplnéno.

Konkrétni zasadni pfipominky

LOKALIZACNI POZADAVKY OBECNE

V pfipadé, 7e by NUKIB, navzdory rozporu se
zakladnimi pravnimi principy a pfedpisy a navzdory
vySe uvedenym obecnym zdsadnim pripominkam
podanym povaZzoval inkorporaci lokalizacnich
poZadavkl za odUvodnéné z divodu verejné
bezpecnosti, jsme toho ndzoru, Ze navrhovana pravni
uprava obsahuje fadu nedostatkd, které ¢ini tyto
lokaliza€ni poZadavky nesplnitelnymi. Jedna se
zejména o body, které jsou jednotlivé adresovany
v jednotlivych bodech 1 - 8 niZe a pro které
navrhujeme konkrétni Upravy, jejichz cilem je tyto
hlavni nedostatky alespon ¢astecné mitigovat.
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1. UZEMI PRO LOKALIZACNI
POZADAVKY

- Zakon o kybernetické
bezpecnosti: § X Podminky
lokalizace informaci a dat.

- Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v rezimu
vyssich povinnosti: Cast
treti , Lokalizace informaci
a dat pfi zpracovani
v zahranici“.

Navrhujeme omezit lokalizacni
kritéria pro uchovavani informaci a
dat na Uzemi Ceské republiky (v
soucasnosti upraven jako § 29 odst. 2
vyhlasky o bezpecnostnich
opatrenich poskytovatele regulované
sluzby v reZzimu vyssich povinnosti)
pouze na nezbytna kritéria, ktera
mohou byt ospravedinéna dlvody
verejné bezpecnosti. Jiné lokalizacni
pozadavky navrhujeme odstranit.

PoZadavky na lokalizaci dat obsazené v navrhované
pravni Upraveé jsou obecné v rozporu s nafizenim EU
2018/1807 o ramci pro volny tok neosobnich udaji v
Evropské unii (,,nafizeni o volném pohybu dat”). Podle
¢l. 4 odst. 1 nafizeni o volném pohybu dat jsou veskeré
pozadavky na lokalizaci dat ,zakdzdny, ledaZe jsou
odlivodnény verejnou bezpecnosti v souladu se zdsadou
proporcionality”.

Lokalizaéni kritéria tak Ize stanovovat pouze, pokud
takovy pozadavek lze zhojit vyznamnym zdjmem na
vefejné bezpe&nosti Ceské republiky.

Kritéria pro lokalizaéni poZadavky pro ukladani dat na
tzemi Ceské republiky se v zasadé prekryvaji

s kvalifikaénimi kritérii bezpe€nostni Urovné cloudovych
sluzeb verejné spravy ,4. Kritickd”“. Domnivame se, Ze
lokaliza¢ni pozadavky pro uchovavani dat na uzemi
Ceské republiky by mély byt omezeny pouze pro
nejkritictéjSi systémy statu, pro které by byly
odtivodnitelné a zhojitelné vyznamnym zajmem na
zajisténi verejné bezpecnosti. | takova data by vsak
méla byt dovolena uchovavat kdekoliv na izemi
Evropské unie, jelikoZ v opacném pripadé Cesky
zakonodarce predjima, Ze ostatni ¢lenské staty EU
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neposkytuji dostatecnou Uroven ochrany dat, coz se
domnivame, neni pfijatelné.

Tyto pozadavky by zaroven mély byt omezeny pouze
na organy verejné spravy, které se podili na zajisténi
verejné bezpeénosti Ceské republiky. To by bylo

v souladu s poZadavky katalogu cloud computingu,
resp. konkrétné s pozadavkem ID 1.8 pfilohy 2
cloudové vyhlasky.

Lokaliza¢ni poZzadavky stanovené v § 29 odst. 4
vyhlasky na uchovavani dat na tzemi ¢lenskych statt
EU, ESVO, NATO nebo OECD jsou rovnéz v rozporu

s nafizenim o volném pohybu dat a s principem
volného pohybu sluzeb v Evropské unii. Stanovenim
lokaliza¢niho poZadavku dojde k vytvoreni
neodlivodnéné prekazky (nezhojitelné odkazem na
verejnou bezpecnost) vstupu zahranic¢nich (véetné tedy
evropskych) poskytovatel(l informacnich systém na
Cesky trh, ackoliv tito poskytovatelé mohou své sluzby
poskytovat standardné v jinych ¢lenskych statech.
Pfitom, jak uvadi recital 7 nafizeni o volném pohybu
dat, ,za ucelem odstranéni prekdzek pro obchod a
naruseni hospoddrské soutéZe v dusledku rozdili mezi
vnitrostdtnimi prdvnimi pfedpisy a zabrdnéni vzniku
dalsich pravdépodobnych prekdzek pro obchod a
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vyraznych naruseni hospoddrské soutézZe, je nezbytné
pfijmout jednotnd pravidla, kterd se pouZiji ve vsech
Clenskych statech”.

Ceska republika by tak neméla klast specialni
pozadavky na lokalizaci dat, které nejsou fadné
odlivodnéné, a to ani tehdy, pokud se lokalizaéni
pozadavky tykaji uchovavani dat na izemi clenskych
statti EU, ESVO, NATO nebo OECD. Jakékoliv prijeti
téchto pozadavkl by rovnéz podléhalo notifikacnimu
fizeni vici Komisi ve smyslu ¢l. 4 odst. 2 nafizeni o
volném toku dat.

V ramci této pfipominky proto navrhujeme rovnéz
uplné vypusténi lokalizacniho pozadavku na
uchovavani dat na uzemi ¢élenskych statt EU, ESVO,
NATO nebo OECD.

2. ZAKOTVENI LOKALIZACNICH
KRITERII NA UROVNI ZAKONA

- Zakon o kybernetické
bezpecnosti: § X Podminky
lokalizace informaci a dat,

- Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v reZzimu

Navrhujeme:

- zakotvit lokaliza¢ni kritéria na
urovni zakona o kybernetické
bezpecnosti (napf. tedy jako
nové odstavce 33z 6
ustanoveni, § X Podminky
lokalizace informaci a dat”);

Lokaliza¢ni kritéria upravend v ndvrhu predstavené

v Casti treti (§ 29) vyhlasky o bezpecénostnich
opatrenich poskytovatele regulované sluzby v rezimu
vysSich povinnosti by méla byt podrobena zasadni

revizi zalozené na predvidatelné demokratické diskuzi.

Takto zasadni geopolitickd rozhodnuti o tom, kde
mohou byt uklddand data a za jakych podminek, by
méla byt ¢inéna v rdmci transparentni parlamentni
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vyssich povinnosti: Cast
treti , Lokalizace informaci
a dat pfi zpracovani

v zahranici“,

- Vyhlaska o bezpecnostnich
urovnich informacnich
systému verejné spravy:
Pfiloha ,Urovné a oblasti
dopadu pro zafazeni
informacniho systému
verejné spravy, k zajisténi
jehoZ provozu ma byt
vyuzivan cloud
computingu, do
bezpecnostni Urovné“.

zrusit zmocnovaci ustanoveni
k prijeti lokalizacnich kritérii
(tedy zrusit odstavec 3
ustanoveni, § X Podminky
lokalizace informaci a dat”
zakona o kybernetické
bezpecnosti, ktery umoziuje
vymezeni konkrétnich
lokalizac¢nich kritérii).

diskuze, nikoliv na Urovni provadécich predpis(, které
mohou byt navic (na rozdil od zdkonné Upravy
podléhajici komplexnimu legislativnimu procesu)

v zasadé kdykoliv zménény.

Proto navrhujeme, aby jakakoliv uprava lokalizacnich
kritérii (pokud bude pfistoupeno na to, Ze jsou
legitimnim nastrojem mezinarodni politiky Ceské
republiky) byla zakotvena na drovni zakona o
kybernetické bezpecnosti — napr. tedy jako nové
odstavce 3 aZ 6 ustanoveni ,,§ X Podminky lokalizace
informaci a dat”.

Takto zasadni poZadavky nemohou byt zakotveny
pouze na Urovni provadéciho predpisu (vyhlasky).
Doporucujeme proto aplikovat disledné zasadu panstvi
prava (srov. napf. nalez napf. Pl. US 5/93, podle
kterého Ize povinnosti Ize stanovit jen zakonem) a tyto
zasadni poZadavky inkorporovat na drovni zakona.

To se tyka vSech nize uvedenych pripominek — pokud
tedy budou lokaliza¢ni poZadavky i ptes jejich nesoulad
s pravem EU pfijaty, Uprava v § 29 vyhlasky by méla byt
kompletné zrusena a veskeré pozadavky presunuty do
zakona o kybernetické bezpecnosti.

Narodni Urad pro kybernetickou a informacéni bezpe¢nost, Mucéednickd 1125/31, 616 00 Brno

tel.: 541 110 777, datova schrénka: zzfnkp3, www.nukib.cz

strana 29z 72


http://www.nukib.cz/

3. OMEZEN{ ROZSAHU APLIKACE
LOKALIZAENICH POZADAVKU NA
UCHOVAVANI NEAKTIVNICH
UDAJU

- Zakon o kybernetické
bezpecnosti: § X Podminky
lokalizace informaci a dat.

- §29vyhldsky o
bezpecnostnich opatfenich
poskytovatele regulované
sluzby v reZzimu vyssich
povinnosti: Cast tieti
,Lokalizace informaci a dat
pfi zpracovani v zahranici“.

Navrhujeme stanovit, Ze pozadavky
na lokalizaci se neuplatni na
jakoukoliv zpracovatelskou operaci,
ale pouze na jejich uchovavani
neaktivnich dat.

Ackoliv ndvrh ZKB ani provadéci vyhlasky neuvadi
definici pojmu ,,zpracovani“, lze predpokladat, ze se
analogicky uplatni definice tohoto pojmu podle
Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES
(,GDPR"), podle které se jednd v zasadé o jakoukoliv
operaci s daty, v€etné napf. jejich prizplisobeni,
pozménéni, vyhledani, nahlédnuti nebo pouziti.
Definice zpracovani podle GDPR byla obdobné prevzata
do vyhlasky €. 316/2021 Sb. o nékterych pozadavcich
pro zapis do katalogu cloud computingu (dale jen
»cloudova vyhlaska“).

Povinnost zajistit lokalizaéni poZadavky pro veskeré
operace zpracovani informaci a dat je vSak znacné
nepfimérené a vyhovéni tomuto poZadavku v takovém
rozsahu je z pohledu poskytovateld cloudovych sluzeb
¢i poskytovatell informacnich systéma technicky
neproveditelné. | za predpokladu, Ze by veskerd data
byla uloZena vyhradné na vymezeném Uzemi, jak
predpoklada navrhovana Uprava, pro nadnarodni
poskytovatele cloudovych sluzeb ¢&i jinych informacnich
systémU neni mozné zajistit, aby napf. v rdmci servisni
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podpory informacniho systému pfistupovali pracovnici
poskytovatele k datlim pouze na vymezeném Uzemi.

Stejnym zpUsobem s poZadavky na lokalizaci pracuje
cloudova vyhlaska, ktera napf. v ID 1.3 pfilohy 2
stanovuje, Ze ,zdkaznickd data ve stavu neaktivnich
dat jsou ukladdna [...]".

Navrhujeme proto omezit lokalizacni pozadavky
pouze na operaci s informacemi a daty, které zahrnuji
jejich uchovavani v podobé neaktivnich dat.

4.7UZENi ROZSAHU DOTCENYCH
DAT NA ZAKAZNICKA DATA

- Zakon o kybernetické
bezpecnosti: § X Podminky
lokalizace informaci a dat.

- §29vyhlaskyo
bezpecnostnich opatrenich
poskytovatele regulované
sluzby v reZzimu vyssich
povinnosti: Cast tieti
,Lokalizace informaci a dat
pfi zpracovani v zahranici“.

Navrhujeme stanovit, Ze poZadavky
na lokalizaci se nevztahuji na veskeré
informace a data, ale pouze na
zakaznicka data.

V pfipadé, Ze dojde ke stanoveni lokalizacnich kritérii,
je nepfimérené, aby se lokaliza¢ni poZadavky
vztahovaly na jakékoliv informace a data, a to bez dalsi
specifikace, Ze se ma jednat o vztah k dot¢enému
systému, resp. regulované sluzbé.

Predvidané Siroké vymezeni Gdajd muze pfi hodnoceni
dopad kybernetického incidentu (cozZ je tedy
predvidané hodnotici kritérium) znamenat, Ze veskeré
nebo témér veskeré informace a data budou podléhat
lokalizacnim pozadavkim, coZ miZe zcela ochromit
regulované subjekty a jejich vyuZivani inovativnich
technologii, v€etné cloudovych sluzeb.

Z hlediska kybernetické bezpecnosti regulovanych
sluzeb pfitom nelze predvidat, Ze veskera data, se
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kterymi mUze regulovany subjekt nakladat, by méla
pozivat stejné ochrany. Rozdilnou Urover ochrany
zpravidla bude vyZadovat samotny obsah a jiny
metadata nezbytna pro zajisténi provozu.

Po vzoru cloudové vyhlasky navrhujeme omezit
lokaliza¢ni poZadavky pouze na vymezenou kategorii
dat. Ackoliv vsak cloudova vyhlaska stanovuje
lokaliza¢ni poZadavky i na tzv. specifické provozni
udaje, navrhujeme omezit lokaliza¢ni poZadavky dle
navrhované pravni Upravy pouze na zakaznicka data.
Na rozdil od zékaznickych dat, na nimiz ma zpravidla
zakaznik plnou kontrolu, specifické provozni idaje musi
byt standardné zpracovavany ¢i ukladany na riznych
lokacich k zajiSténi radného fungovani informacniho
systému.

Navrhujeme proto omezit lokalizacni poZzadavky
pouze na informace a data, ktera napliuji nasledujici
definici zakaznickych dat:

“zdkaznickymi daty se rozumi vSechna data, kterd jsou
uZivatelem nebo administrdtorem na strané povinné
osoby vloZena do informacniho a komunikacniho
systému vyuZivaného pro poskytovdni regulované
sluZzby nebo jsou vysledkem vyuZiti takového
informacniho a komunikacniho systému uZivatelem
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v pribéhu vyuZivdni informacniho a komunikacniho
systému”.

5. VYJIMKY Z LOKALIZACNICH
POZADAVKU

- Zakon o kybernetické
bezpecnosti: § X Podminky
lokalizace informaci a dat.

- Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v rezimu
vyssich povinnosti: Cast
treti , Lokalizace informaci
a dat pfi zpracovani
v zahranici“.

Navrhujeme doplnit technické
vyjimky z pozadavk( na zpracovani
informaci a dat na konkrétnim Uzemi,
resp. tedy, v souladu s pfipominkami
vyse, z pozadavkl na ukladani
zakaznickych dat.

Tyto vyjimky by mély nahradit
stdvajici ustanoveni § 29 odstavec 3
vyhlasky o bezpecnostnich
opatrenich poskytovatele regulované
sluzby v reZzimu vyssich povinnosti.

V kazdém ptipadé vsak navrhujeme,
aby tyto vyjimky byly rovnéz
stanoveny na Urovni zakona o
kybernetické bezpeénosti — zde se
tedy miZe jednat o nahrazeni vyjimky
odst. 3 ustanoveni § X Podminky
lokalizace informaci a dat.

Konkrétni vyjimky, které slouZi
k dosaZeni technické spinitelnosti,

Vzhledem ke globalni povaze internetu a jednotlivych

sluZzeb nelze ve vSech pfipadech plné dosahnout toho,
aby data byla bez dalSiho zpracovavéna jen na predem
vymezeném Uzemi.

Soudasti standardni architektury datovych uloZist, a
tedy nezbytnou soucdsti kybernetické bezpecnosti
sluZeb a dat je, Ze data jsou ukladana na
diferencovanych lokacich, a to ¢asto napfic¢ riznymi
regiony, kde mohou byt data napf. replikovana ¢i jinak
zrcadlena. Takova diferenciace a variabilita uloZist
zvysuje dostupnost a integritu téchto dat v pfipadé
jakéhokoliv vypadku ¢i naruseni sluzby.

Stejné pozadavky mohou vznikat v ramci zajistovani
(technické) podpory takovych sluzeb, které jsou pro
zajisténi maximalni dostupnost ¢asto stavény na
principu ,follow-the-sun“, tedy mohou byt
poskytovany z rlznych regiond napfic svétem.

Zakonodarce se jiz obdobnou otazkou zabyval a
specificky tyto technické pozadavky jiz reflektoval i
v ramci existujici pravni upravy katalogu cloud
computingu — zejména tedy v ramci vyjimek
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jsou navrZeny v ramci komentdre ve
vedlejsim sloupci.

aplikovatelnosti pravidel katalogu cloud computingu
dle § 61 odst. 4 zdkona ¢. 365/2000 Sb., o informacénich
systémech verejné sprdvy (ddle jen ,,ZoISVS”).

Navrh ZKB ani vyhlaska o bezpecnostnich opattenich
poskytovatele regulované sluzby v rezimu vyssich
povinnosti tyto vyjimky nijak nezohlednuiji.

Obdobné, jako je tomu u pozadavkl na sluzby cloud
computingu, by se tak nemély lokalizaéni pozadavky
uplatnit na informace a data, ktera slouzi vylu¢né pro
ucely stanovené v § 6l odst. 4 ZolSVS.

Navrhujeme proto zakotveni téchto konkrétnich
vyjimek (nap¥. jako novy odstavec 3 ustanoveni § X
Podminky lokalizace informaci a dat:

»3) Pozadavky na lokalizaci zakaznickych dat podle
tohoto ustanoveni se se nevztahuji na nasledujici

pfipady:

a) data jsou zasifrovana v souladu s poZadavky
[provadéciho predpisu — napf. odkaz na § 26
vyhlasky],

[zdroj: navrhovany §29 odst. 3 vyhldsky o
bezpecnostnich opatfenich poskytovatele
regulované sluzby v reZimu vyssich povinnosti]
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b)

c)

d)

zpracovani nezbytné ke spravé a reseni
technickych potizi nebo diagnostice
programovych anebo technickych prostredka,
pfipadné k zabezpeceni nebo pfenosu s tim
souvisejicich signall a k zajisténi odhalovani
anebo feseni kybernetickych hrozeb i
incidentq,

[zdroj: § 6] odst. 4 pism. a) ZoISVS]

zpracovani slouzi ke spravé nebo vyuzivani
prostfedkl pro elektronickou identifikaci,
véetné prostredku vyuZivajicich vicefaktorové
autentizace,

[zdroj: § 6] odst. 4 pism. b) ZoISVS]

zpracovani slouzi k aktualizace ¢i opravé
programového prostiedku,

[zdroj: § 6 odst. 4 pism. c) ZoISVS]

zpracovani slouzi ke shromazdovani ¢i vyméné
provoznich Udajl a jinych udaji o provozu
vyuZivanych prostredkd,

[zdroj: § 6] odst. 4 pism. d) ZoISVS]
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f) zpracovani slouzi k vyméné dat na bazi
protokolll internetu véci, nebo

[zdroj: navrhuje se jako novd vyjimka]

g) ke zkusebnimu provozu, pokud pfi ném
nebudou vyuZity Gdaje, které se v daném
systému vedou nebo povedou anebo které jsou
nebo budou v souvislosti s poskytovanim
sluzby vyuzivany.

[zdroj: § 6] odst. 4 pism. e) ZoISVS]

6. SIEDNOCENI LOKALIZACNICH
KRITERIi S KVALIFIKACNIMI
KRITERII PRO BEZPECNOSTNI
UROVEN

- Zakon o kybernetické
bezpecnosti: § X Podminky
lokalizace informaci a dat.

- Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v reZzimu
vyssich povinnosti: Cast
treti , Lokalizace informaci

Navrhujeme sjednotit kvalifikacni
kritéria pro lokalizaci informaci a dat
(nyni obsazenav §29odst.2a 4
vyhlasky o bezpecnostnich
opatrenich poskytovatele regulované
sluzby v reZzimu vyssich povinnosti)

s kritérii pro zarazeni informacniho
systému verejné spravy, k zajisténi
jehoZ provozu ma byt vyuzivan cloud
computingu, do bezpec€nostni Urovné
dle Pfilohy vyhlasky o bezpecnostnich
urovnich informacnich systémf
verejné spravy, resp. pouze nahradit
tato kritéria jednotnymi referencemi

Navrhujeme sjednoceni kritérii pro stanoveni
lokalizacnich pozadavki s kvalifikacnimi kritérii pro
bezpecnostni Uroven pro uUroven , 4. Kriticka”. Kritéria
pro poZadavky na lokalizaci informaci a dat (nyni § 29
odst. 2 a 4 Vyhlasky o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssich
povinnosti) se ¢astecné prekryvaji s kritérii
bezpecnostnich uUrovni (resp. tedy kritérii pro zarazeni
informacniho systému verejné spravy k zajisténi jehoz
provozu ma byt vyuZivan cloud computing dle Pfilohy
vyhlasky o bezpecnostnich drovnich informacnich
systémU verejné spravy).

Mezi témito kritérii vSak existuji odchylky, které nejsou
jakkoliv zdlivodnéné. Za predpokladu, Ze dojde
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a dat pfi zpracovaniv
zahranici“,

- Vyhlaska o bezpecnostnich
urovnich informacnich
systému verejné spravy:
Pfiloha ,,Urovné a oblasti
dopadu pro zafazeni
informacniho systému
verejné spravy, k zajisténi
jehoz provozu ma byt
vyuzivan cloud
computingu, do
bezpecnostni Urovné“.

— takovym zpUsobem, aby za kazdé
situace byla zachovana jednotnost
pro kritickou a vysokou Uroven.

k Upravé lokaliza¢nich pozadavk( tak, aby se vztahovaly
jen na kritickou bezpecnostni Uroven, navrhujeme
jejich sjednoceni, a to idealné v podobé referenci — tak,
aby ani v budoucnu (napf. v pfipadé pfijimani jakékoliv
novely) nedoslo k jejich rozkolu.

Navrhujeme, aby tyto poZadavky byly prevzaty ze
stavajiciho pravniho rdmce pro urcovani kritické
informacni infrastruktury dle nafizeni vlady ¢. 432/2010
Sb., o kritériich pro uréeni prvku kritické infrastruktury
(bod VI. KOMUNIKACNI A INFOMRACNI SYSTEMY),
které tedy byly stanoveny jako kritéria urceni pro
nejzasadnéjsi systémy, které maji podléhat
nejprisnéjsim pozadavkdm na kybernetickou
bezpecnost a maji byt tedy chranény v nejptisnéjsi
bezpecnostni Urovni ,4. Kriticka“.

7. NESPRAVNY ODKAZ V ODST. § 29
ODST. 3 VYHLASKY O
BEZPECNOSTNICH OPATRENICH
POSKYTOVATELE REGULOVANE

SLUZBY V REZIMU VYSSiCH
POVINNOSTI

- Vyhlaska o bezpecnostnich
opattenich poskytovatele

Upravit odkaz v tomto ustanoveni na
z referovaného ,odst. 1“ na odst. 2.

Pokud by nebylo vyhovéno vySe uvedenym
prfipominkam a text by zU0stal vtéto vyhlasce, je
nezbytné upravit nespravny odkaz v § 29 odst. 3:

,Povinnost stanovend v edst—1 odst. 2 se nevztahuje na
uchovavani zasifrovanych informaci a dat na uzemi

[.]°
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regulované sluzby v rezimu vyssich
povinnosti: § 29 odst. 3.

8. VYJIMKA PRO LOKALIZACNI
POZADAVKY NA ZPRACOVANI
SIFROVANYCH INFORMACI A DAT

- Zakon o kybernetické
bezpecnosti: § X Podminky
lokalizace informaci a dat.

Vyhlaska o bezpecnostnich
opattenich poskytovatele
regulované sluzby v rezimu vyssich
povinnosti: § 29 odst. 3.

Navrhujeme upfesnit, Ze vyjimka
z lokaliza¢nich poZadavkl pro
zasSifrovana data stanovenad v § 29
odst. 3 vyhlasky o bezpecnostnich
opatfenich poskytovatele regulované
sluzby v rezimu vyssich povinnosti se
vztahuje na zpracovani, nikoliv jen
uchovdvani dat:

,3) Povinnost stanovend v [odst. 2;
k tomu viz samostatnd pripominka
vyse] se nevztahuje na zpracovdni,
véetné uchovadvani, zasifrovanych
informaci a dat na uzemi [...]*

Vyjimka  zlokalizacnich  pozadavk(i, ktera je
v soucasnosti upravend v § 29 odst. 3 vyhlasky o
bezpecnostnich opatfenich poskytovatele regulované
sluzby vreZzimu vysSich povinnosti, se vztahuje na
uchovavani informaci a dat zaSifrovanych podle § 26
predmétné vyhlasky.

Dle divodové zpravy k této Casti se ma vyjimka uplatnit
pouze ,pro vyjimecné situace (napt. hrozby konfliktu
s cizimi staty, vale¢ny stav, pfirodni katastrofa velkého
rozsahu atp.)“. Pfi déle trvajicich vyjimecnych stavech je
vSak nezbytné a Zadouci, aby se predmétnd vyjimka
vztahovala i na jakékoliv zpracovavani, nikoliv pouze
ukladani, zasifrovanych informaci a dat, napf. k tomu,
aby mohl byt pfislusny informacni systém spustén i
z Uzemi jinych statd. Limitace na ukladani takovych
Udajd muzZe vést k nezddoucimu naruseni funkénosti
systému a pristupu k datdim (a to zejména v krizovych
situacich, kdy mdzZe byt naprosto zasadni, aby data byla
dostupnd, coz limitace jejich uloZeni na jedno Uzemi
(dokonce pak Ceskou republiku) miiZze byt nezadouci a
skodlivé).
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Z technického hlediska navic plati, Ze ackoliv vétsSina
kryptografickych algoritma slouzi predevsim
k zabezpeceni informaci a dat ve formé neaktivnich dat,
v soucasnosti existuji moderni zabezpecovaci techniky,
které dovedou zabezpecit i vdaném okamziku
vyuZivané (tj. zpracovdvané) informace a data. Mezi
takové technologie patfi napf. technologie tzv.
confidential computing (i client-side encryption.

Pokud by tak mélo dojit k zachovani lokalizacnich
pozadavk, véetné této vyjimky v odst. 3, navrhujeme
toto ustanoveni upravit tak, aby se tato vyjimka
vztahovala na jakékoliv zpracovani informaci a dat.

ZKB, str. 11

HI4seni kybernetickych
bezpecnostnich incidentd

Hlaseni bezpecnostnich incidentd s plvodem

v kybernetickém prostoru je velmi vagni pojem (a to i
s ohledem na vysvétleni pojmU v zakoné —
kybernetickym prostorem digitdIni prostfedi tvorené
aktivy umoZiiujici vznik, vyménu a dalsi zpracovdni
informaci a dat.). S uvedenou pfipominkou souvisi
doplfiujici otazky:

Jakym zplisobem mdize spolecnost u kazdého BI zjistit
jeho plvod? Jak pracovat s incidenty, kdy vektory
Utoku mohou mit plvod v rliznych oblastech (napf.
fyzicka bezpecnost, bezpecnost osobnich udajd atd.),
ale celkové se tyto vektory ,,skladaji“ do jednoho utoku.
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HIasi se vSe nebo pouze ¢ast ve vztahu ke kybernetické
bezpecnosti?

Zakon se dale dostatec¢né nevyporadava se situaci, kdy
se z provozniho incidentu stane bezpecnostni incident
— jedna se zejména o dodrzeni Ih{t, kdy samotny
provozni incident miZe byt detekovan v urdity Cas a
jeho puvod v kyberprostoru se zjisti az o nékolik
hodin/dni pozdéji. Bude to povaZovano za poruseni
oznamovaci lhaty?

ZKB

§X Ndlezitosti hlaseni kybernetickych
bezpecnostnich incidentd

Odst. 6 - Obsah a zpUsob hlaseni
kybernetického bezpeénostniho
incidentu, a ndlezitosti zavérecné
zpravy stanovi provadéci pravni
predpis. [Vyhlaska o Portalu NUKIB]

NaleZitosti zavérecné zpravy nejsou ve jmenované
vyhldsice obsazeny.

ZKB, str. 13

§ Informacni povinnost poskytovatele
regulované sluzby, odst. 1

Bylo by vhodné specifikovat pojem “ve vhodnych
pfipadech” a to zejména s ohledem na to, Ze podle § X
[PFestupky] odst. 1, pism. e) se, v pfipadé nesplnéni
informacni povinnosti, jedna o prestupek, za ktery Ize
podle odst. 15, pism. a) uloZit nejvyssi moznou pokutu.
Zaroven se obavame, zda takto vagni ustanoveni

nebude klast na povinny subjekt nepfimérené
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poZadavky a povinny subjekt by tak mél povinnost
informovat uZivatele o vétsiné i drobnych incidentech,
coz by mohlo negativné ovlivnit dobré jméno i
obchodni tajemstvi povinného subjektu.

ZKB, str. 13

Informacni povinnost poskytovatele
regulované sluzby (odstavec 2):

,Poskytovatel regulované sluzby je povinen bez
zbytecného odkladu, srozumitelné a transparentnim
zplsobem informovat uZivatele reqgulované sluzby,
ktery muZe byt ovlivnén vyznamnou kybernetickou
hrozbou o takovych krocich, které miZe uZivatel ucinit v
reakci na tuto hrozbu, aby byl pripadny dopad jeji
realizace na tohoto uZivatele co nejmensi. V pfipadé, Ze
je takové informovdni moZné a vhodné, informuje
poskytovatel regulované sluZby uZivatele také o
vyznamné kybernetické hrozbé samotné.” Uvedené

ustanoveni vyvoldva nasledujici dotazy:

1. Vzadkoné i dlivodové zpravé chybi specifikace
toho, kdo je uZivatel regulované sluzby (napf.
v pfipadé vyroby elektrické energie jsou
uZivateli viichni obyvatelé v CR/Evropé&??)

2. Jak pozndme, Ze dand hrozba je vyznamna a
mame o ni komunikovat? Budeme proaktivné
vsechny ,strasit”? Jak se vyhneme nafceni ze
Siteni poplasné zpravy?
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Jakym zplsobem bude naloZeno s informovanim o
incidentu, pokud jeho Setfeni budou soubézné resit
OCTR (jak bude zaji$téno, e nebudeme mafit jejich
vykon?)?

ZKB

§ X Vystraha

Utad je z dGvodu ochrany vnitiniho
poradku a bezpecnosti, ochrany
Zivota a zdravi osob nebo ochrany
ekonomiky statu opravnén verejnost
informovat o kybernetickém
bezpecnostnim incidentu ¢i o
porusovani povinnosti danych timto
zakonem, nebo dotéenému organu
nebo osobé ulozit, aby tak ucinily
samy.

V pfipadé implementace smérnice doslo k vypusténi
zasadni ¢asti plivodniho ustanoveni spocivajici

v konzultaci s dotéenym subjektem takového
kybernetického bezpecnostniho incidentu. V tomto
pfipadé se tedy jedna o konzultaci se subjektem, ktery
takovy incident nahlasil a je nutné konzultovat obsah a
formu zverejnéni takového ozndmeni, aby nedoslo

k odhaleni pfipadnych zranitelnosti a ddvérnych
informaci povinného subjektu, obchodniho tajemstvi,
resp. informaci které by mohly vést k prohloubeni
dopadl incidentu, nebo ke vzniku dalsiho. S vyzrazenim
obchodniho tajemstvi nebo divérnych informaci je
spojena nahrada Skody nebo sankce v ramci obchodné-
pravnich vztahd. Upozorniujeme, Ze takovéto verejné
oznameni mlzZe mit negativni vliv na ochranu vnitfniho
poradku a bezpecnost nebo ochranu ekonomiky statu a
mUzZe byt tedy zcela kontraproduktivni a vyvolat zcela
neocekavané ucinky, resp. opacné ucinky (negativni
ucinky) nez je zamysleno.
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Navrhujeme doplnéni o nutnost konzultace s dot¢enym
subjektem a odsouhlaseni obéma stranami na obsahu
takové verejné informace. Obdobné jako je
formulovano v § 12, odst. 3, Zakona o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl v platném
znéni.

ZKB, str. 14

§ Reaktivni protiopatreni

Bylo by vhodné specifikovat, jaky charakter a rozsah
mdze povinnost ulozena Ufadem mit, a to zejména s
ohledem na mozné financni naklady povinného
subjekty v téch pfipadech, kdy by byla poZzadovana
implementace konkrétniho technického opatreni.
Obavame se, Ze takto vagni ustanoveni by mohlo
kladeny nepfiméfené pozadavky a nebudou pro Urad
existovat mantinely, v kterych takové reaktivni
protiopatfeni vydat.

ZKB, str.7a 8

§ Hlaseni udajli poskytovatelem
regulované sluzby

4) Poskytovatel regulované sluzby je
povinen hlasit zmény pouze téch
udajli podle odstavce 2, které nejsou
referen¢nimi Udaji vedenymi v
zakladnich registrech, a to nejpozdéji
do 10 dnll od jejich zmény.

- Referencni udaje nejsou konkrétné popsany.

- Mélo by byt soucasti vyhlagky o Portalu NUKIB, které
konkrétni idaje maji byt hlaseny pfi zméné udaja dle
odst. 2 (ve vyhlasce o Portalu NUKIB ale asi je uvedeno
s odkazem na § 26 zakona ¢. 111/2009 Sb., o zakladnich
registrech, ve znéni pozdéjsich predpist (poznamka ¢.
2, str. 2, § 2 Osoby pFistupujici do Portalu NUKIB).
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Stanoveni rozsahu fizeni kybernetické
bezpecnosti poskytovatelem
regulované sluzby

ZKB, str. 8

5) U téch aktiv, ktera jesté nebyla identifikovana a
urcena podle odstavce 1 nebo zahrnuta do
stanoveného rozsahu podle odstavce 4, se ma za to, Ze
jsou soucasti stanoveného rozsahu, dokud tyto zmény
nejsou zahrnuty v procesu identifikace a uréovani
organizacnich c¢asti orgdnu nebo osoby a aktiv tvoficich
rozsah fizeni kybernetické bezpecnosti podle odstavce
1 a neni o nich veden dokumentovany zdznam podle
odstavce 3.

Bylo by moZné upfresnit, jak je to presné mysleno?

§ Seznam bezpecnostnich opatieni

ZKB, str.9a 10 N
poskytovatele regulované sluzby

- Odst. 2, pism. a) a bod iv) -
fizeni bezpecnostni politiky a
bezpecnostni dokumentace

- Odst. 3, pism. a) a bod iv) -
fizeni bezpecnostni politiky a
dokumentace

o Odstavec 3 pism. a) a bod iv) neobsahuje slovo
bezpecnostni dokumentace. Mélo by byt shodné
se znénim v odst. 2.

o V zédkoné a vyhldskach se nevyskytuje pouZiti
formulace , bezpecnostni politika a bezpecnostni
dokumentace” jednotné, v nékterych pfipadech
je slovo bezpecnostni ve vazbé na dokumentaci
vypusténo, tzn., je tak jako je uvedeno v odst. 3.

§ NaleZitosti hlaseni kybernetickych

ZKB, str.11a 12 N L X
bezpecnostnich incident

Odst. 6 - Obsah a zplsob hlaseni
kybernetického bezpeénostniho
incidentu, a ndleZitosti zavérecné
zpravy stanovi provadéci pravni
predpis. [Vyhldska o Portdlu NUKIB]

Viyhldgka o Portalu NUKIB neosahuje popis zavéreéné
zpravy o feSeni kybernetického bezpecnostniho
incidentu
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Odst. 4) Zaméstnanci Ceské republiky
zatazeni k vykonu prace v Utadu jsou
vazani povinnosti mlc¢enlivosti o
udajich z evidenci podle odstavce 1
pism. b) aZ e). Povinnost mlcenlivosti
trva i po skonceni pracovnépravniho
vztahu k Ufadu. Reditel Ufadu maze
tyto osoby zprostit povinnosti
mlcéenlivosti, s uvedenim rozsahu
Udajl a rozsahu zprosténi.

ZKB, str. 12 § X Zvladani kybernetickych Co se stane, pokud NUKIB nebo CERT nebudou mit
bezpecnostnich incidentd kapacitu v pfipadé velkého mnoZstvi hlasenych
1) UFad nebo Narodni CERT poskytne incident(l reagovat do 24 hodin? Lhita reakce NUKIB
bez zbyte&ného odkladu, nejpozdéii do 24 hodin od prvotniho hlaseni poskytovatelem
do 24 hodin od obdreni prvotniho regulované sluzby je stanovena pouze v § X Zvladani
hiaeni podle § X [NaleSitosti hlaZen kybernetickych bezpecnostnich incident(l. Povazujeme
kybernetickych bezpegnostnich za vhodné tuto Ihﬁ:cu vuvédét s?vuc':alsné, pFl’padn{a
incidentl], poskytovateli regulované odkazem, iv § X NaIezitoosti hlaseni kybernetick}lch
sluzby své vyjadeni ke bezpecnostnich incidentul, kdzve jsou uvedeny lhiaty pro
kybernetickému bezpecnostnimu poskytovatele regulované sluzby.
incidentu.
§ X Ndlezitosti hldaseni kybernetickych
bezpecnostnich incidentd, odst. 3

7KB, str. 31 Evidence vedené Uradem Evidence pod pism. a) poskytovatell regulovanych

sluZeb a jejich hlasenych udajl a f) provedenych
kontrol a protokold o kontrole se do mlcenlivosti
nezahrnuji?
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Zpracovani osobnich udaja

Bylo by vhodné zva7it, zda je nutné vyjimku z pravidel

1) Inspektor vykondva kontrolu v
oblasti kybernetické bezpecnosti v
rozsahu stanoveném timto zakonem.
PFi vykonu kontroly inspektor zjistuje,
jak poskytovatel regulované sluzby v
rezimu nizsich povinnosti pIni
povinnosti stanovené timto zakonem,
rozhodnutimi a opatienimi obecné
povahy vydanymi Uradem podle
tohoto zdkona, a dodrzuje provadéci
pravni predpis v oblasti kybernetické

ZKB, str. 35
stanovenych v GDPR definovat takto Siroce, zejména
v oblasti stanoveni vyjimky z ucell, pro které byly
osobni Udaje shromazdény.
ZKB, str. 35 Zpracovani osobnich Gdajl Pro jaké ucely je to moziné, uvedeno ,jiné” ucely.
Odst. 2 Utad, provozovatel
Narodniho CERT a inspektofi pfi
zpracovani osobnich Udajd, na které
se vztahuje pfimo pouZitelny predpis
Evropské unie upravujici ochranu
osobnich udajd, pism. b) mohou v
ramci vykonu své plsobnosti vyuZzit
osobni udaje i pro jiné ucely, nez pro
které byly shromazdény.
7KB, str. 38 § X Kontrola vykonavana inspektory Znamena to, Ze inspektofi budou vykonavat kontrolu

jen regulovanych subjektd s nizsimi povinnostmi? A
NUKIB bude vykonavat kontrolu viech regulovanych
subjektd v rozsahu vyssich povinnosti?
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bezpeénosti [Vyhlaska o
bezpecnostnich opattenich pro
poskytovatele regulované sluzby v
rezimu nizsich povinnosti].

ZKB, str. 41

§ X Napravna opatreni

1) Zjisti-li Urad pfi kontrole
nedostatky nebo vyplyvaji-li tyto
nedostatky z obsahu protokolu o
kontrole provedené inspektorem,
méze Utad uloZit kontrolovanému
organu nebo osobé, aby je ve
stanovené |hdté odstranila,
popfipadé urcit jakym zplsobem.
Utad maze uloZit povinnost oznamit
provedeni napravného opatfeni a
jeho vysledek ve stanovené |h(té.
Poskytovatel regulovanych sluzeb
hlasi provedeni ndpravného opatteni
prostiednictvim Portalu NUKIB;
naleZitosti a zpUsob hlaseni stanovi
provadéci pravni pfedpis [Vyhlaska o
Portalu NUKIB].

Znamena to, Ze inspektor nestanovuje doporucené
opravné prostredky a tato odpovédnost jde vidy za
NUKIB?

ZKB

Prestupky, odst. 1, pism. a)

Bylo by vhodné zvazit, zda neni poZadavek na
bezchybné urceni a identifikaci aktiv a organizacnich
Casti formulovan pfilis tvrdé, obzvlast v pfipadé
povinnych subjektl s rozsahlou a komplikovanou ICT
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infrastrukturou, a to zejména s ohledem na to, Ze se
jednd o prestupek, za ktery Ize podle odst. 15, pism. a)
uloZit nejvy$si moinou pokutu. Caste¢nym fesenim by
mohlo byt zpfesnéni pojmu , bezchybné uréeni a
identifikace aktiv“, resp. odstupnovani vyse pokuty
podle toho, jak zavainé by pfipadné chybné uréeni
bylo.

Prestupky, odst. 15

Bylo by vhodné zvaZit, zda stanovené vyse a rozsahy

1 a) aktivem primdrni aktiva a
podplrnd aktiva relevantni pro
shromazdovani, nakladadni,
uchovavani, uzivani, sdileni,
rozsifovani nebo jiné zpracovani
informaci a dat v elektronické podobé

ZkB uvedenych pokut nejsou pfilis tvrdé a Siroké a zda
nenechdvaji pfilis volny prostor pro diskre¢ni pravomoc
Utadu, a to bez konkrétné formulovanych kritérii pro
ukladani takto, pro povinné subjekty, citlivych sankci.
7KB § Vymezeni pojmQ Definovani relevantnosti aktiva pro zpracovani

informaci a dat pouze v elektronické podobé je
nedostatecné pro pripady, kdy informace a data
nebudou zpracovavany elektronicky, avsak bude na né
potieba uplatiiovat bezpecnostni opatieni z pohledu
regulované sluzby. Pfikladem muze byt napft. klasifikace
informaci ¢i zpUsoby likvidace dat a informaci, kde jsou
definovany bezpecénostni zdsady i pro listinné nosice
informaci.

2 a-j) jelikoZ bylo provedeno znacné rozsahlé rozsireni
pojm0 oblasti kybernetické bezpecnosti, bylo by
vhodné definovat i samotny pojem , kyberneticka
bezpecnost”, , kyberneticky bezpecnostni incident
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s vyznamnym dopadem* a ,,uzivatel regulované
sluzby”.

ZKB

§ Vymezeni pojmu, odst. 2, pism. i)

Bylo by vhodné specifikovat pojem “vyznamny
dodavatel” natolik, aby vyklad tohoto pojmu
poskytoval povinnému subjektu jasné voditko pro
uréeni dodavateld, spadajicich do této kategorie, a to
zejména s ohledem na skutecnost, Ze podle § X
[Prestupky] odst. 1, pism. b) se, v pfipadé nesplnéni
povinnosti pfi jejich identifikaci, jedna o prestupek, za
ktery lze podle odst. 15, pism. a) uloZit nejvyssi moZnou
pokutu.

ZKB

§ Specialni Uprava predani informaci
a dat od vyznamného dodavatele

Bude tento § uplatfiovan i u zahraniénich vyznamnych
dodavateld?

§ Vzajemna soucinnost s ¢lenskymi staty Evropské unie
(str. 36) definuje v odstavci 1, pism. b, pouze ,jiné
Ukony*“. Lze tedy chapat stanovisko v oddvodnéni (str.
43): Odst. 1 reseného ustanoveni zakotvuje zdkladni
zplsoby spoluprdce a pomoci zminéné v ¢l. 37 odst. 1 a
2 smérnice NIS2, tedy sdileni informaci, koordinaci a
spoluprdci pri provddéni opatfeni v oblasti dohledu a
vymdhdni, jako pravomoc Ufadu i v téchto pipadech
(pfedani informaci a dat od vyznamného dodavatele)?
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Z definice neni jasné, o jaké dodavatele se ma jednat:

Mechanismus provérovani
bezpecnosti dodavatelského
fetézce

prostfedku pro omezeni
dodavatelského fetézce. Pfipadné
doplnéni tohoto procesu o konkrétni
procesni kroky NUKIB do ZKB.
Zajisténi pravnich jistot subjektim,
kteti vstupuji do procesu
Mechanismu.

Pfezkoumatelnost vydaného OOP.

ZKB PFilis Siroka definice ,,vyznamného ) i o
dodavatele” dle navrhu »vyznamnym dodavatelemlkazdvy, kdo's '
kybernetického zakona (pFiloha 1a). poskytovatelem regulované sluzby vstupuje do
pravniho vztahu, ktery je vyznamny z hlediska
stanoveného rozsahu fizeni kybernetické bezpecnosti.”
ZKB Pfehodnoceni institutu OOP jako NUKIB v navrhu zédkona predklada jako prostfedek

Mechanismu OOP, ktery mlzZe mit v pfipadé vyuZiti pro
takovy ucel nékteré nedostatky. Zaroven z dlivodové
zpravé je uvadéno: ,Stanovit omezeni jinym zpUsobem,
napfiklad rozhodnutim Ufadu, by vyZadovalo, aby Urad
disponoval vyznamné vétsSim rozsahem informaci o
bezpecnostné vyznamnych dodavkach, nez vyZzaduje
predkladand podoba navrhu“. Z uvedeného by vsak
vyplyvalo, e NUKIB si je védom, Ze kond bez znalosti
predmétu posuzovani samotného OOP. Nelze se vsak
domnivat, Ze by mohlo dojit k posouzeni né¢eho, o ¢em
posuzujici subjekt nema dostatek informaci.

Oduvodnitelnost OOP jako prostredku, ktery je urcen
neurcitému poctu adresatl nepovazujeme taktéz za
adekvatni, a to uz z diivodu toho, e NUKIB je povinen
vést databazi poskytovatell regulovanych sluzeb.

Z takového seznamu je v pripadé potreby jisté mozné
zajistit konkrétni okruh adresatu.
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Institut OOP v omezené formé, kterou NUKIB
predklada v navrhu zakona, mimo jiné neumoziiuje
subjektdm podavat namitky jako Gcastnikiim fizeni.
Zaroven i s ohledem na znéni ostatnich pfipominek
akcentujeme, ze OOP vydava NUKIB sdm a nepodléha
schvdleni napf. spravnim orgdndim a institucim, kterym
nalezi gesce ochrany vnitfniho poradku a bezpecnosti,
ochrany Zivota a zdravi osob nebo ochrany ekonomiky
statu, jak je v zdkoné a vyhlaskach ¢asto zminovano. Ve
znéni § X Provérovani rizik spojenych s dodavatelem
ZKB neni dostate¢nym zplsobem popsan proces,
kterym NUKIB dojde k zavérm shrnutym v OOP.
Textace ,,UFad shromazduje a vyhodnocuje informace a
data“” neni dostatecnym popisem procesnich kroki,
které bude NUKIB €init a nezaklada ani predpoklad, 7e
navrh znéni OOP bude zpétné konzultovan s organy,
které NUKIBu predkladaly informace a bude zarover
podléhat schvdleni nékterych z nich. Soucasti celého
procesu by méla byt bezpodminecné analyza rizik a
dopadova analyza naklad( a vynosu takového opatfeni.
Pfikladem obdobného procesu, ktery je jiz praxi
ovéreny, maze NUKIBu slouzit napt. proces analyzy
relevantnich trh CTU.

Zasadnim nedostatkem OOP je ovsem nemoznost
podani opravného prostredku. V pfipadé takto
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vyznamného omezeni trzniho prostredi povazujeme za
zasadni, aby se dotéené subjekty mohly branit proti
vydani takového opatieni jinou, nez pouze soudni
cestou. Soudni pfezkum vydaného OOP je s ohledem
na lhlty vybérového fizeni dodavatele a jeho
provérovani pro interni Ucely a celého procesu
kontrakce a dodavky novych technologii nedostacujici.
Aplikuje se zde princip ex nunc, coZ v tomto pfipadé
znamen3, Ze dotcend osoba bude muset po vydani OOP
konat okamZité, aby stihla pfipadnou lhtu pro
vyménu/vytazeni technologii omezeného/zakazaného
dodavatele. Proto kontrakty s omezenym/vyfazenym
dodavatelem v pfipadé zruseni OOP soudem jiZ nebude
mozné obnovit.

ZKB

Mechanismus provérovani
bezpecnosti dodavatelského
fetézce

Vyhlaska o nepominutelnych
funkcich daného rozsahu

Fixace cyklu doziti technologie v
zakoné

Zakon, a predevsim jeho odlvodnéni pracuje s
predpokladem, Ze lhlty pro vykondani povinnosti
plynoucich z OOP budou povinnym osobam
stanovovany s ohledem na dobu Zivotnosti jednotlivych
prvka sité a celkové jejich Zivotni cyklus. VyZzadujeme
zafixovani takového tvrzeni v samotném zakoné, a to
pfipadné i pevnou nejkratsi dobou vykonavatelnosti
povinnosti odrazejici dobu takové Zivotnosti, tj.
minimalné 5 let. Kdy NUKIB v OOP maze tuto Ihiitu jen
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prodlouzit, avSak ne zkratit. Dojde tak k vyznamné lepsi
predvidatelnosti podnikatelského prostredi.

ZKB Zavedeni kompenzaci statu za zasah Mechanismus bude vyraznym zdsahem do

do trzniho prostredi. podnikatelského prostredi v telekomunikacni sfére.
Duasledkem takové regulace miiZe nastat nedostatek
kvalifikovanych pracovnich sil v ptipadé, Zze OOP bude
plosné aplikovano na cely sektor. Dalsim dusledkem
mUzZe byt nedostatec¢nd uredni kapacita pfi povolovani
zmén v Uzemi. Dale mlze dojit k vendor lock-in —
takové kroky jsou navic v rozporu s 5G EU Toolboxem,
jehoz jednou z hlavnich priorit je diverzifikace
dodavatelského fetézce. V neposledni fadé bude mit
takové opatreni vyznamny financ¢ni dopad na
podnikatelské prostredi.

Mechanismus provérovani
bezpecnosti dodavatelského
fetézce

Zavedeni kompenzacnich prostredkl v pfipadé, ze
dojde na zakladé kondni NUKIB k omezeni triniho
prostfedi povaZujeme za nezbytné. Jedna se o pfipady,
kdy povinna osoba mechanismu bude omezena ve
svém podnikani a budou ji zpUsobeny naklady, se
kterymi logicky nemohla pfedem pocitat a nebyly
nastaveny dostatecné lhity pro vyménu
realizovanych/zasmluvnénych dodavek.
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ZKB

§ X Vyjimky z omezeni rizik
spojenych s dodavatelem

Vétu prvni v odst. 2) navrhujeme
upravit takto ,Rizeni o povolenf
vyjimky podle odstavce 1 Ize zahdjit
pouze na zadost.”

VSechny pfimo dotéené osoby povinné mechanismu
musi mit rovné pravo pozddat o vyjimku a nasledny
prezkum rozhodnuti NUKIB, co? nelze nahradit
rozhodovanim jen ze strany NUKIB a tim vylou¢enim
rovného prava pred zakonem.

ZKB

Rizeni dodavatell a vztah

k zadavani verejnych zakazek:
,»-..nelze povazovat za nezdkonné
omezeni hospodarské soutéze”

Zména formulace na vyvratitelnou
pravni domnénku: ,Md se za to, Ze
zohlednéni poZadavki vyplyvajicich

Z bezpecnostnich opatreni neni
nezdkonnym omezenim hospoddrské
soutéZe nebo neodivodnénou
prekdZkou hospoddrské soutéZe”.

Riziko zneuZiti za ucelem vyloucéeni dodavateld, s nimiz
nebude ochota vstoupit do smluvniho vztahu z jiného
dlvodu nez bezpecnostnich opatieni.

ZKB

Specialni Uprava predani informaci
a dat od vyznamného dodavatele

Blizsi specifikace informaci a dat
,informace a data souvisejici

s provozem aktiv souZicich

k poskytovani regulované sluzby,
kterymi vyznamny dodavatel
disponuje a které nejsou predmétem
ochrany podle autorského prava“.

Doplnéni explicitni Upravy pro situaci,
kdy vyznamny dodavatel
pozadovanymi informacemi a daty

Jiz v soucasné dobé plsobi aplikacni problémy
nedostatecné vymezeni okruhu dat a informaci
spadajicich pod povinnost vydani podle § 6a odst. 2 a 3
ZKB.

Navrzena Uprava predstavuje minimalni zpfesnéni na
informace a data, kterymi vyznamny dodavatel
disponuje. Pro pfipad poZadavku takovych informaci a
dat, kterymi naopak nedisponuje by mu méla nélezet
odména v podobé ucelné vynaloZenych nakladd. Navrh
ZoKB to implicitné fesi v odstavci 4 dotéeného
ustanoveni. V rdmci vyvaZzenosti je vSak nutné dikci
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nedisponuje, ale bude poZzadovano
jejich opatfeni a nasledné vydani:

,Pokud vyznamny dodavatel
informacemi nebo daty souvisejicimi
s provozem aktiv slouZicich

k poskytovani regulované sluzby,
presto bude ucelné ulozit jeji
opatfeni a vydani, je poskytovatel
regulované sluzby povinen uhradit
vyznamnému dodavateli v této
souvislosti Ucelné vynalozené
naklady.”

odst. 4, kterd chrani poskytovatele vyznamné sluzby,
zakotvit rovnéz ochranu vyznamnych dodavatel(, a to
v podobé explicitniho zavazku na narok na odménu za
poskytnuté plnéni.

Vyznamny dodavatel by rovnéz nemél byt nucen
preddvat informace a data, kterd predstavuji dilo ve
smyslu autorského zakona. Je na poskytovateli
regulované sluzby, aby si vhodné osetfil licenéni
problematiku v soukromopravni smlouvé. NUKIB by
svymi zasahy nemél suplovat zanedbani téchto otazek
ve smlouvé.

Ve svém dusledku mize bezbrfeha povinnost
vyznamného dodavatele pfedat data a informace vést
k rezignaci poskytovatelé regulované sluzby, jako
zadavatel( verejnych zakazek, na osetreni
problematiky licenc¢nich ujednani, exitového planu
apod.

Ptiloha vyhlasky o kritériich
rizikovosti dodavatele, kritérium 10
all

Bez nahrady vypustit, alternativné
navazat na pravomocné rozhodnuti
soutéZniho organu ¢i soudu.

Zvolend formulace , vykazuje znaky ..., je naprosto
vagni, procez dava pfilis Siroky prostor pro spravni
uvazeni NUKIB, a to navic v oblastech, které jsou
svéreny do pravomoci soutéznich organu (v pripadé
hospodarské soutéze) Ci civilnich soudl ( v pfipadé
péce radného hospodare).
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Vyhlaska o regulovanych sluzbach

§ 4 Kritéria pro uréeni regulované
sluzby

Pokud prislusny subjekt nebude urceny jako
poskytovatel regulované sluzby dle pfilohy Vyhlasky a
také ani Uradem, aviak z povahy podnikatelskych
¢innosti subjektu (napf. dopad(l do vyznamnych sluzeb
statu Ci jinych regulovanych sluzeb) bude patrna jeho
dullezitost pro ,urceni“, je povinnosti pfislusného
podnikatelského subjektu informovat Utad o potiebé
prehodnoceni/zvazeni ,urceni” do regulované sluzby?

Vyhlaska o regulovanych sluzbdach

Podle bodu 7.4 pism. b) navrhu
vyhlasky o regulovanych sluzbach
(,,vVyhlaska“) ,Vyrobce

motorovych vozidel, pfivésl a navésl
ve smyslu oddilu 29 klasifikace CZ-
NACE je poskytovatel regulované
sluzby v rezimu vyssich povinnosti v
pfipadé, Ze sériové vyrabi autobusy”.

Domnivame se, Ze kritérium ,,sériové vyroby autobus(“
nereflektuje charakter vyroby autobus( v podminkach
Ceské republiky, ktera je svym charakterem vétSinové
vyrobou zakazkovou, nikoliv sériovou. Kazda vyrobni
zakazka ma konkrétniho zakaznika, pficemz zékaznické
pozadavky vykazuji materidlni odliSnosti ve vazbé na
konkrétni trh/zemi urceni (napf. specifické Upravy pro
konkrétni klimatické podminky), konkrétni typ dopravy
(napt. modifikace obsaditelnosti a rozmisténi sedadel
produktu pro méstskou, pfiméstskou nebo
meziméstskou dopravu), konkrétni dopravni systém
(specifické poZadavky na odbavovaci, informacni
systém vozidla ¢i adaptace na konkrétni dispecersky
systém daného dopravniho systému/zakaznika).

Narodni Urad pro kybernetickou a informacéni bezpe¢nost, Mucéednickd 1125/31, 616 00 Brno

tel.: 541 110 777, datova schrénka: zzfnkp3, www.nukib.cz

strana 56z 72


http://www.nukib.cz/

Obvykla série identickych vozidel tak ¢ita v prliiméru cca
10 ks.

Diky zakazkovému charakteru vyroby s datem dodani
dle pozadavki konkrétniho zakaznika je mozné
negativni dopady na vyrobni proces zplsobené
pfipadnymi kybernetickymi bezpecénostnimi incidenty
(napt. pfipadny dopad na ¢asovy harmonogram vyroby)
adresovat v rdmci komunikace s témito jednotlivymi
zakazniky.

Vyroba autobus( predstavovala v roce 2020 pouze
0,4% vyroby motorovych vozidel v Ceské republice
(celkem bylo vyrobeno 5 070 autobust).

Jak jiz bylo uvedeno, vyznamni vyrobci autobus( v
Ceské republice vyrabi vétsinové customizované typl
autobus, a to ve stejnych vyrobnich halach. Je tedy
nutné mit flexibilni pracovisté. Z tohoto divodu nejsou
ve vyrobé pouzivany pocitacoveé fizené vyrobni linky,
ani velké série polotovard i vyrobk( (vyrobci autobust
nejsou zavisli na elektronicky Fizenych linkach ani
robotech).

Z vyse uvedenych divodd si dovolujeme navrhnout,
aby kritérium sériové vyroby autobusl pro uréeni
poskytovatele regulované sluzby v rezimu vyssich
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povinnosti, které jde nad ramec smérnice NIS 2, bylo z
navrhu Vyhlasky odstranéno.

Pfiloha k vyhlasce o regulovanych
sluzbach

Kritéria pro identifikaci regulované
sluzby, bod 7.4. Vyroba
motorovych vozidel (kromé
motocykll), privésl a navési

Stanovit rezim nizSich povinnosti pro
poskytovatele v pfipadé, Ze vyrabi
sériové osobni motorova vozidla

Aktudlni navrh vyhlasky o regulovanych sluzbach
stanovuje pro vyrobce motorovych vozidel, ktery vyrabi
sériové osobni motorova vozidla rezim vyssich
povinnosti dle ZKB. Tim navysuje pozadavky, které
vyplyvaji pro takového vyrobce ze smérnice NIS 2.
Smérnice NIS 2 totiz vyrobce motorovych vozidel
zarazuje do kategorie dulezitych subjekt(, tj.
ekvivalentu subjektd v reZimu nizsich povinnosti.

Mame za to, Ze dlleZitym aspektem pfi transpozici
smérnice do ¢eského prava je vyznamné se neodliSovat
od ostatnich ¢lenskych statd Evropské unie. V pfipadég,
7e by na vyrobce motorovych vozidel byly v Ceské
republice kladeny vyssi naroky nez v jinych ¢lenskych
statech Evropské unie, mizZe toto mit zasadni negativni
dopad na ¢esky automobilovy trh. Existuje
nezanedbatelné riziko, Ze by kvali takto zasadné
prisnéjsi regulaci ¢esti vyrobci byli nuceni promitnout
naklady vyplyvajici ze zabezpeceni vyssiho rezimu
povinnosti do finaIni ceny produktu. Cesti vyrobci by se
tak mohli stat ve srovndni se zahrani¢nimi vyrobci
méné konkurenceschopni.

Zaroven je potfeba zminit, Ze pro Cesky sektor vyrobcl
motorovych vozidel je zdsadni co nejvétsi shoda
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s pravni Upravou v Némecku vzhledem k majetkovému
i funkénimu propojeni ceského automobilového
sektoru s némeckym. Proto pokud se némecky
zakonodarce rozhodne ponechat vyrobce motorovych
vozidel v rezimu nizsich povinnosti, je velmi Zadané,
aby takto postupoval i cesky zakonodarce.

NUKIB uvadi jako oddvodnéni pro zafazeni vyrobctl
motorovych vozidel do rezimu vyssich povinnosti
zasadni ekonomicky vyznam spolecnosti provozujicich
sériovou vyrobu osobnich motorovych vozidel pro
Ceskou republiku. Tento argument nerozporujeme,
nicméné domnivame se, Ze neni vhodné znevyhodnit
urcitou skupinu vyrobcl pouze pro to, Ze jejich
ekonomicka ¢innost tvofi vyznamnou ¢ast ¢eské
ekonomiky. Naopak by mél ¢esky zakonoddarce velmi
pozorné pfistupovat k tomu, aby nestanovoval
nepfimérené prisné pozadavky, které v dlsledku
mohou tento ekonomicky velmi dileZity sektor v Ceské
republice poskodit.

Pfiloha k vyhlasce o regulovanych
sluzbach

Bod 8.3. Distribuce potravin ¢asti 8.
Potravindrsky pramysl

Za slova ,,Potravinatsky podnik podle
pfimo pouZitelného predpisu
Evropské unie*” vloZit slova
,ykondvajici ¢innost velkoobchodni
distribuce”.

PlGsobnost smérnice NIS2 jako takové je upravena ve
¢lanku €. 2 smérnice NIS2, kde je stanoveno, Ze se tato
smérnice ... vztahuje na verejné a soukromé subjekty,
jejichZ druhy jsou uvedeny v pfiloze | nebo Il a které jsou
povaZovdny podle ¢lanku 2 prilohy doporuceni
2003/361/ES za stredni podniky, nebo které prekracuji
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Uplné znéni po pfijeti zmén:
Potravinarsky podnik podle pfimo
pouZitelného pfedpisu Evropské unie?
vykonavajici ¢innost velkoobchodni
distribuce je poskytovatel regulované
sluzby v rezimu nizsich povinnosti, v
pfipadé, Ze je velkym podnikem nebo
stfednim podnikem.

stropy pro stredni podniky stanovené v odstavci 1
uvedeného cldnku a které poskytuji sluzby nebo
vykondvaji ¢innosti v ramci Unie. Pficemz ptiloha €. 2,
ktera se vénuje kritickym odvétvim, ve svém bodé ¢. 3
upresnuje, Ze smérnice NIS2 dopada na potravindrské
podniky ve smyslu ¢l. 3 bodu 2 nafizeni Evropského
parlamentu a Rady (ES) ¢. 178/2002 (3), které se
zabyvaji velkoobchodni distribuci a primyslovou
vyrobou a zpracovdnim.

V rozporu se smérnici NIS2 je plsobnost v novém
zakoné o kybernetické bezpecnosti stanovena siteji.
Novy zakon o kybernetické bezpecnosti, stanovil
plsobnost na zakladé tzv. regulovanych sluzbaeb a
jejich poskytovatl, kdy regulovanou sluzbou se rozumi
sluZba, jejiz naruseni by mohlo mit vyznamny dopad na
zabezpeceni duleZitych spolecenskych nebo
ekonomickych Cinnosti a k jejimuZ poskytovani jsou
pouZivana aktiva. Kritéria pro jednotlivé poskytovatele
regulovanych sluzeb a regulované sluzby jako takové,
jsou stanovena prostrednictvim Vyhlasky, v rdmci,
které vsak byl vypustén pozadavek velkoobchodni
distribuce a v bodech 8.1. pfilohy Vyhlasky aktualné
stoji jen, Ze distribuci potravin jako regulované sluzby
se rozumi ,,Potravindrsky podnik podle primo
pouZitelného predpisu Evropské unie je poskytovatel
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regulované sluzby v reZimu nizsich povinnosti, v
pripadé, Ze je velkym podnikem nebo stfednim

podnikem."

Navrh nového zakona o kybernetické bezpecnosti a
navazujici navrh Vyhlasky predlozené NUKIB rozsifuje
oproti smérnici NIS2 plsobnost na viechny velké a
stfedné velké podniky vyrabéjici, zpracovavajici Ci
distribuujici potraviny, a to bez ohledu, zda se jednd o
velkoobchod nebo maloobchod. Toto rozsifeni
plsobnosti, které je taktéZ v rozporu se znénim
samotné smérnice NIS2, neni tmérné rizikim a mize
vést k velmi vysokym a zbyteénym nakladim na
dodrzovani predpist. Takto Siroce zvolena oblast
plsobnost by znamenala pro povinné spole¢nosti
nezanedbatelné ndklady spojené s dodrZzovanim
predpis, prestoze fakticky nejsou "kritické" (dle
vykladu smérnice NIS2) pro lokalni zdsobovani
potravinami.

Navrhujeme proto upravit definici regulované sluzby,
aby dopadala v pripadé distribucni ¢innosti pouze na
velkoobchodni distribuci.

Ptiloha k Vyhlasce o regulovanych
sluzbach

Upfesnéni bodu 16.11 poskytovatel
fizené sluzby (MSP)

Zda staci pfi naplnéni pozadavku regulované sluzby dle
16.11 se registrovat pouze jednou nebo je nutno
registrovat kazdého zakaznika nebo dokonce pro kazdy
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systém zdkaznika (napf. zdkaznik ma tfi IS Kll), ve
kterém tuto sluzbu poskytuji.

Vyhlaska o bezpecnostnich
opattenich poskytovatele
regulované sluzby v reZimu vyssich
povinnosti

§ 2 Vymezeni pojm0

j) vrcholovym vedenim osoba nebo
skupina osob, které ridi povinnou
osobu, nebo statutdrni orgdn povinné
osoby,

Jak je pojem vrcholové vedeni myslen ve vztahu napf.

ke koncernovému fizeni ¢i matefské/dcefiné
spole€nosti? Toto zejména z pohledu nékterych
povinnosti dle § 5, které jsou v nékterych pfipadech

vhodnéjsi realizovat z Urovné vrcholového vedeni napft.

koncernu a v nékterych pfipadech z pohledu
samotného poskytovatele regulované sluzby.

Dle konzultace s NUKIB tento souhlasi s vyuzitim
jednotného systému fizeni v ramci ekonomického
uskupeni (napt. koncern), tzn. vrcholové vedeni
predstavuje vedeni kazdé povinné osoby, nicméné
nékteré jeho povinnosti Ize prenést (na zdkladé napr.
smlouvy apod.) na materskou spolecnost, a to véetné
zastoupeni vrcholového vedeni ve vyboru pro fizeni
kybernetické bezpecnosti.

Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v rezimu vyssich
povinnosti

§4 Systém tizeni bezpecnosti
informaci, odst. 1, pism. k)

Zde predpokladame, Ze doslo k chybé a toto
ustanoveni nema odkazovat k pism. e), ale nejspisSe
k pism. d).

Vyhlaska o bezpecnostnich
opattenich poskytovatele

§ 5 Povinnosti vrcholového vedeni

Umoznit outsourcing/povéreni vykonem konkrétnich
povinnosti nad ramec obecné odpovédnosti za
»Zajisténi” téchto Cinnosti na osobu odlisSnou od
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regulované sluzby v rezimu vyssich
povinnosti

vrcholového vedeni (pro ucely podnikatelskych
seskupeni neni praktické, aby tyto povinnosti
vykondvali ¢lenové vrcholového vedeni v kazdé
povinné osobé v ramci seskupeni).

Zejména se tato pripominka tyka o § 5 odst. 1 pism. a),
h), i) aj) (v ostatnich ptipadech vnimame, Ze mozZnost
outsourcingu je jiz obsazena ve formulaci ,,zajisti“) a
odst. 2

Kritéria bezpecnostnich Urovni a
kvalifikacni kritéria pro lokalizaci
dat

Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v reZimu vyssich
povinnosti: Cast tieti ,Lokalizace
informaci a dat pfi zpracovani

v zahranici“.

Vyhlaska o bezpecnostnich
urovnich informacdnich systémi
verejné spravy: P¥iloha ,,Urovné a
oblasti dopadu pro zarazeni
informacniho systému verejné
spravy, k zajisténi jehoZ provozu

Navrhujeme nahradit kritéria pro
bezpecnostni Uroven ,,4. Kriticka”
odkazem na existujici kritéria pro
urceni kritické informacni

infrastruktury dle natizeni vlady ¢.

432/2010 Sh.

Ke kritériim pro bezpecnostni Urovné si dovolujeme
zopakovat pripominky, které jsme predkladali k ndvrhu
pavodni vyhlasky.

Bezpecnostni Uroven ,,4. Kritickd“ ma byt urcena pro
nejvyznamnéj$i informaéni systémy Ceské republiky,
které jsou (jak predvida divodova zprava) zaroven
klicové pro bezpec€nostni zajmy statu. Proto nejvyssi
bezpecnostni Uroven (tj. ,4. Kriticka“) musi zahrnovat
pouze nejvyznamnéjsi a nekritictéjsi informacni
systémy. V opacném pripadé mize dochdzet k
nezadoucimu vykladovému rozsifovani téchto kritérii,
coz miize vést k uzavreni trhu se sluzbami cloud
computingu —tj. doslo by k nezadoucimu rozsifovani
sluZeb cloud computingu, které by mohly byt
poskytovany pouze statnim poskytovatelem cloud
computingu, ¢imz by doslo k vyfazeni komercnich
sluzeb z trhu. Z tohoto divodu je nezbytné, aby
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ma byt vyuZivan cloud computingu,
do bezpecnostni Urovné“

veskerd infrastruktura zarazena do této bezpecnostni
urovné byla co nejuzsim zplsobem vazana na
bezpecnost statu a tedy na prvky kritické infrastruktury
a aby jeji stanoveni podléhalo pfisnému procesnimu
rezimu za ucasti vSech dotcenych sloZzek statu,
podobné jako je tomu nyni u prvkd kritické
infrastruktury. Pro uréovani prvkd kritické
infrastruktury pfritom existuje dany postup podle
zakona €. 240/2000 Sb., krizovy zakon, a souvisejiciho
nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni
prvku kritické infrastruktury.

Timto predpisem by nemélo dochdzet k vytvareni
nového procesu uréovani téchto kritickych prvkd, které
jsou zdsadni pro fungovani statu, ale pouze k provazani
s jiz existujicimi pravidly. Navrhujeme proto, aby bylo
stanoveno, Ze dopady kybernetického bezpetnostniho
incidentu museji mit zasadni vliv na fadné fungovani
takto urceného prvku kritické infrastruktury, kde
takovy zasadni vliv by pak mél byt pfimo navdzan na
nafizeni vlady ¢. 432/2010 Sb.

Alternativné by pak bylo mozné stanovit, ze
kyberneticky incident (jakoZto zvaZované kritérium
dopadu) mUze zpUsobit zdvainé omezeni fadného
fungovani kritické informacni infrastruktury, ¢imz by
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bylo vyjasnéno, Ze kyberneticky incident musi mit
zasadni dopad pro fungovani Ceské republiky.

Podle navrhovanych kritérii by bylo mozné podstatnou
¢ast informacni infrastruktury vefejné spravy
vyhodnotit jako spliiujici podminky nejvyssi (4. Kritickd)
nebo druhé nejvyssi (3. Vysoka) bezpecnostni Urovné a
tim zcela znemozZnit nebo vyrazné omezit vyuzivani
cloudovych sluzeb v Ceské republice.

Uzké a prisné vymezeni kvalifikacnich kritérii, véetné
procesnich zaruk v ramci zplisobu uréovani, jsou rovnéz
zasadni s prihlédnutim ke zvaZzovanym lokaliza¢nim
pozadavklm (jejichz kritéria se znacné prekryvaji

s bezpecénostnimi drovni ,,4. Kriticka“ i ,,3. Vysoka").
Pokud by lokaliza¢ni pozadavky byly pres jejich
nesoulad s harmonizacnimi zaméry EU ponechany, je
nezbytné, aby se vztahovaly jen na nejzasadnéjsi a
nejkriti¢téjsi systémy Ceské republiky. Toto vymezeni
by tedy mélo platit i pro pfipadné lokaliza¢ni
pozadavky, které by mély byt na vymezeni kritické
bezpecnostni Urovné pfimo navazané.

Ekonomicka kvalifikacni kritéria

Vyhlaska o bezpecnostnich
opattenich poskytovatele
regulované sluzby v rezimu vyssich

Navrhujeme:

- nahradit ¢astku 1 000 000 K¢
uvedenou ve sloupci H.
Finanéniho modelu v Pfiloze

Nad rdmec nezbytného zuzeni kvalifikacnich kritérii pro
kritickou bezpecénostni Uroven (vyse) rovnéz
navrhujeme vyznamné navyseni finanénich limitd
ekonomickych dopadovych kritérii.
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povinnosti, § 29 odst. 2 pism. e) a
odst. 4 pism. g)

Vyhlaska o bezpecnostnich
urovnich informacnich systémi
vefejné spravy, Pfiloha ,Urovné a
oblasti dopadu pro zarazeni
informacniho systému vefejné
spravy, k zajisténi jehozZ provozu
ma byt vyuZivan cloud computing
do bezpecnostni Urovné“, Sloupec
H. Finanéni model, Uroveri 3 —
Vysoka a 4 - Kriticka

,Urovné a oblasti dopadu pro
zafazeni informacniho
systému verejné spravy, k
zajisténi jehoZ provozu ma
byt vyuzivan cloud
computing, do bezpecénostni

M

trovné“, pro Urover 3 —
Vysoka castkou alespon ve
vysi 50 000 000 K¢ [pozn.
padesetinasobek navrhované
Castky].

Pokud by (navzdory k pfipominkam
vySe) doslo k zachovani
ekonomického kritéria pro kritickou
bezpecnostni Uroven, navrhujeme
rovnéz:

- nahradit ¢astku 10 000 000
K¢ uvedenou ve sloupci H.
Finan¢niho modelu v Pfiloze
,Urovné a oblasti dopadu pro
zarazeni informacniho
systému verejné spravy, k
zajisténi jehoZ provozu ma
byt vyuzivan cloud

Zvyraznéné financni limity pro zarazeni do
bezpecnostni Urovné “vysoka” nebo “kritickd” (pokud
by byly zachovény) povazujeme za pfilis nizké. Témér
jakykoli bezpe¢nostni incident i v malé nebo stfedné
velké spoleénosti mize teoreticky mit tento finanéni
dopad, zejména pokud se zapocitaji i pfipadné ztraty
souvisejici se Skodou na povésti a dalsi souvisejici
ztraty. Vzhledem k tomu, Ze kritéria jsou alternativni
(tedy staci splnéni kteréhokoli z nich) a tomu, Ze se
jednd o nejvyssi moZnou predstavitelnou Skodu
(“kyberneticky bezpecénostni incident mlze vést k
finanénim ztratam presahujicim”) by toto kritérium
vedlo ke kvalifikaci vétsiny informacnich systémf,
véetné viech systéml verejné spravy do kategorii
Vysoka a Kritickd. Tim by déleni do kategorii zcela
pozbylo smyslu a vSechny systémy by byly predmétem
znacné vyssich bezpecnostnich pozadavk
predvidanych pro nejvyssi bezpecnostni Urovné.
Navrhujeme proto zvyseni téchto financnich kritérii
odpovidajicim zplsobem.

Obdobné odlvodnéni plati pro kategorizaci pro ucely
pfisnych lokalizacnich kritérii.
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computing, do bezpecnostni
trovné“, pro Uroveri 4 —
Kriticka alespon c¢astkou
alesponi ve vysi 200 000 000
K¢ [pozn. dvacetinasobek
navrhované ¢astky].

Pokud by (navzdory k pfipominkdam
vySe) doslo k zachovani lokaliza¢nich
pozadavk(, navrhujeme rovnéz
nasledujici upravy:

- nahradit ¢astku 1 000 000 K¢
uvedenou v § 29 odst. 4
pism. g) ¢astkou alespon ve
vysi_50 000 000 K¢ [pozn.
padesetinasobek navrhované
Castky];

nahradit ¢astku 10 000 000 K¢
uvedenou v § 29 odst. 2 pism. e)
¢astkou alesponi ve vysi 200 000 000
K¢ [pozn. dvacetindsobek navrhované
Castky];

MAPOVAN{ BEZPECNOSTNICH
POZADAVKU

Stanovit, Ze jednotlivé bezpecnostni
pozadavky lze splnit prostfednictvim
(mezinarodni) bezpecnostni

Predkladana uprava jednotlivych ,bezpecnostnich”
vyhlasek (predevsim tedy vyhlasky v rezimu vyssich
povinnosti) ptfinasi velmi komplexni set bezpecnostnich
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- Vyhlaska o bezpecnostnich
opattenich poskytovatele
regulované sluzby v rezimu
vysSich povinnosti

Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v reZzimu nizsich
povinnosti

certifikace, jako je napr. ISO 27001,
27017 a 27018.

Na urovni jednotlivych vyhlasek
(napf. formou poznamek pod ¢arou),
jejich dvodovych zprav a/nebo
samostatného doprovodného
dokumentu navrhujeme namapovat
pozadovana bezpecnostni opatieni
s jiz existujicimi bezpecnostnimi
opatfenimi podle mezinarodnich
bezpecnostnich standard(l (zejména
ISO rady 27xxx) Ci existujici vyhlasky
¢. 82/2018 Sb., o kybernetické
bezpecnosti.

opatreni. Bez detailni technické analyzy pfitom neni
zjevné, jak je mozné tyto pozadavky naplnit ani jaky je
zdroj téchto pozadavkil. Vyhodnoceni a naplnéni
téchto pozadavk( tak povede k velké administrativni
zatézi na strané povinnych osob. Tuto administrativni
zatéz by bylo mozné podstatné snizit, pokud by pravni
Uprava vyjasnila, které poZzadavky jsou jiz zahrnuty v
ramci mezinarodné uznanych certifikaci a je mozné
jejich splnéni prokazat prostiednictvim téchto
certifikaci.

Navrhujeme proto stanovit, Ze tyto pozadavky je
mozné splnit prostfednictvim nékteré standardni
mezinarodni certifikace (jako jsou ISO fady 27xxx) a
pfipadné jednoznacné stanovit, které poZadavky jsou
nad rdmec téchto mezinarodnich standardd a museji
byt tedy naplnény samostatné.

K tomu rovnéZ navrhujeme, aby doslo k detailnimu
namapovani jednotlivych bezpecénostnich pozadavki
v predkladanych bezpecnostnich vyhlaskach na
existujici mezinarodni certifikaty a/nebo stavajici
vyhlasku ¢. 82/2018 Sb., o kybernetické bezpecnosti.
Takovy postup NUKIB jiz zvolil napf. v rdmci

legislativniho procesu pfi pfijimani tzv. cloudové
vyhlasky €. 2 (vyhlasky stanovujici obsah a rozsah
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bezpecnostnich pravidel pro orgdny vefejné moci
vyuzivajici sluzby poskytovateld cloud computingu,
vCetné bezpecénostnich Urovni pro vyuzivani cloud
computingu organy vefejné moci ve smyslu § 6 pism. e)
zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti).

Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v rezimu nizsich
povinnosti

§ 5 Povinnosti vrcholového vedeni

Umoznit outsourcing/povéreni vykonem konkrétnich
povinnosti nad rdmec obecné odpovédnosti za
»Zajisténi” téchto ¢innosti na osobu odlisnou od
vrcholového vedeni. (pro Ucely podnikatelskych
seskupeni neni praktické, aby tyto povinnosti
vykondvali ¢lenové vrcholového vedeni v kazdé
povinné osobé v ramci seskupeni.

Zejména se tato pripominka tyka o § 5 odst. 1 pism. a),
d), f) a g) (v ostatnich pfipadech vnimame, Ze moZnost
outsourcingu je jiz obsazena ve formulaci ,,zajisti“) a
odst. 2.

Vyhlaska o nepominutelnych
funkcich stanoveného rozsahu

Ptiloha k vyhlasce

Navrhujeme vypusténi tohoto bodu:
1.15 Funkce fizeni radiové pfistupové
sité 2., 4. a 5. generace a fizeni
zakladnovych stanic.

Obecné ustanoveni (obecna skutkova podstata)
nepominutelnych funkci kompletnim vyétem ze
specifikaci 3GPP nezaklada predvidatelnost dané
regulace a predpokladany obsah vyroku a oddvodnéni
OOP, které bude ve véci omezeni dodavatele vydavano.
Oduivodnéni vyhlasky o nepominutelnych funkcich i
odlvodnéni navrhu zdkona se zaméruje na casti jadra
sité (pozn. Core), avsak nékteré z nepominutelnych
funkci mohou byt vykladany jako ¢asti sité transportni,
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popt. RAN — 1.15 Funkce fizeni radiové pfistupové sité
2.,4.a 5. generace a fizeni zakladnovych stanic.

Pokud by tento bod byl NUKIB interpretovan jako &asti
RAN pfipadné prenosové sité, neni viak dlivodné
uvalovat regulaci na tyto ¢asti sité, jejichZ naruseni je
velice nepravdépodobné, a navic by nedoslo k
plosnému omezeni sluzby (nékdy ani v rozsahu
prafezovych kritérii v Natizeni viady 432/2010 Sb. o
kritériich pro urceni prvku kritické infrastruktury) a
naruseni integrity a dostupnosti sluzby jako takové, ale
pouze k vypadku pfenosu signalu, a tim ke
kratkodobému vypadku sluzby pro malou ¢ast
zakaznické baze v omezeném geografickém uzemi.

Vyhlaska o nepominutelnych
funkcich stanoveného rozsahu

Navrhujeme zafazeni seznamu
nepominutelnych funkci do (i) prilohy
ZKB, pripadné vydat takovy seznam
(ii) formou Nafrizeni Vlady

Forma vyhlasky pro stanoveni nepominutelnych funkci
dava NUKIB extrémné velky prostor pro okamZitou
zménu obsahu takového nafizeni bez dohledu VIady CR
anebo Parlamentu CR a jednani NUKIBu ultra vires.
Viyhlagka je definovana i vyddvana pravé NUKIBem,
ktery ma bez dohledu a schvaleni VIady mozZnost zmény
jejiho obsahu. NUKIB tak nejen touto vyhlaskou ziskava
moznost omezit obchodni aktivity spole¢nosti a
dodavatell a soucasné i jejich odbératelll ze zemi a
podle kritérii, které si sam urdi, a to za situace, kdy je
jedinym opravnim prostfedkem prezkum OOP soudem.
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Takové jednani m(ize navic vést k rozporu s pravem na
svobodné podnikani dle Listiny zakladnich prav a
svobod.

Prijatelnou formou se jevi moZnost zafazeni seznamu
Nepominutelnych funkci (po konkretizaci) do prilohy
oddéleného ZKB (pfipadné zékona o BDR), kdy jejich
predloha v 3GPP specifikacich zajisti zaroven
aplikovatelnost i na budouci generace siti a tim nebude
nutna Castd aktualizace.

Variantnim rfeSenim je vydani seznamu
Nepominutelnych funkci nafizenim vlady, tak, jak je to
napt. u nafizeni vlady ¢. 432/2010 Sb. o kritériich pro
urceni prvku kritické infrastruktury.

Vyhlaska o inspektorech, str. 4

§ 6 Zkouska inspektora

3) Uspésné vykonana zkouska ma pro
potfeby § X odst. 1 [Inspektofi]
zakona platnost 1 rok ode dne
vykonani.

Znamena to, Ze proces vypada tak, Ze kandidat uspésné
sloZi zkousku a ma 1 rok na to, aby si zazadal o
autorizaci, ktera mu bude platit 3 roky od schvaleni?
Nasledné musi pred vyprsenim platnosti autorizace
zazadat o prodlouzeni, které mu NUKIB schvali nebo ne
bez dodate¢ného prezkouseni apod.?

Bude NUKIB organizovat né&jaké $koleni s ohledem
pfipravy na zkousku?

Vyhlaska o inspektorech, str. 6

§ 8 Vybér inspektora Uradem

Utad se pfi vybéru inspektora podle §
X odst. 3 [Kontrola vykonavana
inspektory] zakona fidi vzestupné

Jako to bude fungovat v praxi? Nem{(iZe nastat situace,
Ze inspektofi na za¢atku seznamu budou mit vice
kontrol nez ti, ktefi budou na konci?
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fazenym abecednim seznamem
prijmeni inspektor(. UFad pFi vybéru
inspektora zohledni specifické
okolnosti pfipadu. Pokud ustanoveny
inspektor nebude schopen z vaznych
d@vodd kontrolu vykonat, Urad
ustanovi dalsiho inspektora v poradi.

Vyhlaska o inspektorech, str. 6

§ 9 Urceni délky trvani kontroly

Chapeme spravné, Ze na zacatku se vychazi z tabulky v
priloze ¢.2 + dodateéné podle bodi 1) a 2)?
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