SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY

V PRAZE DNE 27. DUBNA 2020

Stanovisko Svazu primyslu a dopravy Ceské republiky k navrhu zakona, kterym se méni zakon €.
289/2005 Sh., o Vojenském zpravodajstvi (dale jen ,,navrh zakona“)

Kontext:

Ministerstvo obrany dne 17.6.2019 predstavilo od roku 2012 jiZ tfeti prepracovany navrh novely zdkona ¢.
289/2005 Sb., o Vojenském zpravodajstvi (¢.j. OVA 15/20). Tento konkrétni ndvrh ma predstavovat realizaci
tkolt z usneseni viady CR z 25.5.2016 ¢&. 382, kterym byl schvalen Akéni plan k Narodni strategii kybernetické
bezpeénosti Ceské republiky na obdobi let 2015 a7 2020, konkrétné bodu C 9.01 Akéniho planu. Ministerstvo
obrany se rozhodlo nevyslyset zasadni pripominky civilniho sektoru a nabidky moznych alternativ k realizaci
zamyslenych néstroji. Po delsich pratazich byl ndvrh zakona nahle zafazen na jednani VIddy CR, a to
prekvapivé 16.3.2020, v dobé vyhlaseného nouzového stavu kvili pandemii nemoci COVID-19. Vlada
predlohu schvilila, a to i pfes vyzvu Svazu priimyslu CR a navzdory dopisu predsedovi vlady Andreji Babigovi,
vyzyvajici v této dobé kontroverzni ndvrh neprojednavat.

Stanovisko Svazu primyslu a dopravy Ceské republiky (déle jen SP CR):

SP CR povazuje za ddleZité branit bezpecnost Ceské republiky i v oblasti kyberprostoru, ktery se, vzhledem
k rostoucimu vyuziti digitalnich technologii, stava stdle vyznamnéjsim. Bezpecnosti klicovych
infrastrukturnich prvka a systémd Ceské republiky je nutné vénovat adekvatni pozornost, aby bylo mozné
véas zasdhnout proti kybernetickym nebo teroristickym utok(im. Zajistovani bezpecnosti CR viak musi
probihat v co nejvice mozném souladu se zabezpeéenim dat a soukromi obéant CR.

Nerozporujeme vyznam kybernetické obrany CR. Nejsme viak presvédéeni, 7e doslo k adekvatnimu
vyporadani pripominek, které byly k navrhiim zdkona uplatriovany ze strany nasich ¢lenskych firem, a to ani
na zakladé seminare, ktery se uskutecnil dne 13. kvétna 2019, kde byly pfipominky soukromého sektoru
prezentovany. Jsme proto nuceni konstatovat, Ze ani aktualni text novely zdkona o Vojenském zpravodajstvi
nevyporadava nejzasadnéjsi pripominky, které byly k ndvrhu zdkona uplatnény:

- Navrh zdkona stale nereflektuje vyhrady ke koncepcnimu pojeti, které ve stavajici podobé
predstavuje plosné a nepretrzité sledovani veskeré komunikace na uzlech verejnych komunikacnich
siti a u provozovatell sluZeb verejnych elektronickych komunikaci (dale jen jako ,provozovatel SEK“),
aniz by k tomu byl predem dan souhlas soudem nebo statnim zastupcem. Navrh zdkona dle naseho
nazoru celou véc zjednodusuje prejmenovanim dfive v textu pouZivaného terminu ,sonda” na
,nastroj detekce” a pro sbhirana data o provozu pak pouZiva neurcity termin ,,metadata”. Metadata
jsou vSak vtomto kontextu data popisujici, kdo s kym a kdy komunikoval, coZz bez pochyby
predstavuje informace, které narusuji opravnéné soukromi vsech uzivatel( verejnych komunikacnich
siti averejnych sluzeb elektronickych komunikaci. V dasledku to tedy znamena naruseni
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opravnéného soukromi uZivatell sluzeb informacni spolecnosti. Vojenské zpravodajstvi by tato
metadata sbiralo v reZimu 24/7, bez potfeby souhlasu soudu nebo statniho zastupce a uchovévalo
po prakticky neomezenou dobu.

V uvedeném povaZujeme navrh zakona za zcela nekoncepcni, v rozporu s existujici pravni Gpravou
v oblasti trestni a v této éasti by mél byt zakon vracen k pfepracovani, nebot navrhované feseni
negarantuje, Ze nemiZe dochazet k nekontrolovatelnému sbéru pfenasenych dat na sitich
Vojenskym zpravodajstvim.

Navrh zédkona popirad dosavadni zakonné postupy napt. policejnich organ( dle zdkona ¢. 141/1961
Sb., o trestnim fizeni soudnim (dale jen ,trestni rad“), ve znéni pozdéjsich prepisli, a dalSich
pfislusnych pravnich predpisd, kdy takovy policejni orgdn ma k metadatim ci provozné lokalizacnim
udajlim pristup pouze na zakladé zakonné a odlivodnéné pisemné Zadosti, a v pripadech, kdy je
zasahovano do zakladnich lidskych prav a svobod, Ize takovy zasah ve smyslu § 158d odst. 3 trestniho
radu uskutecnit pouze s predchozim povolenim soudce. Novela zakona o Vojenském zpravodajstvi
tak opravnuje Vojenské zpravodajstvi k tomu, aby si Udaje prostfednictvim nastroje detekce opatfilo
bez jakychkoli prekazek, neomezené, kdykoli, a bez predchoziho povoleni soudu sledovalo priibéh
komunikace ve verejnych sitich elektronickych komunikaci.

V uvedeném povaZujeme navrh zakona za zcela nekoncepcni, v rozporu s existujici pravni tpravou
v oblasti trestni a v této éasti by mél byt zakon vracen k pfepracovani, nebot navrhované feseni
negarantuje, Ze nemiZe dochazet k nekontrolovatelnému sbéru pfenasenych dat na sitich
Vojenskym zpravodajstvim.

§ 16f odst. 6 v navrhovaném znéni stanovuje, Ze Vojenské zpravodajstvi poskytne v souvislosti s jim
provadénymi ¢innostmi soucinnost vaci NUKIB a Policii Ceské republiky, pokud o to v individualnich
pfipadech pro Ucely zajistované bezpecnosti v kybernetickém prostoru pozadaji. Toto ustanoveni
povinnosti na poskytnuti soucinnosti nema zadné upresnéni co do rozsahu, ve kterém by mélo byt
vadi Polici CR nebo NUKIBu vykondvano, co? zejména ve vztahu k jiz dnes projedndvané novele
zakona ¢. 273/2008 Sb., o Policii Ceské republiky a nékterych dal3ich zakond (snémovni tisk 642),
prinasi velké otazniky, kdyZ tato projednavana novela zavadi moZnost uzit informace zpravodajskych
slozek v trestnich Fizenich.

V uvedeném povaZujeme navrh zakona za zcela nekoncepcni, v rozporu s existujici pravni tpravou
v oblasti trestni a v této casti by mél byt zakon vracen k prepracovani nebo by méla byt
odpovidajicim zptisobem upravena novela zakona o Polici CR (snémovni tisk 642), v €asti prvni,
novelizujici § 39 ,,Rudeni provozu elektronickych komunikaci“ zdkona o Policii CR a v &asti druhé,
novelizujici § 89 odst. 3 a 4 trestniho fadu.

Navrh zdkona je vnitfné rozpornym v textu nového § 98a a textu stavajiciho § 98 zdkona ¢. 127/2005
Sb., o elektronickych komunikacich, a to z dlivodu, Ze jakékoliv cizi a nezndmé zatizeni v podobé
nastroje detekce je prfi umisténi k provozovateli SEK z principu kybernetickou hrozbou.
PozZadujeme, aby provozovatelé siti méli moznost volby vlastniho feseni, kterym by metadata
predavali na zakladé zakona Vojenskému zpravodajstvi.

Navrh zdkona explicitné nevylucuje, Ze nastroj detekce umistovany k provozovateli SEK nem(ze byt
vyuzit k aktivnimu zasahu Vojenskym zpravodajstvim podle § 16e navrhu zdkona. Takovy aktivni
zasah pritom predstavuje naprosto bezprecedentni vyuZivani privatni civilni infrastruktury k
vojenskym ucelim, namisto toho, aby navrh zdkona vyslovné stanovil, Ze k aktivnimu Utoku mize byt
vyuzita vyhradné infrastruktura statu, tedy Vojenského zpravodajstvi nebo jinych zpravodajskych
slozek nebo slozek Armady CR.

Pozadujeme, aby byl aktivni zasah u nastroju detekce explicitné vyloucen.



- Zavedeni institutu inspektora pro kybernetickou obranu v § 16j navrhu zdkona, které by mélo
predstavovat vyssi Uroven kontroly ¢innosti Vojenského zpravodajstvi v oblasti kybernetické obrany,
povazujeme za zcela nestastné. Dle navrhu zdkona je tento Inspektor pro kybernetickou obranu
zaroven prislusnikem Vojenského zpravodajstvi. Takové nastaveni negarantuje dostatecnou
nestrannost. Inspektor pro kybernetickou obranu rovnéz nema v zakoné uvedenou Zzadnou moznost
ovérit skutkové okolnosti uvedené v podnétu fyzické nebo pravnické osoby a jednak budou fyzické a
pravnické osoby obracejici se na Inspektora vidy ve znacné dlkazni nouzi, nebot o chovani
umisténych , detekénich zafizeni” nebudou mit Zadné informace, aby se mohli svych prav radné
domahat.

PoZadujeme, aby dohledem na cinnosti Vojenského zpravodajstvi v oblasti kybernetické obrany
byl uréen skuteéné nezavisly organ, kterym by mohl byt napt. Ufad na ochranu osobnich udajt
nebo k tomu ucelu zfizena parlamentni komise.

- Navrh znéni § 16m odst. 4 navrhu zidkona dava rozhodovaci pravomoc v otdzce pfiznani nahrady
Skody nebo nemajetkové Ujmy v souvislosti s ¢innosti Vojenského zpravodajstvi vyluéné do rukou
Ministerstva obrany, kterému je Vojenské zpravodajstvi podfizeno — nikoliv do rukou nezavislého
soudu, ktery by o jeji opravnénosti a vysi nestranné rozhodoval.

PozZadujeme, aby o rozhodnutich tykajicich se nahrad skod a nemajetkové Gjmy v souvislosti s
¢innosti Vojenského zpravodajstvi rozhodovaly obecné soudy, byt v adekvatnim reZimu utajeni.

- Vnavrhu zdkona v novém § 98a odst. 2 zdkona ¢. 127/2005, o elektronickych komunikacich, se uvadi,
Ze rozhrani pro pfipojeni nastroje detekce nesmi umoznit preddvat obsah detekovanych jevl provozu
v SEK v opacném sméru. Ani pfi ¢teni divodové zpravy k této ¢asti ndvrhu zdkona neni ziejmé, co je
zamysleno touto formulaci.

Stavajici navrh zakona povazuje SP CR za velmi problematicky a vyzyva Vojenské zpravodajstvi a Ministerstvo
obrany, aby s privatnim sektorem a odbornou verejnosti zahajili skute¢nou a seridzni diskusi o potrebach
pfi kybernetické ochrané statu, ve které dnes naprosto zasadni a neoddiskutovatelnou roli hraji pravé
predev$im zastupci privatniho sektoru v Ceské republice. Jsme presvédéeni, ze pokud by k tomu dalo
Ministerstvo obrany a Vojenské zpravodajstvi prostor, tak privatni sektor je schopen v horizontu nékolika
tydnd, resp. mésicli, navrhnout funkéni model spliujici potfeby statu v oblasti kybernetické ochrany pfi
zachovani zabezpedeni dat a soukromi ob&an@ CR. Jsme presvédéeni, Ze jen skute¢nd spoluprace vefejného
a soukromého sektoru v oblasti kybernetické ochrany statu mulze pfinést kvalitativni posun v oblasti
kybernetické bezpeénosti a obrany Ceské republiky. Zarover jsme presvédceni, Ze je nutné najit Sirokou
politickou a odbornou shodu na zasadach ochrany soukromi a svobody jednotlivce v oblasti kybernetické
bezpecnosti a obrany. Pro tyto Ucely je potreba vyuzit vSech dostupnych kontrolnich a na vlastnim vykonu
kybernetické bezpecnosti a obrany nezavislych mechanisml mezi néZ nepochybné patfi i rozdéleni
jednotlivych roli a kompetenci mezi vice subjektd, které budou v dané oblasti pUsobit.



