SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY

Stanovisko k materidlu Pracovni skupiny pro ochranu dat dle cl. 29:
voditka pro vyklad obsahu obecného nafizeni o ochrané osobnich udaja — téma
Hodnoceni dopadid na ochranu dat

UVOD STANOVISKA

Mezi priority Svazu prdmyslu a dopravy CR (dale i ,SP CR“) patfi mj. téma ochrany osobnich Gdajl
v digitalnim prostiedi: jde o jednu z priorit Expertniho tymu pro digitdlni ekonomiku, v jehoZz ramci také
funguje specializovana Pracovni skupina pro ochranu dat, SP CR je rovnéz aktivnim ¢lenem Pracovni skupiny
Ufadu vlddy pro legislativu v oblasti ochrany dat. Ktématu pfipravenosti firem na zavedeni novinek
vyplyvajicich z nového evropského obecného natizeni o ochrané osobnich Udaji (Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES — dale jen
,GDPR") realizoval SP CR také na konci roku 2016 priizkum mezi éeskymi podnikateli a ve I. ¢tvrtleti roku
2017 sérii regionalnich diskusnich setkdni s podnikateli.

V navaznosti na publikaci voditek pro vyklad GDPR pfijatych na jednani Pracovni skupiny pro ochranu dat
dle ¢l. 29 jako poradniho organu Evropské komise pro téma ochrany osobnich udajd dne 4. dubna 2017
nyni SP CR uplatfiuje k publikovanym dokumentiim nésledujici komentare:

VODITKA K HODNOCENi DOPADU NA OCHRANU OSOBNICH UDAJU A HODNOCENI MIRY RIZIKA
Obecné poznamky SP CR

e Vrdmci své vykladové cinnosti se WP29 zaméfuje spiSe na technicky a sémanticky vyklad textu
GDPR, aniZ by zohlednila praktické aspekty a nutnost dosdhnout za pomoci vykladovych voditek
aplikovatelnosti GDPR v praxi. Projevuje se pfilisnd akademicnost pristupu WP29 stim, Ze
v nékterych ohledech jdou voditka nad radmec WP29 a, al po strdnce sémantické dochdzi
k vysvétleni obsahu WP29, pro praxi je ve vysledku obsah GDPR v kombinaci s voditky jesté obtiZnéji
aplikovatelny, neZ pred jejich publikaci.

e (o do formy voditek, Ize konstatovat, Ze oproti doposud publikovanym voditkim (k prdvu na
prenositelnost, povérencim pro ochranu osobnich udaju a identifikaci vedouciho dozorového
orgdnu) jsou nyni publikovand voditka vice analyticky zpracovand,

e Zdkladem obsahu voditek je spravné jeden ze zdkladnich principu prolinajicich se celym GDPR, tedy
pfistup zaloZeny na riziku — ten je zdkladem nejen pojeti hodnoceni dopadd, ale napr. i bezpecnosti,
ohlasovaci a oznamovaci povinnosti spravcl a zpracovatelil a fady dalsich novych povinnosti
vyplyvajicich z nafizeni,

e SP CR tedy v ndvaznosti na toto obecné hodnoceni ddle k nim formuluje své doporuceni smérujici
k revizi obsahu vydanych voditek tak, aby zajistila vyssi miru aplikovatelnosti GDPR zejména ve
firemni praxi. Soucasné vyuZivd moZnosti pfipominkovat navrZeny text s cilem upozornit na nékteré
nepresnosti odstranit tak mozné negativni dopady.
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Specificky
Co zahrnuje proces hodnoceni dopadi na ochranu udaja?
e Dle WP29 pojem zahrnuje bud jednorazovou procesni operaci nebo soustavu procesnich operaci.

e WP29 na prehledném schématu (str. 6 voditek) ilustruje procesy, které vedou ke zpracovani
hodnoceni dopadu a které po ném nasleduiji.

Které procesni operace jsou predmétem hodnoceni dopadu?

e DPIA je povinné tam, kde zpracovani ,,pravdépodobné zpUsobi vysoké riziko” pro zpracovani Gdaju,
pricemz za vysoce rizikové jsou povazovany procesy:

1. Evaluace nebo scoring v¢. profilovani a predikce
2. Automatické rozhodovani s pravnimi nebo jinymi zasadnimi dsledky

3. Systematické monitorovani

P

5. Velky rozsah zpracovani dat
6. Data tykajici se zranitelnych subjekt( udaja:

Z naseho pohledu je rizikové zahrnuti zaméstnancl mezi zranitelné skupiny — pro spravce
udaja je pak prace s jejich osobnimi Udaji nesmirné ztizena. Zarazeni zaméstnancl mezi
zranitelné skupiny zvysSuje ndklady na implementaci GDPR, zejména pro MSP. Tento
pozadavek pro zpracovani DPIA by proto mél byt upfesnén. Kromé zakonného ddvodu v
podobé pracovnépravnich predpis(, které jsou titulem pro zpracovani dat, by WP 29 méla
identifikovat, u kterych zaméstnavatelll je tento pozadavek obligatorni, napft. ve spojeni s
urcitym zplGsobem nakladani s daty (obdobné jako u zdkazniki). Doporucujeme text voditek
doplnit v kontextu rec. 91. kdy se zdlraznuje, Ze se jedna o operace, kdy je vzhledem k
pouziti technologie pro subjekty udaju obtiznéjsi uplatnit sva prdva. Tento princip v
pracovnich vztazich plati jen ¢aste¢né a povinnost DPIA by tak neméla na zaméstnavatele
dopadat plosné.

7. Propojovani nebo kombinace datovych soubort
8. Inovativni vyuZiti nebo aplikace technologickych ¢i organizac¢nich feseni
9. Datové transfery mimo hranice EU:

To, Ze datové transfery mimo EU jsou automaticky povaZovany za proces s vysokym
rizikem, vnimame jako znepokojujici. WP29 zde vytvari dojem, Ze Uroven ochrany osobnich
udaja vné hranic EU je v principu nizsi nez v EU a Ze zde kvali tomuto dochazi k vysoce
rizikovym operacim. Avsak mezi identifikaci ,vysokého rizika“ a , rizika“ obecné je rozdil a



mezinarodni datové transfery jsou obvykle kryty alternativnimi metodami pro prenos dat
jako napt. standardni smluvni doloZky, zdvazna vnitrofiremni pravidla nebo Privacy Shield.
Zahrnuti mezinarodnich datovych transfer(l jako zakladniho kritéria pro rizikovost operace
proto nepovaZzujeme za spravné a v nesouladu se zdmérem zakonodarce.

10. Tam, kde zpracovani znemoziiuje subjektim udaji vykon prava nebo vyuZiti sluzby Cci
smlouvy (jak vyplyva z ¢l. 22 a recitalu 91 GDPR).

Cim vice vySe popsanych kritérii je kumulativné splnéno, tim pravdépodobnéjsi je existence
vysokého rizika pr o hodnoceni dopadl Gdaji a tim spiSe je pravdépodobna potfebnost DPIA.

DPIA se nevyzaduje tam, kde zpracovani , pravdépodobné nezplsobi vysoké riziko“ nebo bylo jiz
schvaleno, nebo ma pravni zaklad,

Pokud se tyce jiz probihajicich zpracovani, podminky pro provedeni DPIA se budou aplikovat na
operace zpracovani, které budou probihat po nabyti téinnosti GDPR.

Priklady (viz str. 10 voditek):

DPIA se vyZaduje v pfipadech, kdy nemocnice zpracovdvaji genetickd a zdravotni data svych
pacientt v rdmci informacniho systému, sprdvce monitoruje dopravu na ddlnici prostrednictvim
inteligentnich videoanalytickych systémui s automatickym rozpozndvdnim SPZ, firma monitoruje
aktivity svych zaméstnancu véetné monitoringu jejich pracovniho mista, aktivity na internetu apod.,
shromaZdovadni verejné dostupnych profili osob na socidlnich sitich a jejich dalsi zpracovdni v ramci
internich firemnich systémd.

DPIA se naopak nevyZaduje v pfipadech, kdy je okruhu registrovanych uZivatelt automaticky zasilén
newsletter nebo tam, kde jsou uZivateliim webu nabizejiciho ojetd auta doporucovdany nové odkazy
v zavislosti na jejich predchozim chovadni na webovém rozhrani.

Jak spravné provadét DPIA?

DPIA ma byt provadén pred samotnym zpracovanim udajd

Povinnost provést DPIA véetné odpovédnosti za zplsob provedeni nese vzdy spravce, spolupracuje
pfitom s DPO a svym zpracovatelem nebo zpracovateli

Pro realizaci DPIA mohou byt pouzity rlizné metodologie, ale DPIA by mélo vidy naplfiovat spolecna
zakladni kritéria

Vysledek DPIA by mél byt publikovdn — bud'v plném nebo v ¢dstecném rozsahu (coz je vsak vyklad,
ktery jde nad rdamec GDPR), v pfipadé predchozi konzultace navic musi byt komunikovan
dozorovému organu. Konzultace s dozorovym organem je pfitom povinna tam, kde existuje vysoké
»Zbytkové riziko”. Zakotvenim povinnosti publikace zde jde WP 29 nad ramec nafizeni i ostatnich
pravnich predpisti EU o transparentnosti pravnickych osob atd. Publikace ,slabych mist“ v podobé



DPIA pak mUZe ohrozit spravce, popf. zpracovatele. Doporucujeme, aby byla publikovana informace
o provedeni DPIA, ale nikoliv cely DPIA, jak vyplyva z ndvrhu stanoviska na str. 17.

e Proces provadéni DPIA by mél zahrnovat postup od prvotniho popisu procesu pres nasledujici
vyhodnoceni potfebnosti a proporcionality hodnoceni dale pres volbu opatfeni, kterymi bude
zajistén soulad s GDPR a dale pred vyhodnoceni rizik pro prava a svobody subjekt’ Gdajd a opatieni
zvolend k eliminaci téchto rizik az po dokumentaci celého procesu, jeho monitoring a vyhodnoceni
a nasledné eventuelni cyklické opakovani celého postupu v situaci, kdy dojde ke zméné nastaveni
systému Ci procesll v organizaci spravce Ci zpracovatele, které zahrnuji zpracovani osobnich udaj

e Neni vsak jasné, co je ,where appropriate” — WP29 nepfinasi vyklad pojmu, ale naopak spravctiim
uklada nové povinnosti, které znamenaji novou administrativni zatéz a nové vydaje.

Zavéry a doporuceni WP29
Dle vykladu WP29 je dulezité, aby v pripadé existence vysokého rizika spravce:

e Vybral si sprdvné metodologicky zpUsob provedeni DPIA — v pojeti WP29 oviem ma spravna
metodologie mj. obsahovat i zahrnuti pfislusnych zainteresovanych stran s presnou identifikaci
jejich zodpovédnosti (v¢. napf. subjektd idajh a jejich zastupct)

e Poskytl po provedeni DPIA vystupy dozorovému organu

e Konzultoval s dozorovym organem pftipady, kdy nezvlada vymezit dostatecnd opatreni pro reseni
vysokého rizika

e Periodicky revidoval provedené DPIA a soucasné i vSsechny hodnocené procesy, a to nejméné
v pfipadech, kdy nastdva zména miry rizika

e Dokumentoval vSechna pfijatd rozhodnuti.

Pripominky SP CR k publikovanym voditkiim:

WP29 jde dle naseho nazoru nad ramec GDPR v téchto oblastech:

1. Vyklad pojmu ,zranitelné skupiny subjekti udajii” — je neprijatelné, aby byl pojem rozsiten i na
zameéstnance, nebot to vyznamné zkomplikuje prdci se zaméstnaneckymi daty.

2. Mezindrodni datové transfery by nemély byt a priori zahrnuty mezi vysoce rizikové operace
vyZadujici DPIA. Rizikovost mezindrodnich datovych operaci by méla byt hodnocena ad hoc
podle rozsahu a zplsobu preddvdni dat vcetné eventudlniho vyuZiti nékterého z mechanismi
pro zabezpeceni datovych toki ndghradnimi mechanismy.

3. Povinnost k provedeni DPIA tam, kde je identifikovdno ,,where appropriate” — WP29 nepfindsi
vyklad pojmu, ale naopak sprdvcim uklddd nové povinnosti, které znamenaji novou
administrativni zatéZ a nové vydaje pro sprdvce udaju.



4. Vyznamné rozsifeni povinnosti sprdvcii udaji k provedeni DPIA nad radmec GDPR tam, kde
napr. dochadzi k vytéZovdni dat z verejnych profill, nebot jde o kombinaci velkého rozsahu a
soucasné scoringu. V téchto pfipadech tedy dle vykladu WP29 museji byt provddény specifické a
opakované DPIAs, coZ vytvdri novou zatéZ pro sprdvce udajda.

5. Periodické re-assessmenty ,,v ramci dobré praxe” by dle doporuceni WP29 mély byt provddény
kaZdé tfi roky (viz str. 12 voditek), coZ jde vyznamné nad ramec GDPR, které vyZaduje periodicky
pfezkum DPIA vZdy pouze v pripadech, kdy dojde k meritorni zméné (tj. kdy se zméni mira rizika)
a nikoli v ¢asovych perioddch.

6. Metodologie provddéni DPIA musi mj. zahrnovat i zahrnuti celé rady stakeholderi véetné
nap¥. subjekti udaji a jejich zdstupci, coZ vnimdme jako vyrazné kontraproduktivni. Je zcela
neredlné, aby napr. v pripadé bank byli jejich klienti a jejich zdstupci zapojeni do procesu
hodnoceni dopadii rizik zpracovani udaja.

7. Publikace DPIA, kterou WP29 doporucuje jako ,particularly good practice” tam, kde je
hodnocenim dopadi dotcena verejnost, je vyrazné kontraproduktivni: sprdvcim hrozi reputacni
riziko, ohroZeni jejich obchodniho tajemstvi a divérnych informaci, prostrednictvim publikace
navic de facto informuji potencidlni utocniky, kde jsou jejich zranitelnd mista, publikuji
informace o vlastni zranitelnosti.

8. WP29 v pozndmce (str. 4 voditek) uvddi, Ze DPIA miZe byt kladeno na roven v Fadé prdvnich
fada a firemnich metodologii jiZ zndmému PIA. DPIA md vsak zvldstni pravidla, jde o jakysi
ekvivalent k ,velké RIA“, kterd ma ustdlend pravidla, strukturu, metodologii a obndsi vyssi miru
zdtéZe pro jejiho zpracovatele. Je pro nds nepfijatelné, aby ,prosté” impact assessmenty byly
podfrizeny prisnéjsim pravidlim, kterd plati pro DPIA.

Naopak nedostatecnd jsou voditka WP29 ohledné otdzky povinnych konzultaci s dozorovym orgdnem
v pfipadech, kdy je identifikovdno tzv. rezidudlini (zbytkové) riziko:

e Neni ziejmé, v jakych pripadech budou dozorové orgdny vyZadovat predchozi konzultaci v pFipadé
rezidudlnich rizik a ani voditka WP29 se k této otdzce nevyjadriuji. Napf. banky béZné akceptuji 10-
15 rezidudlnich rizik v mésici, avsak pokud dle stanoviska dozorovych orgdnu bude treba v téchto
pfipadech predchozich konzultaci, miZe jit jak pro sprdvce, tak i pro dozorovy orgdn o neprimérenou
zdtéz. Prijeti rezidudlnich rizik je nutnou procedurou pro feSeni rizik rovnéZz i v souladu
s mezindrodnimi standardy (napf. ISO/IEC 27005). Pokud vSak dozorové orgdny budou trvat na
konzultaci skutecné vsech rezidudlnich rizik, miZe tato administrativni zatéz byt pro sprdvce udajii
az likvidaéni. WP 29 by dle naseho ndzoru méla povinnosti spojeni s konzultaci rezidudlnich rizik
sjednotit, aby ndsledné nedochdzelo ke vzniku riznorodych implementacnich ndrodnich uprav a
komplikacim na strané nadndrodnich koncernd.

e Vtéto souvislosti neni rovnéZ ziejmé, jak bude v této postupovat Shor pri vyddvani pokynu
tykajicich se operaci zpracovdni, u nichZ se md za to, Ze je nepravdépodobné, Ze by mohly
predstavovat vysoké riziko pro prdva a svobody fyzickych osob, a stanovit, jakd opatfeni mohou byt
v takovych pripadech k reseni podobného rizika postacujici. (Rec. 77)



Priloha €. 2 — kritéria pro tvorbu pfijatelného DPIA by méla byt zdsadné pfepracovdna v tom sméru,
aby nebyla pouhym opisem a odkazy na pfislusné ¢ldnky a recitdly GDPR, ale bliZze definovala, jak
konkrétné provddeét jednotlivé cdsti DPIA.

Nase doporuceni: voditka doplnit o tuto otdzku, inspirovat se pFitom pozici CIPL k tématu pFistupu
zaloZeného na riziku.



