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OBECNE PRIPOMINKY

Ucelem navrhované vyhlasky o kybernetické bezpecnosti by mélo byt, stejné jako u novely zakona o
kybernetické bezpecnosti implementujici poZadavky smérnice NIS z roku 2016, stanovit takovd pravidla
kybernetické bezpecnosti, kterd nepljdou nad ramec stavajicich povinnosti subjektl (spravch a
provozovatell) prvkd kritické informacdni infrastruktury (KIl), resp. je omezi v co moZna nejmensim rozsahu.
Predkladany navrh vyhlasky jde v3ak zjevné nad ramec tohoto obecného vztahu obou pravnich predpist
(smérnice / zdkona) a fakticky tak rozsifuje povinnosti nejen pro nové provozovatele zdkladnich sluzeb, ale i
pro stavajici subjekty KII.

KONKRETNI ZASADN{ PRIPOMINKY

Pfipominka k § 2

a) Do definic poZzadujeme doplnit definici vrcholového vedeni s vyuZitim textu definice uvedené v CSN EN
ISO/IEC 27000 bod 2.84 s nasledujicim textem:

»Vrcholové vedeni osoba nebo skupina lidi, ktefi na nejvyssi trovni Fidi a kontroluji orgdn nebo osobu, jeZ
je povinna zavést bezpecnostni opatreni podle zdkona. Vrcholové vedeni md pravomoc delegovat
oprdvnéni a poskytovat zdroje v ramci tohoto orgdnu nebo osoby.“

Odiivodnéni:

Z navrzeného znéni § 3 odst. 1 pismeno a), kde je uvedena tzv. neptima definice vrcholového vedeni (ovsem
bez blizsiho popisu), neni zfejmé, kdo konkrétné je timto vrcholovym vedenim minén. ProtoZe navrh vyhlasky
prebird ustanoveni zakotvena CSN EN ISO/IEC 27001 poZadujeme jednoznaéné definovat pojem vrcholového
vedeni, tak aby byl v souladu s definici uvedenou v CSN EN ISO/IEC 27000 bod 2.84.

b) Definovat i dal$i pojmy pouzité z vyse uvedené normy CSN EN ISO/IEC 27000.

Odivodnéni:

Norma CSN EN ISO/IEC 27001 je prepsana do navrhu vyhldgky. Pro tcely této normy plati definice pojm0
uvedené CSN EN ISO/IEC 27000, které jsou jednoznaéné a jasné pochopitelné, coz vyhlaska nedéla. To
nasledné vede k nejednoznacnosti/nepochopeni/ resp. moznosti odlisného vykladu textace vyhlasky a
uvedenych norem, coz by mohlo vést k obtiZzné naplnitelnosti nékterych pozadavk( stanovenych vyhlaskou.
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Pfipominka k § 6 odst. 1 pism. d) al)
PoZadujeme vypustit tato pismena z Gkol(, které zajistuje vrcholové vedeni a doporucujeme i u nékterych
dalsich pismen zvaZit jejich pfesun do zodpovédnosti vyboru pro fizeni kybernetické bezpecnosti.

Odivodnéni:

Komunikace s dotéenymi stranami by méla plné spadat do kompetence vyboru pro fizeni kybernetické
bezpecnosti stejné jako testovani plant kontinuity, ktery je vykonnym orgdnem uréenym pro oblast
kybernetické bezpecnosti. V tomto vyboru ma vrcholové vedeni své zastoupeni jednim ze svych ¢lend. Jde o
to nezatézovat nad Unosny ramec celé vrcholové vedeni, a to zejména u organizaci, jejichz hlavni business je
zcela jiny a proto doporucujeme i u nékterych dalSich pismen zvazit jejich pfesun do zodpovédnosti vyboru
pro fizeni kybernetické bezpecnosti.

a) Pfipominka k § 7 odst. 1 pism. c)

Stdvajici text pozadujeme nahradit nasledujicim znénim:

,»,C) bezpecnostni opatieni navriend manaZerem kybernetické bezpecnosti musi byt schvdlena vyborem pro
kybernetickou bezpecnost nebo vrcholovym vedenim.“

Uplné znéni s vyznaéenim zmén:

v

,»,C) bezpecnostni opatieni navriend manaZerem kybernetické bezpecnosti musi byt schvdlena vyborem pro
kybernetickou bezpecnost nebo vrcholovym vedenim.“

b) Pfipominka k § 7 odst. 2 pism. c)

Stdvajici text poZzadujeme nahradit nasledujicim znénim:

»C) bezpecnostni opatreni navrZend architektem kybernetické bezpecnosti musi byt schvdlena vyborem pro
kybernetickou bezpecnost nebo vrcholovym vedenim.“

Uplné znéni s vyznaenim zmén:

necm a¥aVaiVia ole - odpovied

»C) bezpecnostni opatreni navrZend architektem kybernetické bezpecnosti musi byt schvdlena vyborem pro
kybernetickou bezpecnost nebo vrcholovym vedenim.“

Oduvodnéni k obéma pfipominkam:

Vyhlaska uklada oddéleni manazera i architekta kybernetické bezpecnosti od provozu a zdroven povinnost
zajistit zastupitelnost téchto roli, pficemz zajisténi externimi partnery vnimame jako znacné problematické.
Z realné praxe vime, Ze osoba zodpovédnd za provoz informacnich a komunikacnich systém( je nejlépe
informovéna a zkusend v dané problematice, zna detailné problematiku daného prostredi a prislusnych
systém.

Proto navrhujeme oddélit pravomoci manazZera i architekta kybernetické bezpecnosti pfi navrhovani opatreni
na snizeni rizik od schvalovaciho procesu tak aby navrhy téchto odborné znalych osob podléhaly naslednému
schvaleni vyboru pro KB nebo vrcholovému vedeni.

Pfipominka k § 14 odst. 1 pism. b) bod 1. a k § 24 — pojmy ,,prtiibéiné vyhodnocovani“ a ,nepfetrzité
vyhodnocovani“:

Navrhujeme do vyhlasky sjednotit oba pojmy a pouZit vsude jen pojem , pribézné vyhodnocovani“, doplnit
jeho definici a rovnéz to, na zakladé jakych kritérii se stanovi interval vyhodnocovani. Jednim z moznych
pristupll je, aby to bylo pIlné v kompetenci spravce i provozovatele, pak by to mélo byt explicitné v textu
uvedeno.



Odiivodnéni:

Neni zfejmy rozdil mezi pouZitymi pojmy ,prlibéiné vyhodnocovani“ a ,nepretrzité vyhodnocovani“,
pficemz podle naseho nazoru maji v pouZitém kontextu prakticky stejny vyznam a proto se navrhuje jejich
sjednoceni. Tim, Ze navrh vyhlasky nedefinuje pojem ,pribéiné vyhodnocovani“, se opét umoznuje odlisny
vyklad a nestanovuje se jednotny zdklad pro pochopeni a implementaci.

Pfipominka k § 19 odst. 5
Pozadujeme za slova ,podle odstavcli 3 nebo 4“ vioZit slova , a je-li to technicky mozné“.

Uplné znéni s vyznacenim zmén:
(5) V pripadé, kdy neni mozné spinit poZadavek podle odstavcii 3 nebo 4 a je-li to technicky mozné, musi
ndstroj pro ovérovani identity uZivatel, administratord a aplikaci, ktery pouZiva k autentizaci identifikdator
uctu a heslo, vynucovat pravidla

Oddvodnéni:

Ridici a dohledové systémy SCADA zpravidla diky svému staFi nebo pouzité technologii neumoziuji zavedeni
pravidel zakotvenych pod nékterymi pismeny odst. 5, zejména pokud jde o minimalni délku hesla, a to
z technologického hlediska. Jejich pIné zavedeni by si v fadé pfipad( vyzadalo neimérné vysoké naklady na
nové systémy Ci technologickd zafizeni, coz by si vyzadalo pfesun finanénich prostfedkd z jinych oblasti
hospodarskych aktivit, v€etné téch, které jsou pfedmétem hlavni ¢innosti orgdnu nebo osoby, a to i na ukor
jejich dalsiho rozvoje, a to by byla celospolecenska ztrata.

Dale se domnivame, Ze heslo se 14 znaky povede k tomu, Ze si jej budou uzivatelé zaznamendavat na papirky
(pod klavesnici apod.)

Pfipominka k § 22 odst. 1 a § 25 odst. 1 — pojem ,,dllezita aktiva“

PoZadujeme uptesnit, tento pojem s vyuZitim nasledujicich moZnosti:

a) Certifikovany subjekt na zakladé provedeného hodnoceni aktiv, uréi dllezita aktiva v ramci vyhlasky o
kybernetické bezpecnosti.

b) ,DllezZita aktiva” = ,dulezita aktiva“”

c) Kazdy sprdvce ¢i provozovatel si definuje metodiku a postupy vyhodnoceni a zatazeni mezi dllezita aktiva
sam, nebo definovat metodiku ¢i zakladni principy.

Oddvodnéni:

Vyhlaska nedefinuje, co je mysleno dalezitymi aktivy. Poskytuje tak opét prostor k rlznym vykladim,
nepopisuje ani zakladni principy, jak je napf. stanovit, nedefinuje povinnost stanovit metodiku, nebo treba
odvozeni od hodnoceni aktiv.

Pfipominka k § 28 odst.1
Stavajici text pozadujeme nahradit nasledujicim znénim: Orgdn nebo osoba, které jsou povinny zavést

bezpecénostni opatreni podle zdkona, pro zajisténi bezpeénosti priimyslovych a Fidicich systéma primdrné
pouZivaji ndstroje a opatreni, které zajisti

Oduavodnéni:



Na §28 by mélo byt nahlizeno jako na specialni ustanoveni, které ma vzdy v ramci aplikace na ICS a vykladu
prednost pred ostatnimi ,obecnymi“ ustanovenimi vyhlasky.

Pfipominka k § 28 odst.2

Primarnim poslanim ICS je zajisténi principtd SAFETY (napf. vysoké dostupnosti a stability), teprve na 2. misté
IT bezpecnosti (napt. davérnosti). Striktni aplikace technickych opatreni pfedchazejicich §§ mize mit fatalni
dopady.

Pfipominka k § 36 Gcinnost vyhlasky

Nesouhlasime s navrzenou ucinnosti vyhlasky a pozadujeme jeji odloZzenou ucinnost od vyhlaseni ve Sbirce
zadkon, a to v zavislosti na charakteru a rozsahu nové stanovenych pozadavk( a dobé a nakladdm na jejich

Vv

je mozno vyresit také zakotvenim ustanoveni do pfechodnych ustanoveni, které by feSilo do kdy je nutné
uvést dokumentaci do souladu s novou vyhlaskou. Nova vyhldska pfinasi zmény, jez se promitnou do
dokumentace a navrZeny termin ucinnosti 10. kvétna 2018 by bez prfechodného ustanoveni znamenal, Ze
povinné subjekty by mély mit dokumentaci ,opravenou” k tomuto datu, coz je nerealné. Z tohoto dlivodu
navrhujeme tedy doplnit do vyhlasky prechodné obdobi 1 rok od ucinnosti nebo odlozit jeji Ucinnost, jak je
navrhovano vyse.

Oduvodnéni:

K datu ucinnosti uvedeného v ndvrhu vyhlasky nebude s nejvétsi pravdépodobnosti ani dokoncen legislativni
proces. Pfitom kaZdé nové opatfeni Ci poZadavek si vyzada urcity ¢as na realizaci. Vzhledem k tomu, Ze
financni zdroje pro rok 2018 jsou jiz alokovdny a neni mozné presun rozpoCtu na implementaci novych
opatteni, je nutné pro realizaci téch financné a ¢asové nejndrocnéjsich vytvofit dostatecny casovy prostor.
Dle ndvrhu ma ucinnost vyhlasky nastat za méné nez tfi mésice ode dne zaslani pfipominek, a to véetné
povinnosti dle § 8 odst. 1 pism. f) vyhlasky zajistit ,aby smlouvy uzavirané s vyznamnymi dodavateli
obsahovaly relevantni oblasti uvedené v pfiloze €. 7 k této vyhlasce. Toto v praxi znamend, Ze vSechny
povinné osoby dle vyhlasky budou mit méné neZ tfi mésice na to, aby zrevidovaly obsah svych smluv
s vyznamnymi dodavateli, a bud’' tyto smlouvy doplnily dodatkem, nebo je ukoncily. Vzhledem k rozsahu
pozadavkl uvedenych v Priloze ¢. 7 se domnivame se, Ze takto stanovena povinnost nebude v rfadé pfipadu
objektivné realizovatelnda v navrhovaném kratkém c¢ase do ucinnosti vyhlasky. Je nutno vzit v potaz
skutecnost, Ze pro fadu povinnych osob se jedna o zcela novy poZadavek, zasahujici do jiz uzavienych smluv,
které povinné osoby uzaviraly v dobré vife v dobé, kdy Zadné poZadavky na takovéto obsahové ndleZitosti
stanoveny nebyly.

Splnéni uvedené povinnosti totiz v oblasti soukromého prava narazi na zasadu ,pacta sunt servanda“, tedy
jiz jednou uzavienad smlouva zavazuje povinnou osobu po celou dobu jeji U¢innosti. Povinnd osoba
samoziejmé muze zahdjit jednani o doplnéni chybéjicich pozadavki, nicméné tento proces do zajisténi
plného souladu s Prilohou €. 7 bude s vysokou mirou pravdépodobnosti trvat delsi dobu nez tfi mésice, a
samoziejmé je podminén tim, Ze druhd strana bude s ndvrhem souhlasit. Pokud vyznamny dodavatel ndvrh
nebude akceptovat (napfiklad proto, Ze neni objektivné schopen povinnost splnit, nebo i proto, Ze zménu
smlouvy akceptovat nechce), povinna osoba bude muset smlouvu ukoncit a prejit k jinému vyznamnému



dodavateli. Ani tento proces ovsem neni otazkou jednotek tydn(, ale spiSe mésicl. Ukonceni uzavienych
smluv v nékterych pripadech nemusi byt flexibilné mozné, coz plati zejména u smluv na néjakou delsi dobu
urcitou, popfripadé u smluv, které predpokladaji delsi vypovédni doby ¢i ukonéeni pouze k urcitému vyroci
(automaticky a opakované se prodluzujici smlouvy). | kdyby ukonceni smlouvy bylo mozné relativné
flexibilné, povinny subjekt bude muset provést nové vybérové fizeni a vybrat jiného vyznamného dodavatele,
ktery bude schopen plnéni prevzit a ktery bude splfiovat veskeré pozadavky vyhlasky — pokud ma povinna
osoba provést skuteéné dlikladny vybér nového vyznamného dodavatele s prihlédnuti k vyznamu dodavky, a
uzavrit s nim smlouvu, opét toto nelze redlné zajistit v fadu nékolika malo tydn(.

Pfipominka k celému textu vyhlasky

Vzhledem k tomu, e vyhlagka je, a? na nékteré body, obsahové shodnd s CSN EN ISO/IEC 27001. Pro
praktickou aplikaci vyhlasky poZzadujeme vypracovat rozdilovou tabulku mezi ndvrhem této vyhlasky i jeji
findlni verzi vyhlasky a touto normou, aby bylo jasné definovano, co musi subjekt certifikovany z hlediska
normy CSN EN ISO/IEC 27001 splnit nad rdmec dané normy.

Pfipominka k pfechodnym ustanovenim

Pozadujeme do prechodnych ustanoveni zakotvit problematiku vztahu a podoby dokumentace podle ,staré”
vyhlasky ¢. 316/2014 Sb. a nové vyhlasky, kterd by stanovila néjakou formu — metodu, umoznujici
nezpracovavat z ekonomickych divodl uplné pIné novou dokumentaci z dlivodli pouhého precislovani
paragrafl a odstavcU.

Pfipominka k RIA

V dlvodové zpravé neni uvedena a zpracovana RIA, a to zdlvodu udélené vyjimky a pismeno d)
Pfedpokladany hospodarsky a finanéni dosah navrhované pravni Upravy na verejné rozpocty a dopad na
podnikatelské prostfedi Ceské republiky neobsahuje konkrétni pocty a finanéni vycisleni. U nékterych
spolec¢nosti odhadujeme naklady v fadd milion korun. PoZadujeme dopracovat a pokud nebude uvedeno
nepokracovat v dalSim legislativnim procesu.

Pripominka k pism. f) Pfilohy ¢. 7

PoZadavek na smluvni zajisténi, Ze dodavatel bude dodrZovat interni politiky orgdnu nebo osoby, které jsou
povinny zavést bezpecnostni opatfeni dle zakona, povaZujeme v praxi za opét za velmi tézko realizovatelny,
zejména pokud jde o nadnarodni korporace, které uplatriuji celosvétové své vlastni bezpecnostni politiky.
Napfiklad u globalnich poskytovatell cloudovych sluzeb, nelze predpokladat, Ze by poskytovatel akceptoval
konkrétni bezpecnostni politiku kazdého svého zdkaznika, naopak sam ma vytvorenou bezpecnostni politiky,
které uplatriuje jako standard pfi poskytovani sluzeb vSem svym zakaznikim.

Z tohoto hlediska doporucujeme misto poZadavku na smluvni zajisténi povinnosti dodavatele dodrZovat
bezpecnostni politiky povinnych osob stanovit povinnost povinné osoby pted uzavienim smluvniho vztahu si
oVéfit, zda bezpecnostni politiky vyznamného dodavatele odpovidaji Urovni bezpecnostnich politiky povinné



osoby, pfipadné jej v rozsahu, ktery neni pokryty internimi politikami vyznamného dodavatele, zavazat
dodrzovat pozadavky na Urovni odpovidajici internim politikam.

Pfipominka k pism. h) Prilohy €. 7

Z vécného hlediska chapeme uvedeny pozadavek v kontextu zmén ICT prostiedi a rizik. Nepovazujeme vsak
za vhodné stanovit toto opatfeni jako obligatorni soucast smlouvy. Z hlediska zdvazkového prava a jeho
principl totiZz samotny zavazek stran prezkoumat smlouvu nezajisti, Ze obsah smlouvy skutecné bude
néjakym zplsobem aktualizovan. Ustanoveni tedy nebude mit z pravniho hlediska materidlni relevanci, ale
bude se jednat pouze o zdvazek vyjedndvat zménu v ,dobré vite“. Z tohoto dlivodu bychom spiSe navrhovali
misto stanoveni takto formalni ndlezitosti smlouvy stanovit povinnost orgdnu nebo osoby, které jsou povinny
zavést bezpecnostni opatfeni, aby ve svych internich predpisech zakotvily povinnost na pravidelné bazi
ovérovat aktualnost obsahu smlouvy s vyznamnym dodavatelem z hlediska zmén IT a rizik a pfipadné zahdjit
jedndni o aktualizaci smlouvy s vyznamnym dodavatelem

Pfipominka k pism. j) bod 3) P¥ilohy €. 7

Dle naseho nazoru je takto formulovana povinnost zcela neurdita, jelikoz neni nijak vymezeno, co je
povazovano za ,vyznamnou zmeénu kontroly”. Neni ziejmé, zda je tak mysleno napft. ,ovladani spole¢nost
ve smyslu § 75 zadkona ¢. 90/2012 Sh., o obchodnich korporacich, nebo i néco jiného. Zaroven by bylo nutné
rovnéZ vyjasnit pojem ,vyznamnosti jelikoZ formulace naznacuje, Ze predmétem ozndmeni nema byt
jakakoliv zména kontroly, ale pouze vyznamna zména (predpokladame, Ze pokud by se jednalo o zménu
ovladajici osoby napt. nebude do tohoto spadat restrukturalizace spolecnosti ve skupiné, ale napf. vyvedeni
kontroly nad dodavatelem mimo skupinu jiz ano).

Takto neurcité formulovany pozadavek by z pravniho hlediska bylo mozné povaZzovat dle naseho ndzoru za
neplatny, pfi doslovném zakotveni poZadavku do smlouvy by se k takovému jednani pro neurcitost v souladu
s § 553 odst. 1 zak. ¢. 89/2012 Sh., obcanského zakoniku zfejmé nepfihlizelo. Z tohoto divodu navrhujeme
ustanoveni vyhlasky bud vypustit, nebo zpfesnit jeho obsah.

Zpfesnéni povazujeme za zcela klicové i s ohledem na bod 3 pism. o) vyhlasky a pravo odstoupit od smlouvy
v pfipadé vyznamné zmény. Pokud totiZ nebude zcela jednoznacné, jaka situace z objektivniho hlediska
predstavuje ,vyznamnou zménu kontroly”, uplatnéni takového prdva bude pro orgdn nebo osobu, které jsou
povinny zavést bezpecnostni opatreni podle zdkona extrémné rizikové kvlli potencidlnim sporim
s dodavatelem o usly zisk, pokud by soud nasledné tento neurcity pojem wyloZil jinak, pfipadné celé
ustanoveni vyhodnotil jako zdanlivé pravni ujednani pro neurditost. Za takové situace by predmétné
ustanoveni jen tézko mohlo slouzit svému ucelu, jelikoZ opravnéné osoby se budou zdrahat smlouvu ukoncit
s ohledem na riziko sporu ohledné objektivné nejasného vymezeného dlivodu pro odstoupeni.



