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ZASADNI PRIPOMINKY

l. Pfetrvavajici zasadni pfipominky (byly uplatnény jiz v rdmci verejné konzultace)

Zdkon o kybernetické
bezpecnosti

§ 2 Vymezeni pojmda,
odst. 2 pismfag

§ 16 Hldseni
kybernetickych
bezpecnostnich
incident(i odst. 1 a 2

Uprava definice ve smyslu vylouéeni tmyslného zavinéni

Napt: kybernetickym bezpecnostnim incidentem naruseni
bezpecnosti informaci v ramci aktiv v pfipadé, Ze nelze
vyloucit umysiné zavinéni

Rozumime sprdvné, Ze poskytovatelé v rezimu vyssich
povinnosti nemaji povinnost hlasit NUKIB tzv. provozni
incidenty, které z povahy véci pod jeho plsobnost
nespadaji a incidenty, u kterych lze s jistotou vyloucit
umyslIné zavinéni a nemaji pro vyhodnocovani ze strany
NUKIB a dal$i mapovani bezpe¢nostni situace v
kybernetickém prostoru zdsadnéjsi vyznam. Takto je i
uvedeno v divodové zpravé.

Jak je nyni definovano v § 16, odst. 1, subjekty maji
povinnost hlaseni incidentd, které vznikly

v kyberprostoru. Tato definice i na zakladé probéhlych
jedndni vyclenuje z povinnosti incidenty, které vznikly
neumyslnym zavinénim a pfipadnou chybou samotného
subjektu, napt. pfi planovanych pracich. V tomto smyslu
hovoti i divodova zprava k Zakonu. Bylo by tedy vhodné
upravit formulace samotného pojmu ,kyberneticky
bezpecnostni incident”.

NCSC definuje kyberneticky incident jako poruseni
bezpecnosti aktiva (systému) s cilem ovlivnit jeho
integritu nebo dostupnost nebo neopravnény

pfistup nebo pokus o neopravnény pristup k aktivu
(systému) s cilem porusit jeho dvérnost.
Doporucujeme vyuzit Metodiku k hlaseni
kybernetického bezpe¢nostniho incidentu NUKIB
https://www.nukib.cz/download/publikace/podpurne
_materialy/Metodika-hlaseni-incidentu_1.1.pdf, kterd
uvadi:




Kyberneticky bezpecnostni incident neni potfeba
NUKIB hldsit v pfipadé, kdy doslo v disledku
technického selhdni k nedostupnosti ¢dsti aktiv, Ize s
jistotou vyloucit umysiné zavinéni (zejména
utocnikem).

Zaroven doporucujeme vyloucit ze soucasné Metodiky
podminku radného fungovani zaloznich systém.

,a zdroven radné zafungovdni k nim zdloZnich
(redundantnich, zdvojenych) aktiv zabrdnilo vzniku
nedostupnosti systému jako celku.”

Doporucujeme vyloucit ze soucasné Metodiky
podminku radného fungovani zaloznich systému.

Cilem je hlaseni incidentl, kde nelze vyloucit umysiné
zavinéni bez ohledu na dostupnost.

Ddvodovd zprdva
Zakona o kybernetické
bezpecnosti

$ 17 NdleZitosti
hldseni kybernetickych
bezpecnostnich
incidentd

V odst. 5 vypustit slova ,,nebo svévolnym“ z véty "Prvotni
hldseni obsahuje informace o tom, zda existuje podezreni, Ze
incident byl zplsoben nezdkonnym nebe-svévolnym
zdsahem, a zda je pravdépodobné, Ze bude mit preshranic¢ni
dopad.”

Incident, ktery vznikl svévolnym zplsobem nenaplriuje
podminky vzniku takového incidentu v kyberprostoru,
jak zaklddd znéni § 16 odst. 1.




Zdkon o bezpecnosti
kybernetické

$§ 4 Kritéria pro
identifikaci regulované
sluzby,

Vyhldska o
regulovanych sluzbdch

Zménit formu provadéciho prfedpisu na nafizeni vlady.

V § 4 odstavec 1 nahradit slova ,,provddéci predpis” slovy
yvldda narizenim”.

V § 4 odstavec 2 nahradit slova ,,Provddéci predpis” slovy
,Vildda narizenim”.

PAvodni znéni umoziuje NUKIB, aby na zékladé
vlastniho uvazZeni rozhodoval o okruhu jim regulovanych
subjektd, pricemz zakon nevyluduje, aby tento okruh byl
rozSifen na libovolny subjekt v rdmci vyjmenovanych
odvétvi. Takova mira koncentrace pravomoci v rukou
jednotlivého organu verejné spravy je v demokratickém
a pravnim staté nepfijatelna.

Navrhovand zména ma za cil pfenést pravomoc
urc¢ovani rozsahu plisobnosti zakona o kybernetické
bezpeénosti na VIadu CR obdobné jako v pfipadé
nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury, které v soucasnosti urcuje
prvky infrastruktury, na néz dopada nejpfisné;jsi rezim
regulace dle zdkona o kybernetické bezpecnosti.

Zdkon o kybernetické
bezpecnosti

§ 12 Hlaseni udaju
poskytovatelem
regulované sluzby,
odst. 2a a 2c

Vyhldska o portdlu
NUKIB

Vynechat pozadované Udaje, které ma NUKIB dostupné v
zakladnich registrech

(napfiklad informace o vlastnické strukture viz poZadavek § 3

Vyhlasky o portalu NUKIB)

Portal NUKIB by mél byt napojen na zakladni registry,
tudiz by registracni a dopliujici idaje mély byt z velké
Casti, ne-li vSechny, z téchto registr vycteny.




Zdkon o kybernetické
bezpecnosti

$ 19 Informacni
povinnost
poskytovatele
regulované sluzby
odst. 1

Doporucujeme doplnit nasledovné

,V rozhodnuti o uloZeni této povinnosti stanovi Ufad rozsah
informacni povinnosti. Zverejnéni informace nesmi ohrozit
bezpecnost nebo provoz regulované sluzby a povinné
osoby.”

Rozsah informacni povinnosti neni nijak
upfesnén/omezen. NUKIB tak miZe vyzvat ke
zverejnéni informaci bez znalosti celkového kontextu
incidentu. PfiliSna transparentnost mize byt v
nékterych pripadech ohrozit bezpecnost regulovanych
sluZeb a kritické infrastruktury.

Zdkon o kybernetické
bezpecnosti

§ 21 Vystraha

Doplnit nasledujici formulaci:

Zverejnéni informace nesmi ohrozit bezpecnost nebo provoz
regulované sluzby.

Zverejnéni klasifikovanych informaci a pfipadného
nesouladu s timto zdkonem mze vést k naruseni
bezpecnosti informaci a samotného smyslu zakona
zajistit bezpecnost regulovanych sluzeb

Zdkon o kybernetické
bezpecnosti

§ 25 Specidlni uprava
preddni informaci a
dat od vyznamného
dodavatele odst. 1.

Doporucujeme preformulovat nebo uptesnit spojeni
»-..hroziciho kybernetického bezpecnostniho incidentu...”.

Z textu zakona neni zfejmé, jakou metrikou bude
vyhodnocovéna mira hrozby incidentu, ktera se nelehko
kvantifikuje, pokud takovy incident jesté nenastal. Neni
zfejmé, kdo urdi, ze se jedna o hrozici incident, a tedy
opravnénost zadosti.

Jednad se podle definice o Udalost?

O jaka data a informace se jednd, pokud incident jesté
nenastal? Bez vyjasnéni mlZe dochazet ke zneufZiti a
nepresnym interpretacim.




Zdkon o kybernetické
bezpecnosti

§ 25 Specidlni uprava
preddni informaci a
dat od vyznamného
dodavatele odst. 1

Za vétu ,Ufad miZe v rozhodnuti urcit formdt, rozsah,
zplsob a Ihitu preddni a stanovit povinnost po provedeni
preddni tyto informace a data a jejich kopie bezpecné
zlikvidovat.”

doplnit:

Format, rozsah, zplsob a lh(ta pfedani informaci nesmi jit
nad rdamec smluvnich zavazk(.

Je nutné respektovat smluvni ujednani.

Zdkon o kybernetické
bezpecnosti

§ 28 Provérovani rizik
spojenych

s dodavatelem odst. 1

Ve spojeni' s § 29 odst.

3

Na konec odstavce 1 § 28. doplnit vétu , Urad vyuZivd data
vyhradné za ucelem vyhodnocovani rizikovosti dodavateli”.

Plvodni znéni explicitné neomezuje ucel sbéru
informaci, ucel Zadosti ani charakter sbiranych

a vyZzadovanych informaci. Absence téchto omezeni
vytvari zjevné nezamysleny prostor pro zneuZiti
institutu sbéru udajl a soucinnosti k neodivodnénému
shromazdovani tdajd o pravnickych i fyzickych osobach.
Pavodni znéni by bylo mozZné vykladat napf. tak, Zze
zaklada povinnost poskytovatele sluzeb elektronickych
komunikaci poskytnout NUKIB na vyzadani
shromazdované provozni a lokaliza¢ni Udaje, ackoli
takové poskytnuti by ve vétsiné pripadd bylo
neproporciondlnim zdsahem do Ustavné chranéného
zadkladniho prava na soukromi.

Zdkon o kybernetické
bezpecnosti,
§ 28 odst. 4

.- Kritéria rizikovosti
dodavatele a zplisob
jejich vyhodnoceni
stanovi provddéci
prdvni predpis.”

Nevydavat Vyhlasku o kritériich rizikovosti dodavatele a jeji
obsah prenést do zakona o kybernetické bezpecnosti
(pFilohu vyhlasky, ktera stanovuje kritéria rizikovosti, doplnit
jako prilohu samotného zdkona).

Plvodni znéni zaklada pravni nejistotu pro
poskytovatele strategicky vyznamnych sluzeb

i bezpecnostné vyznamné dodavatele, protoze kritéria
hodnoceni rizikovosti se mohou v budoucnu vyznamné
a snadno zménit zménou vyhlasky. Plvodni znéni

v tomto sméru pro obsah vyhlasky nestanovi zadné
limity.




Ponechani této kompetence v rukou moci vykonné,
nikoli zakonoddarné, by vedlo k nepfimérené koncentraci
pravomoci v rukou jednoho z organt vefejné moci.

Nelze pfitom akceptovat vyporadani pfipominky

z verejné konzultace, dle kterého je uprava kritérii
formou podzdkonného pravniho predpisu béznou
legislativni praxi. Podstata hodnoceni bezpecnosti
dodavatelského fetézce a dostupna opatreni se
zavaznosti dopadu blizi opatfenim podle zdkona ¢.
34/2021 Sb. o provérovani zahranicnich investic,
pficemz zde jsou zakladni parametry hodnoceni rovnéz
stanoveny zakonem. Soucasné jiZz nyni navrhovana
kritéria jsou svou povahou obecn3, Ize proto ocekavat
minimum jejich zmén. K jejich vyclenéni do provadéciho
pravniho predpisu tedy neni raciondalni dlivod.

S ohledem na zavazny ekonomicky i provozni dopad na
poskytovatele regulované sluzby tedy nelze akceptovat
model, kdy by kritéria byla stanovena vyhlaskou.

Zakon o kybernetické
bezpecnosti,

§ 28 Provérovani rizik
spojenych

s dodavatelem odst. 3
pism. a)

..U kterych
poskytovatel
strategicky vyznamné
sluzby postupem podle
provddéciho prdavniho

Vypustit slova ,,vysokd nebo”.

Poskytovatelé strategicky vyznamnych sluzeb, ktefi jsou
povinnymi osobami podle zdkona ¢. 181/2014 Sb., maji
klasifikovana aktiva a u rfady téchto aktiv mlze byt
dopad naruseni bezpecnosti informaci ohodnocen
urovni vysokad, aniz by pfitom bylo pfimérené u téchto
aktiv aplikovat mechanismus provérovani. Prijeti
nového zakona pritom nebude odlivodriovat samo

0 sobé zménu hodnoceni dopadu naruseni bezpecnosti
informaci na tato aktiva. Je proto namisté aplikovat
tento mechanismus pouze na aktiva s hodnocenim
dopadu urovni kriticka.

Omezeni kritické ¢asti stanoveného rozsahu pouze na
aktiva s hodnocenim dopadu urovni kriticka pritom




predpisu ohodnotil
dopad naruseni
bezpecnosti informaci
na stanoveny rozsah
strategicky vyznamné
sluzby urovni vysokad
nebo kritickd; ...“

nevytvafi riziko nedostate¢ného zahrnuti klicovych
aktiv.

Zdkon o kybernetické
bezpecnosti
$29o0dst.1a2

Mezi organy, které maji poskytovat Ufadu informace a
soucinnost, doplnit Cesky telekomunikaéni tfad (CTU).

Navrh zakona o kybernetické bezpecnosti a souvisejici
predpisy vyznamné dopadaji na poskytovatele
regulovanych sluzeb v oblasti sluzeb elektronickych
komunikaci, pfesto plvodni znéni vyslovné nezminuje
mezi organy poskytujicimi sou¢innost CTU (jakkoli jej Ize
povaZovat za ,organ” podle odst. 3).

CTU ma pfitom ve vztahu k oblasti sluzeb elektronickych
komunikaci nejvétsi odbornost, dohlizi nad bezpecnosti
a integritou komunikacnich siti a uklada opatreni

k feSeni hrozeb (§ 98 zdkona ¢. 127/2005 Sb.,

o elektronickych komunikacich), diky cemuz disponuje
fadou informaci vyznamnych z hlediska technologii,
které je pro zajisténi bezpecnosti dodavatelského
fetézce tfeba zohlednit (zejména z hlediska
nepominutelnych funkci stanoveného rozsahu).

Zakon o kybernetické
bezpeclnosti
$ 29 odst. 3

Vypustit odst. 3

Plvodni znéni explicitné neomezuje okruh dalsich
organ(l a osob, které jsou povinny poskytnout Utadu
informace a soucinnost. To vytvari potencial k zatiZzeni
povinnych osob mechanismu provérovani dodatec¢nymi
povinnostmi k poskytovani udaj(, typicky v reakci na
hlaseni podle § 32 odst. 1 pism. b), a tak faktické
rozsifovani vyctu udaju podle § 4 odst. 4 Vyhlasky o
portalu NUKIB.




Okruh osob a organ( povinnych k soucinnosti vici
NUKIB v této oblasti by mél byt stanoven taxativné.

Zdkon o kybernetické

bezpecnosti,

$ 29 Provérovani rizik
spojenych

s dodavatelem odst. 3
pism. c)

... dodavatelem
bezpecnostné
vyznamné doddvky
kaZdy, kdo
poskytovateli
strategicky vyznamné
sluzby poskytne primo
¢i jako poddodavatel
bezpecnostné
vyznamnou doddvku.”

Ve spojeni' s § 32 odst.
1 pism. a)

... ZjisStovat s
vynaloZenim
priméreného usili
informace

o dodavatelich
bezpecnostné

Doplnit droven poddodavatelského retézce, kterd ma byt
predmétem zjistovani povinné osoby mechanismu
provérovani dle § 32 odst. 1 pism. a), nebo zplsoby pro jeji
stanoveni (napf. odkaz na provadéci pravni predpis a
zmocnéni k jeho vydani).

Je tfeba bliZe specifikovat Uroven dodavatelského
fetézce, do které jsou poskytovatelé strategicky
vyznamnych sluzeb povinni zjistovat informace dle § 32
odst. 1 pism. a).

V souladu s cilem a Géelem predmétné upravy je
pfimérené, aby poskytovatel strategicky vyznamné
sluzby zjistoval informace nejen o primarnim
dodavateli, kterym bude ¢asto pouze distributor, ale
také o pfimém vyrobci daného produktu nebo
poskytovateli sluzby ve vztahu, ke kterym je stézejni
provérit rizikovost.

Plvodni znéni vsak Ize vykladat i jako povinnost
zjistovat informace i o dodavatelich jednotlivych
komponent daného vyrobku (polovodicovych prvki)
nebo dodavatelich dil¢ich programovych prostredk(
(licenci), pomoci kterych je poskytovana sluzba pfimym
dodavatelem. Takova povinnost pro poskytovatele
strategicky vyznamnych sluzeb by byla nepfimérend a
neni opodstatnéna bezpecénostnimi riziky, ktera
jednotlivé komponenty ¢i programové vybaveni
predstavuji pro kybernetickou bezpecnost regulované
sluzby.

Tato hloubka provérovani by naopak byla pfimérena
v pfipadé sluzeb elektronickych komunikaci, kde by
poskytovatelé strategicky vyznamnych sluzeb méli
zjistovat informace o dodavatelich pouzité
infrastruktury, jakozto bezpecnostné vyznamnych
dodavatelich, pficemz by méli promitnout opatfeni
obecné povahy spocivajici v zakazu nebo stanoveni




vyznamnych doddvek

“«

a...

podminek vyuZivani plnéni bezpecnostné vyznamného
dodavatele i na dodavatele infrastruktury pro vyuzivané
sluzby elektronickych komunikaci.

Vyporadani pfipominky z verejné konzultace
nevyrovnava s rlznorodou povahou poddodavatell
popsanou vysSe (dodavatelé software vs. komponent).
Ze skutecnosti, Ze hloubka provérovani musi byt
pfimérend, neplyne moznost nékteré dodavatele, ktefi
nemaji vyznam z hlediska kybernetické bezpecénosti,
zcela ignorovat.

Vyhldska o
nepominutelnych
funkcich stanoveného
rozsahu,

bod 1.11 a 1.14 prilohy

,1.11 Systémy fizeni
vefejné  komunikacni
sité a monitorovani
této sité, vcetné rizeni
a monitoringu
kybernetické
bezpecnosti, pokud se
tyto systémy tykaji
rizeni nebo
monitorovadni
nepominutelnych
funkci verejné
komunikacni sité nebo
pokud mohou mit
vyznamny dopad na

Vypustit body 1.11 2 1.14

Uvedené typy aktiv nepovazujeme za nezbytné pro
zajisténi fungovani jadra sité elektronickych komunikaci,
a proto by nemély tvofi soucast nepominutelnych
funkci stanoveného rozsahu.
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pfistup k siti nebo na
sitovy provoz.”

,1.14 Funkce fizeni
radiové pristupové sité
2.,4.a5. generace a
fizeni zdkladnovych
stanic.”

Zdkon o kybernetické
bezpecnosti,

§ 30 Omezeni rizik
spojenych
s dodavatelem

Za odstavec 3 vlozit novy odstavec 4 ve znéni ,, Uklada-li
opatreni obecné povahy povinnost poskytovateli sluzeb
elektronickych komunikaci, ma Cesky telekomunikaéni Gfad
v fizeni o vydani opatteni obecné povahy postaveni
dotéeného orgdnu.

Dotceny organ uplatnuje v fizeni stanoviska, ktera nejsou
rozhodnutim ve spravnim fizeni a jejichZ obsah je zavazny
pro vydani opatfeni obecné povahy podle odst. 1.“

.....

elektronickych komunikaci a dohliZi nad bezpecnosti a
integritou verejnych komunikacnich siti a sluzeb
elektronickych komunikaci.

Zavainé zasahy do trhu poskytovani sluzeb
elektronickych komunikaci nelze efektivné provadét bez
informaci, jimiz disponuje pouze sektorovy regulator,
ktery je ze zakona eviduje a zpracovava.

CTU ze zakona naleii dohled nad trhem se sluzbami
elektronickych komunikaci, ktery nelze uc¢inné provadét,
bude-li do trhu zasahovat jiny spravni organ bez
nutnosti vyzadani stanoviska, potencialné i bez védomi
CTU.

Soucasné musi mit sektorovy regulator k dispozici
informace o pfipravovanych zdsadnich zasazich do jim
regulovaného trhu.

Spolupréce s dot¢enym organem také snizuje zatéz
povinnych osob z hlediska poskytovani obdobné
soucinnosti jak NUKIB, tak CTU.

Navrh ma za cil vytvofit obdobny mechanismus
stanovisek dotéeného organu k mechanismu stanovisek
dotéenych organu podle § 54 zakona ¢. 283/2021 Sb.,
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stavebniho zékon (a obdobné podle zakona ¢. 183/2006
Sb.), pricemz kromé CTU by dotéenymi organy mohli byt
také ostatni sektorovy reguldtofi (napt. ERU, UCL
apod.). Takovy mechanismus zaroven snizi koncentraci
pravomoci NUKIB, ktery ma v péivodni podobé navrhu
moznost vyznamné zasahnout do témér viech odvétvi
narodniho hospodafrstvi bez ohledu na existenci a
stanovisko regulacni autority pfislusného sektoru.

Vyporadani pfipominky z vefejné konzultace
nepovazujeme za dostatecné. Argumenty vznesené ve
vztahu k NUKIB Ize analogicky uvést i u obce ¢&i kraje
jako pofizovatelll Gzemné planovaci dokumentace,
presto jsou obec i kraj pfi pofizovani Uzemné planovaci
dokumentace vazany stanovisky dotéenych organd a
nadfizeného organu.

Zakon o kybernetické
bezpecnosti,

$ 32 Povinnosti
spojené

s provérovdnim
bezpecnosti
dodavatelského
fetézce odst. 1 pism.
a)ab)

e Zjistovat s
vynaloZenim
pfiméreného usilf
informace

o dodavatelich
bezpecnostné
vyznamnych doddvek

Upfresnit, Ze bezpecnostné vyznamnou dodavkou plynouci

z ramcové smlouvy je uzavieni ramcové smlouvy na dodavku
urcitého vyrobku nebo sluzby, popf. skupiny vyrobkd nebo
sluzeb jako celku (se specifikaci rozsahu rdmcové smlouvy),
nikoli jednotlivé dil¢i pInéni (objednavky).

V ptipadé, Ze by kazdé jednotlivé dil¢i pInéni
(realizovana objednavka) z rdmcové smlouvy na
dodavku urcitého vyrobku nebo sluzby, popt. skupiny
vyrobk( nebo sluzeb, mélo byt hldseno jako samostatna
bezpecfnostné vyznamna dodavka, byla by na
poskytovatele strategicky vyznamné sluzby kladena
neumérné vysokd administrativni zatéz a stejné tak
NUKIB by byl zatizen fadou nadbyte&nych hlaeni bez
pfidané informacni hodnoty.

Ucel tohoto ustanoveni bude naplnén i ve znéni
navrhované zmény, dle které se plnéni plynouci

z rdmcové smlouvy budou hlasit jako jedna
bezpecnostné vyznamna dodavka s uréenim mozného
rozsahu plnéni.

Vyporadani pfipominky z verejné konzultace
nereflektuje Ze navrh se vztahuje k opakovanému
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a dokumentovat tyto
informace alespori v
rozsahu identifikace
vSech bezpecnostné
vyznamnych doddvek
a dodavateld
bezpecnostné
vyznamnych doddvek,
kteri je poskytuji,”

objednavani stejného plnéni (zbozi) tedy nezménéného
bezpecénostniho rizika.

Zakon o kybernetické
bezpecnosti,

§ 32 Povinnosti
spojené

s provérovdnim
bezpecnosti
dodavatelského
fetézce odst. 2

,Poskytovatel
strategicky vyznamné
sluzby zacne plnit
povinnost hldsit
informace podle
odstavce 1 pro kaZdou
strategicky
vyznamnou sluzbu
nejpozdéji do 1 roku
ode dne doruceni
pisemného
vyrozuméni o jejim
zdpisu do evidence

Doplnit, Ze doba 1 roku ode dne doruceni pisemného
vyrozumeéni o zapisu se vztahuje také na povinnost zjistovat
informace podle § 32 odst. 1 pism. a).

Pfechodné obdobi by se nemélo uplatnit pouze pro
povinnost hlasit NUKIB informace, ale i pro povinnost je
zjistovat.

Neni pfimérené pozadovat, aby poskytovatelé
strategicky vyznamnych sluzeb zahajili sbér informaci
bezprostfedné po ucinnosti zakona, bez stanoveni
prechodného obdobi.

Vyporadani pfipominky z verejné konzultace
nereflektuje skutec¢nost, Ze plnéni povinnosti zjistovat
informace nelze zahajit okamzité. K okamziku zapisu do
evidence poskytovatelll regulované sluzby nebude mit
poskytovatel strategicky vyznamné sluzby nastaveny
odpovidajici smluvni a compliance mechanismy a

v pfipadé kontroly bezprostfedné po tomto zapisu bude
&elit riziku vyznamnych sankci ze strany NUKIB. | proto
povinnost je tak tfeba nastavit odloZzené plnéni, aby
bylo mozné zavést pfislusné smluvni a compliance
mechanismy.
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poskytovatelii
regulovanych sluZeb
podle § 10 odst. 1.

Zdkon o kybernetické
bezpecnosti,

§ 33 Omezeni rizik
spojenych

s dodavatelem ve
vefejnych zakdzkdch

Odstranit z § 32 slova ,,v postaveni zadavatele podle
pravniho predpisu upravujiciho zaddvdni vefejnych zakdzek"
a slova , na verejnou zakdzku”.

| soukromy subjekt, ktery neni zadavatelem podle
zakona o zadavani vefejnych zakazek, mize mit
sjednany dlouhodoby zavazek, pfi jehoz sjednavani
nemohl védét, Ze jeho dodavatel bude shleddn
rizikovym dodavatelem. Rada takovych zévazkd m@ze
byt sjedndna pred ucinnosti navrhovaného zédkona.

Pro takové pfipady je tfeba stanovit mechanismy
umoznujici i takovému soukromému subjektu ukoncit
sjednany zavazek.

Vyporadani pripominky z verejné konzultace
nereflektuje skutecnost, Ze nékteré kontrakty na
bezpecnostné vyznamné doddavky jsou dlouhodobé a
mohly byt sjednany pred pfijetim navrhované pravni
Upravy a tedy ji nemohly predvidat a nemusi v ni byt
obsaZen adekvatni vypovédni divod.

Zdkon o kybernetické
bezpeclnosti

§ 40 Opatreni k reseni
stavu kybernetického
nebezpeci odst. 1 g)

Vypustit

Zakon nedefinuje rozsah ani metodiku provedeni skenu
zranitelnosti a penetra¢niho testu. Sken zranitelnosti a
penetracni test technickych aktiv provedeny na jejich
produkéni ¢asti mlze zdsadné narusit funkénost
technickych aktiv az do miry ekvivalentni redlnému
kybernetickému utoku, mize zplsobit nestabilitu,
dlouhodobé selhani, pfipadné pfimo usnadnit budouci
kyberneticky utok. Provedeni skenu zranitelnosti a
penetracniho testu musi byt vidy v odpovédnosti
vlastnika nebo provozovatele technickych aktiv a musi
byt provadéno v rdmci planovanych vylukovych oken, a
to v definovaném rozsahu s odhadnutelnym dopadem.
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Zdkon o kybernetické
bezpecnosti

$ 53 Zpracovani
osobnich udaju odst. 1

Vypustit slovo ,,ukol(i“ a pfidat slovo ,oprdvnénym*

z/do véty , Tyto udaje Ufad a provozovatel Ndrodniho CERT
preddvaji opravnénym orgdnum verejné moci nebo osobdm,
je-li to nezbytné pro plnéni jejich gkeld-zakonnych povinnosti
a nedojde-li tim k poruseni povinnosti mi¢enlivosti podle
tohoto zdkona.”

Zajistit soulad s u¢innymi pravnimi normami, jako je
GDPR, ktera specifikuji pravomoci a zmocnéni
opravnénych organ pfi plnéni jejich zakonnych
povinnosti.

Zdkon o kybernetické
bezpecnosti

$ 53 Zpracovdni
osobnich udaju odst. 3
a),3b),3c)

Doplnit soulad s GDPR a dalSimi pravnimi predpisy

V pripadé, kdy maiji byt subjektlim Udajl odeprena
jejich prava, je nutné zdkonem vymezit konkrétni ucely
a podminky zpracovani osobnich Gdajq, a to véetné
retencnich povinnosti. Souc¢asné je nutno zakotvit
zakonny mechanismus kontroly opravnénosti a
zpracovani takovychto osobnich udaju.

Il. Pfipominky BDR a lokalizace

Zdkon o kybernetické
bezpecnosti,

& 28 Provérovani rizik
spojenych
s dodavatelem

odst. 3 pism. a)

... aktiva stanoveného
rozsahu strategicky
vyznamné sluzby,
kterd zajistuji
nepominutelné funkce
stanoveného rozsahu
stanovené

pism. a)

Vypustit ,kterd zajistuji nepominutelné funkce stanoveného
rozsahu stanovené provddécim prdavnim predpisem”

a nahradit , drovni kritickd; a jejichZ nedostupnost mad
soucasné primy okamZity dopad na nedostupnost strategicky
vyznamné sluzby,”

pism. c)

Vypustit ,¢i jako poddodavatel.”

Navrhované ustanoveni ponechava pravomoc NUKIB
provadét provérovani rizik spojenych s dodavatelem,
tak jak ptepoklada navrh ZKB, odlisné vSak vymezuje
nékteré pojmy spojené s touto pravomoci. Vzhledem k
odlisné koncepci pojmu kritické ¢asti stanoveného
rozsahu (viz nize), je obsolentni zakotveni vydani
vyhlasky o nepominutelnych funkcich stanoveného
rozsahu, jak predpoklada navrh ZKB, proto byla ze znéni
tohoto navrhu vypusténa.

Pravomoc NUKIB m3 byt realizovana, v souladu s
navrhem ZKB, prostfednictvim shromazdovani a
vyhodnocovani informaci, jeZ mohou pfispét k vyvozeni
zavéri o existenci hrozby pro bezpeénost CR, vnit¥ni ¢i
verejny poradek nebo naplnéni kritérii rizikovosti
dodavatele stanovenych provadécim pravnim
predpisem, a které jsou spojeny s plnénim konkrétniho
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provddécim pravnim
predpisem,”

odst. 3 pism. c)

¢) dodavatelem
bezpecnostné
vyznamné doddvky
ten, kdo poskytovateli
strategicky vyznamné
sluzby poskytne pfimo
Ci jako poddodavatel
bezpecnostné
vyznamnou doddvku.

dodavatele. Kritéria rizikovosti dodavatele stanovi
provadéci pravni pfedpis — vyhlaska, k jejimuz vydani je
zmocnén NUKIB v § 55 navrhu ZKB.

Jak je uvedeno v divodové zpravé k navrhu ZKB, cilem
mechanismu provéfovani BDR je umoZnit statu
identifikovat a vyhodnocovat hrozby spojené jak s
organy nebo osobami, které jiz jsou dodavateli do
infrastruktury poskytovatell strategicky vyznamné
sluzby, tak s orgdny nebo osobami, u nichz se Ize
domnivat, Ze by sva plnéni do této infrastruktury
dodavat mohly, a to s cilem odhalit hrozbu jesté drive,
neZ bude u strategicky vyznamné sluzby moci zpUsobit
naruseni bezpecnosti informaci. S ohledem na velké
mnoZstvi organd a osob, které mohou byt pfedmétem
provérovani, je stanovena moznost NUKIB prioritizovat
¢innosti spojené s provérovanim stdvajicich a
potencidlnich dodavateld, tak jak to predpoklada i navrh
ZKB, a to s ohledem na mozn4 rizika a dostupné
kapacity NUKIB.

Odst. 3 predmétného ustanoveni vymezuje pojmy,
které navrhovanad pravni Uprava dale uZiva v souvislosti
s mechanismem. Pojem , bezpecnostné vyznamna
dodavka“, ktery vymezuje plnéni, na ktera se mohou
vztahovat omezeni vyuziti plnéni rizikovych dodavateld,
a ,dodavatel bezpecnostné vyznamné dodavky“, ktery
vymezuje okruh organ(l a osob, na jejichz plnéni se
mohou vztahovat omezeni vyuziti v disledku provéreni
rizik s nimi spojenych, je dle tohoto navrhu shodny se
znénim uvedenym v ndvrhu ZKB, proto se mu text zde
nebude vénovat.

Zmény viak v tomto predkladaném navrhu doznal
pojem , kriticka ¢ast stanoveného rozsahu”, ktery
vymezuje aktiva poskytovatele strategicky vyznamné
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sluzby, na ktera se mohou vztahovat omezeni vyuziti
plnéni rizikovych dodavatel(.

NUKIB opakované deklaroval, 7e mechanismus se ma
vztahovat pouze na tu nejkriti¢téjsi ¢ast strategické
infrastruktury. V navrhu ZKB je vSak vymezen rozsah
mechanismu formou vyhlasky o nepominutelnych
funkci, ktera je vyrazné Sirsi nez bylo deklarovano, a
napft. pro oblast telekomunikaci obsahuje jak ty
nejkritictéjsi ¢asti sité (jako je jadro sité — ,core”), tak i
méné kritické ¢asti sité (jako je napr. radiova pristupova
sit) nebo aktiva, které nemaji ptimy vliv na
nedostupnost regulovanych sluzeb (napf. fakturacni
systém). V navrhu ZKB i dvodové zpravé k nému zcela
chybi odlvodnéni, pro¢ jsou kritické ¢asti stanoveného
rozsahu aktiv definovany tak Siroce.

Ve zde predkladaném ndvrhu je stanovena nova Uprava
kritické ¢dasti stanoveného rozsahu aktiv tak, aby se
jednalo pouze o aktiva ohodnocena povinnymi subjekty
na Urovni kriticka, jejichz nedostupnost ma soucasné
pfimy okamzity dopad na nedostupnost strategicky
vyznamné sluzby.

Pfedkladany navrh vychazi z pfedpokladu, Ze kriticka
Cast stanoveného rozsahu se sklada z podmnoziny aktiv
strategicky vyznamnych sluzeb, u kterych si
poskytovatel strategicky vyznamné sluzby postupem
podle provadéciho pravniho predpisu upravujiciho
bezpecnostni opatfeni poskytovatele regulované sluzby
v rezimu vyssich povinnosti sdm v ramci pInéni
povinnosti podle § 13 navrhu ZKB ohodnotil dopad
naruseni bezpecnosti informaci Urovni kriticka.

Kritické casti strategické infrastruktury jsou
transparentné rozdéleny dle urovné hrozby a dopadu
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jeji pfipadné realizace. Nejvyznamnéjsi hrozbou je
vypadek regulované sluzby — rozsah mechanismu tak byl
v ndvrhu omezen vylu¢né na aktiva, jejichz
nedostupnost ma pfimy okamzity dopad na
nedostupnost regulované sluzby na kritické drovni. Pro
pfiklad — pro oblast telekomunikaci se jedna zejména o
jadro sité, pripadné ¢asti prenosové sité. Uprava je
formulovana obecnéji, aby se vztahovala na vSechny
oblasti, nejen telekomunikace.

Pro tyto kritické ¢asti, které mohou zpUsobit okamZitou
nedostupnost strategicky vyznamné sluzby, je
primérené, aby byla ddna moznost statu okamzitym
zasahem omezit ¢i zakdzat vybraného dodavatele, u
kterého identifkuje vyznamnou hrozbu.

Pro zbylé ¢asti aktiv strategicky vyznamné sluzby, které
nemohou ze své podstaty zpUlsobit nedostupnost sluzby
na kritické drovni, je s ohledem na princip
proporcionality vhodné, aby poskytovatel strategicky
vyznamné sluzby sdm na zakladé analyzy rizik
minimalizoval rizika, kterd v rdmci opatfeni obecné
povahy identifikoval NUKIB. Ten by pfitom jako
doposud nad implementovanymi bezpeénostnimi
opatrenimi vykonaval dohled.

Upravou pism. c) se tento mechanismus omezi pouze na
pfimé dodavatele povinnych osob, a nikoliv i dalSich
neprimych poddodavatell. Timto zdZenim poctu
subjektd, na néz bude dopadat pfedmétna Uprava,
dojde k omezeni této zasadni administrativni zatéze.
Zaroven se predejde situaci, kdy napf. povinnosti

z pfedmétné Upravy budou muset plnit také dodavatelé
poddodavatell apod.
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Zdkon o kybernetické
bezpecnosti,

§ 30 Omezeni rizik
spojenych s
dodavatelem

Navrhujeme nové znéni § 30 ve znéni:

1.

Zjisti-li Ufad na zakladé vyhodnoceni kritérii
rizikovosti dodavatele moiné vyznamné ohroZeni
bezpeénosti Ceské republiky nebo vnitiniho i
verejného porddku, predlozi véc k projednani ViIadé
Ceské republiky (dale jen “VIada”).

Vlada prijme do 45 dn( ode dne, kdy ji byla véc
predloZena k projednani, usneseni o tom, zda plnéni
dodavatele mlze predstavovat ohrozeni bezpecnosti
Ceské republiky nebo vnitiniho & veFejného poradku.
Pfi posuzovani véci Vlada zohledni moziny dopad
plnéni dodavatele na principy demokratického
pravniho statu, ochranu Zivota a zdravi obyvatel,
obranu statu, zahrani¢né politické nebo bezpecnostni
zajmy stdtu, ekonomickou bezpecnost statu a
pfipadné dalsi skutec¢nosti dllezité z hlediska ochrany
bezpeénosti Ceské republiky nebo vnitfniho €
verejného poradku.

V navaznosti na usneseni Vlady, zZe plnéni dodavatele
predstavuje vyznamné ohroZeni bezpeénosti Ceské
republiky nebo vnitfniho ¢i vefejného poradku, vyda
Ufad opatieni obecné povahy, kterym stanovi
podminky nebo zakaze vyuziti plnéni dodavatele
bezpecnostné vyznamné dodavky v kritické casti
stanoveného rozsahu.

Usneseni VIady je pro Ufad zdvazné a vydani opatteni
obecné povahy omezujici ¢i zakazujici plnéni
dodavatele bezpecnostné vyznamné dodavky v
kritické Casti stanoveného rozsahu je vydanim
usneseni Vlady podminéno.

Zakaie-li nebo omezi-li Ufad opatfenim obecné
povahy dle odstavce 3 plnéni dodavatele, urci
zaroven v opatfeni obecné povahy primérenou Ihlitu

Jak je uvedeno ve zpravé o hodnoceni dopadd, cilem
provérovani rizik spojenych s dodavatelem je
minimalizace ekonomickych dopadli a omezeni pouze
na kritickou ¢ast sitové infrastruktury.

Pokud je cilem vymezit pouze kritickou ¢dst strategické
infrastruktury, mélo by se jednat o aktiva, jejichz
nedostupnost ma pfimy okamZity dopad na
nedostupnost regulované sluzby na kritické drovni.

Pro tyto kritické ¢asti, které mohou zplsobit okamZitou
nedostupnost strategicky vyznamné sluzby, je tedy
vhodné, aby byla moZnost statu okamzitym zdsahem
zakdzat vybraného dodavatele, u kterého identifkuje
vyznamné hrozby.

Pro zbylé ¢asti aktiv strategicky vyznamné sluzby je s
ohledem na princip proporcionality vhodné, aby
poskytovatel strategicky vyznamné sluzby sam na
zakladé analyzy rizik minimalizoval rizika, kterd v ramci
opatreni obecné povahy identifikoval regulator.
Regulator by jako doposud nad implementovanymi
bezpecnostnimi opatfenimi vykonaval dohled.
Bezpecnostni opatfeni specifickd pro daného
dodavatele by nové byla upravena zvlast v bezpec¢nostni
dokumentaci, kterou by poskytovatel mél povinnost
ro¢né aktualizovat.

Nové je navrZzeno zapojeni VIady CR do procesu
vydavani OOP. Je nezbytné, aby v pfipadé
vyhodnocovani hrozeb méla VIdda moznost posoudit
dopady Ukon@ Ufadu na principy demokratického
pravniho statu, ochranu Zivota a zdravi obyvatel, obrany
stdtu, zahrani¢né-politické nebo bezpecnostni zajmy
statu, ekonomickou bezpecnost statu a pripadné dalsi
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zdkazu nebo zohlednéni  podminek  plnéni
dodavatele. Lhitu pro zohlednéni podminek nebo
zakazu obsazeného v opatfeni obecné povahy stanovi
Urad s prihlédnutim  k jejich dopadim na
poskytovatele strategicky vyznamné sluzby. Urad
vidy musi |h(tu predem konzultovat s pfislusnymi
Ustfednimi  organy statni sprdvy, do jejichz
plsobnosti spada strategicky vyznamna sluzba, do
které sméfuje bezpecnostné vyznamné plnéni
dodavatele.

Pfed vydanim opatfeni obecné povahy je Ufad
povinen projednat s prislusnymi Ustfednimi organy
statni spravy, do jejichZ pUsobnosti spada strategicky
vyznamna sluzba, do které sméfuje bezpecnostné
vyznamné plnéni dodavatele, zda navrh opatfeni
obecné povahy a jeho mozné dopady neohrozi pInéni
povinnosti stanovenych a vyplyvajicich ze zvlastnich
pravnich predpisi. Ufad je povinen pf#i vydani
opatfeni obecné povahy stanovisko Ustfedniho
organu statni spravy zohlednit.

Jestlize  zohlednéni podminek nebo zdkazu
obsazeného v opatfeni obecné povahy podle
odstavce 3 muZe ohrozit poskytovani strategicky
vyznamné sluzby anebo predstavuje bezprostfedni
hrozbu kybernetického bezpecnostniho incidentu,
ktery podstatnym zplisobem ohrozuje poskytovani
strategicky vyznamné sluzby, je poskytovatel
strategicky vyznamné sluzby povinen plnit opatfeni
obecné povahy aZ po pominuti takové hrozby.

Utad doruci navrh opatieni obecné povahy vefejnou
vyhlaskou a vyzve dodavatele, vici jehoz plnéni
opatteni obecné povahy mifi, a dalsi dotéené osoby,
aby k navrhu opatfeni obecné povahy podavali
pripominky. Lhiita pro podani pfipominek cini 30 dnf,

skutecnosti duleZité z hlediska ochrany bezpecnosti
Ceské republiky nebo vnit¥niho ¢i veFejného poradku.

Lhita pInéni povinnosti poskytovatele z OOP navrhuje
stanovovat na zakladé délky Zivotniho cyklu aktiv
bezpecnostné vyznamné doddvky, které jsou vyjadieny
ucetnimi odpisy jednotlivych aktiv. V pfipadé, ze je
takova lh(ta zkracena, znalec stanovi vysi nahrady.
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10.

11.

nestanovi-li Urad jinak. Ustanoveni § 172 odst. 1 a 5,
§ 173 odst. 1 véty prvni, ¢ast véty za stirednikem, a §
173 odst. 1 véty druhé spravniho radu se pro postup
podle tohoto ustanoveni nepoutziji.

V ptipadé vydani opatteni obecné povahy odstavce 3
musi poskytovatel strategicky vyznamné sluzby
provést analyzu rizik spojenych s dodavatelem
uvedenym v opatfeni obecné povahy podle odstavce
3 pro aktiva strategicky vyznamné sluzby, kterd
nezaradil do kritické ¢asti stanoveného rozsahu podle
§ 28 odst. 3 pism. a).

Na zakladé analyzy rizik vypracuje poskytovatel
strategicky vyznamné sluzby plan zvladani rizik dle
odstavce 9, vnémzZ uvede bezpecnostni opatreni
minimalizujici  rizika  spojend s dodavatelem
uvedenym v opatreni obecné povahy podle odstavce
3. Plan zvladdani rizik je poskytovatel strategicky
vyznamné sluzby povinen aktualizovat alespon
jednou za kalendarni rok.

Ufad prezkouma alespori jednou za 3 roky trvani
skutecnosti, na jejichz zakladé bylo vydano opatfeni
obecné povahy podle odstavce 3. Zjisti-li Urad, e tyto
skutecnosti pominuly, opatifeni obecné povahy zrusi.

A novy § 31 ve znéni:

§31
Nahrada ucelné vynalozenych nakladu
V ptipadé, Ze lh(ta pro zohlednéni podminek nebo
zakazu obsazeného v opatreni obecné povahy podle
§30 odstavce 3 je kratsi, neZz Zivotni cyklus
bezpecnostné vyznamné dodavky, nejdéle vsak 7 let,
ma kazdy poskytovatel strategicky vyznamné sluzby
vUéi statu prdvo na nahradu ucelné vynaloZenych
nakladd vzniklych v disledku plnéni povinnosti podle

21



odstavce 3 a to vcetné nakladl na ndhradu
dlouhodobého  majetku,  ktery  poskytovatel
strategicky vyznamné sluzby v dusledku opatreni
obecné povahy podle odstavce 3 nemize dale
vyuzivat. Vysi Ucelné vynaloZenych nakladl podle
véty prvni uréi Urad na zakladé znaleckého posudku,
pro jehoz vyhotoveni poskytne poskytovatel
strategicky vyznamné sluzby soucinnost.

2. Zivotni cyklus bezpe&nostné relevantni dodavky bude
znalcem urcen na zakladé ucetnich odpisG zafizeni.

3. ZruSenim opatieni obecné povahy podle odstavce 11
nezanika pravo na nahradu nakladd podle tohoto
odstavce. Ve véci nadhrady naklad( podle tohoto
odstavce jménem statu jedna Urad.

Zdkon o kybernetické
bezpecnosti,

AktudlIni § 31 Vyjimky
z omezeni rizik
spojenych

s dodavatelem

Novy odst.5

Doplnit novy odstavec ,(5) Informace tykajici se vyjimky je v
souladu s prévnimi predpisy” ozna¢ovdna jako utajovand
informace.”

Y Zdkon & 412/2005 Sb., o ochrané utajovanych informaci a
0 bezpecnostni zplsobilosti.

Udélované vyjimky jsou citlivou informaci, ktera muze
poskytovatele regulované sluzby vyznamné ohrozit.
Domnivame se, Ze je vhodné klasifikovat informace o
procesu udéleni vyjimky i obsah samotné vyjimky,
zahrnujici subjekty, jichZ se vyjimka tyka jako tajné.

Zdkon o kybernetické
bezpeclnosti

§ 34 Zajisténi
dostupnosti

Navrhujeme:

- Upravu odst. 1, 2 a 4, jednak Upravu smérujici k vypusténi
referenci na pripadna aktiva smérujici k vyjasnéni, ze
dostupnost sluzby musi byt zajisténa v omezeném a pouze
nezbytném rozsahu. Pojem ,nezbytny” rozsah, ¢as a kvalita
povazujeme za vhodnéjsi, neZ pojem ,,stanoveny”. Zaroven
navrhujeme odkazat na ,rozsah”, protoZze pro nékteré

Ustanoveni § 34 navrhu zdkona stanovi povinnosti na
zajiSténi dostupnosti strategicky vyznamnych sluzeb

z Uzemi Ceské republiky. Pro vefejnou spravu je
strategicky vyznamna sluzba definovana jako ,vykon
svéfenych pravomoci“ ze strany vymezenych organ
statni spravy a samospravy. Vymezeny okruh organu je
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strategicky vyznamné
sluzby

VyuZivani cloudovych
a dalsich inovativnich
sluZeb

agendy organi verejné spravy nebo jejich ¢asti nemusi byt
nezbytné zajistit dostupnost viibec. Odkaz na kvalitu a cas
implikuje, Ze je nutné zajistit dostupnost vsech agend, bez
ohledu na jejich strategicky vyznam, byt pfipadné v omezené
kvalité.

- vyjasnéni vztahu mezi informacnimi systémy verejné spravy
a pozadavky na dostupnost sluzby, kde zaroven navrhujeme
omezeni aplikovatelnosti pozadavku dostupnosti na
informacni systémy vefejné spravy v bezpecnostni Urovni 4
(kriticka). Alternativné by rovnéz bylo mozné zvazovat Uplné
vylouéeni aplikaci pozadavku dostupnosti z Gzemi Ceské
republiky na verejnou spravu, protoze informacni systémy
verejné spravy v bezpecnosti Urovni 4 mohou byt
poskytovany vyhradné ve statnim cloudu umisténém na
tzemi Ceské republiky a pozadavek zajisténi dostupnosti

z Uzemi Ceské republiky je pro né tudiz zjevné nadbyteény.
Pozadavek dostupnosti z Gzemi Ceské republiky by se pak
uplatnil pouze na ostatni strategicky vyznamné sluzby

v sektoru energetiky, dopravy a digitdIni infrastruktury.

Navrhovana uprava:

§34
(1) Poskytovatel strategicky vyznamné sluzby je povinen
zajistit dostupnost strategicky vyznamné sluzby vrezsahu
Keitické_ 4sti A .
nezbytném ¢&ase, a—kvalité a rozsahu z Uzemi Ceské
republiky.

velmi Siroky a zahrnuje, mimo jiné, vSechny ustredni
organy statni spravy, spravni Urady s celostatni
plsobnosti, kraje, vétsi obce s rozsitenou plisobnosti,
vysoké Skoly, organy soudni moci a policejni Utvary a
dalSich orgény (dale oznacovany také jako ,organy
vefejné moci“). Dostupnost na tzemi Ceské republiky
musi byt podle navrhované pravni Upravy zajiSténa pro
vSechna aktiva, u kterych by naruseni bezpecnosti
informaci mélo kriticky a vysoky dopad na vykon
kterékoli agendy svérené témto organliml. Tato
povinnost by se tak v praxi vztahovala na ptevaznou
vétsinu informacnich systému v ¢eské statni spraveé a
samosprave.

Ackoliv hlavnim cilem nového zdkona o kybernetické
bezpecénosti ma byt implementace smérnice NIS 2,
pozadavek na zaji$téni dostupnosti sluzeb z Gzemi Ceské
republiky nema ve smérnici Zzddnou oporu a jde nad
ramec jeji implementace do ¢eského pravniho radu. Lze
i dovozovat, Ze tento pozadavek muZze byt v rozporu

s pfeshranicni spolupraci v ramci Evropské unie, kdy
elektronizace nékterych agend verejné spravy probiha
ve vzajemné koordinaci jednotlivych zemi. Zd3 se, Ze se
jednd o poZadavek, které nebyl v navrhované podobé
zatim implementovan v Zadném jiném clenském staté
EU.

! Definice dotéenych aktiv je v navrhovaném textu zdkona o kybernetické bezpelnosti v § 28 odst. 3 pism. a) ¢asteéné nejasnd, nicméné NUKIB pfedbéiné potvrdil vyse
popsany vyklad. Definice dotéenych aktiv dle navrhované pravni Upravy je nasledujici (s tim, Ze ,strategicky vyznamnou sluzbou” je ve statni spravé ,vykon svérenych
pravomoci“: ,kritickou ¢dsti stanoveného rozsahu aktiva stanoveného rozsahu strategicky vyznamné sluzby, u kterych poskytovatel strategicky vyznamné sluzby postupem
podle provddéciho prdavniho predpisu ohodnotil dopad naruseni bezpecnosti informaci na stanoveny rozsah strategicky vyznamné sluzby urovni vysokd nebo kritickd; kritickou
Cdsti stanoveného rozsahu jsou vZdy alespon aktiva stanoveného rozsahu strategicky vyznamné sluzby, kterd zajistuji nepominutelné funkce stanoveného rozsahu stanovené

provdadécim prdvnim predpisem”,

23



(2) Poskytovatel strategicky vyznamné sluzby je povinen
testovat schopnost zajiSténi poskytovdni strategicky
vyznamné sluzby w—rezsahu—kritické—€asti-stanoveného
rozsahy z Uzemi Ceské republiky nejméné jednou za dva
roky.

(3) Poskytovatel strategicky vyznamné sluzby zacne plnit
povinnosti uvedené v odst. 1 a 2 pro kazdou strategicky
vyznamnou sluzbu nejpozdéji do jednoho roku ode dne
doruceni vyrozuméni o zapisu strategicky vyznamné
sluzby do evidence poskytovatell regulovanych sluzeb
nebo od doruceni rozhodnuti o urceni strategicky
vyznamné sluzby podle § 27 odst. 2.

(4) Staneveny-Nezbytny Cas; a-kvalitu a rozsah sluzby stanovi
poskytovatel regulované sluzby v zavislosti na cilech fizeni
kontinuity ¢innosti podle provadéciho pravni pfedpisu.

(5)Pro potfeby tohoto wustanoveni je kritickd cast
stanoveného rozsahu vymezena v § 28 odst. 3 pism. a).

(6) Pokud je pro strategicky vyznamnou sluzbu organu
verejné spravy vyuZivan informacni systém verejné
spravy'*', pro ktery je vyuZivan cloud computing, musi
byt dostupnost takového informacniho systému statni
spravy na uzemi Ceské republiky pro uéely zajisténi
dostupnosti strategicky vyznamné sluzby dle odst. 1
zajiSténa pouze pro informacni systémy verejné spravy
zarazené do nejvyssi bezpecnostni Urovné.

Z praktického hlediska to znamen3, Ze orgdny verejné
moci by musely mit zajisténou dostupnost veskerych
informacnich systému pouzivanych pro vykon svych
agend z Uzemi Ceské republiky. Pro tyto informaéni
systémy by tak musela existovat zaloZni varianta, ktera
by byla za vSech okolnosti dostupna vyhradné z Uzemi
Ceské republiky (dle vykladu NUKIB se musi jednat o
variantu, kterd umozni vykon svéfenych pravomoci
vyhradné s vyuZitim aktiv umisténych na tzemi Ceské
republiky a nelze ji zajistit napf. dvéma zahrani¢nimi
poskytovateli ¢i privatnim pfipojenim).

Tyto pozadavky maji zasadni dopad na moznost
vyuzivani cloudovych sluzeb v eské verejné sprave.
Organy vefejné moci by pfi vyuziti globalnich
cloudovych sluzeb musely vytvaret paralelni
infrastrukturu na uzemi Ceské republiky (tj. zajistit
veskerd aktiva paralelné i na zemi Ceské republiky, tak
aby vykon jejich agend byl mozny jen s vyuZitim téchto
aktiv). To by vedlo k extrémnimu navyseni nakladd na
informacni systémy. Tato paralelni infrastruktura by
musela byt trvale udrZovana, aktualizovdna, testovana a
zabezpecena. Pro nékteré komplexni Saa$S a PaaS sluzby
nemusi byt zajisténi feSeni dostupného vyhradné

z Uzemi Ceské republiky vilbec redlné a tyto sluzby by
tak v ¢eské verejné spravé nemohly byt viibec
vyuzivany. Tento pozadavek by velmi pravdépodobné
znemoznil vyuzivani zejména vysoce inovativnich sluzeb
s prvky umélé inteligence, které neni redlné zajistit
vyhradné z tzemi Ceské republiky, a to ani

s vynaloZenim vysokych naklada.

(1 Ve smyslu zdkona €. 365/2000 Sb., o informaénich systémech vefejné spravy, ve znéni pozdéjsich predpisti.
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PoZadavek na zajisténi dostupnosti sluzeb (z lokalniho
Uzemi) povaZujeme za opodstatnitelny pro nejkriti¢té;jsi
infrastrukturu statu.

Pro verejnou spravu byla tato nejkritictéjsi informacni
infrastruktura stdtu jiz vymezena prosttednictvim
bezpecnostnich Urovni (bezpecnostni Uroven 4 —
kriticka) ve smyslu vyhlasky ¢. 315/2021 Sb., o
bezpecnostnich Urovnich pro vyuzivani cloud
computingu organy verejné moci (kterd ma byt nové
vydand ve stejném znéni na zakladé nové predvidaného
zmocnéni v zakoné ¢. 365/2000 Sb., o informacnich
systémech verejné spravy). Pro tyto systémy je jiz

v souladu s § 6m odst. 2 zdkona ¢. 365/2000 Sb., o
informacnich systémech verejné spravy, mozné vyuzivat
cloudové sluzby pouze, pokud jsou poskytovany statnim
poskytovatelem cloud computingu (tj. je zajiSténa
dostupnost i poskytovéni z Gzemi Ceské republiky).

Rozsifovani téchto povinnosti na jakékoliv dalsi systémy
verejné spravy tak popira smysl této Upravy a je
neprimérené. Dopady takového rozsifeni by zahrnovaly
nékolikanasobné navyseni nakladl na informacni
systémy verejné spravy a vyrazné zpomaleni rozvoje
sluZzeb eGovernmentu a digitalizace statni spravy.

Zdkon o kybernetické
bezpeclnosti

§ 34 Zajisténi
dostupnosti
strategicky vyznamné
sluzby

Mezi aktudlni odst. 1 a 2 pfidat novy odst. 2. Nasledujici
odstavce precislovat

#(2) Poskytovatel strategicky vyznamné sluzby v odvétvi
16.1 Poskytovani verejné dostupni sluZby elektronickych
komunikaci a 16.2. Zajistovdni verejné dostupné komunikacni
sité elektronickych komunikaci podle prilohy Vyhldsky o
regulovanych sluzbdch je povinen zajistit dostupnost
strategicky vyznamné sluzby uvedené v odst. 2 pism. a) aZ c),

NUKIB na zakladé p¥ipominek veFejnosti upustil od
pozadavki na lokalizaci dat na izemi Ceské republiky
nebo spratelenych statd. Zaroven vsak navrhl nahradit
lokalizaci povinnosti zajistit dostupnost strategicky
vyznamnych sluzeb z Ceské republiky, pokud jsou k
jejich poskytovani vyuzivana zahranic¢ni aktiva.

Povinnost ma zajistit dostupnost nejkriti¢téjsich sluzeb
pro ob&any Ceské republiky v pfipadé mimoradnych
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SluZzby elektronickych
komunikaci

7 v

v rozsahu kritické cdsti stanoveného rozsahu ve stanoveném
&ase a kvalité z uzemi Ceské republiky.

a) poskytovdni verejné dostupné mobilni sluZby elektronickych
komunikaci

b) zajistovdni vefejné mobilni komunikacni sité elektronickych
komunikaci

c¢) Poskytovadni verejné dostupné sluzby elektronickych
komunikaci v pevném misté”

v nové Cislovaném odst. 3 doplnit za slova “zajisténi
poskytovdni strategicky vyznamné sluzby“ slova ,, podle odst.
1a2”

v nové Cislovaném odst. 4 doplnit za slova ,v odst. 1 a 2“
slova ,,a 3“.

udalosti (pfirodni katastrofy, pandemie, valky atp.),
které by mohly omezit moznosti vyuziti zahrani¢nich
aktiv, at uZ z ddvodu faktické vzdalenosti, nebo
nemoznosti uplatfiovat statni moc na uzemi jinych
statd.

NUKIB viak prosttednictvim strategicky vyznamnych
sluzeb spojil mechanismus zajistovani minimalni Grovné
dostupnosti s mechanismem provérovani bezpecnosti
dodavatelského retézce (dale jen ,BDR“), pficems se
jedna o odlisné instituty jak z hlediska cile pravni
Upravy, tak z hlediska zpUsobu jeho dosahovani.

P

Ucelem stanoveni minimalni Urovné dostupnosti by
mélo byt zabezpeceni dostupnosti nejkritictéjsich sluzeb
na ,,minimalni“ drovni potfebné k fungovani spolecnosti
a statu. Navrhovana pravni Uprava se vsak nesoustredi
na stanoveni této minimalni irovné, které castecné
ponechdava na povinnych osobdch, nybrz se vénuje
konkrétnim funkcim technickych aktiv stanovenych ve
vyhlasce o nepominutelnych funkcich stanoveného
rozsahu. Ponechdava tedy v nejistoté ohledné
zabezpeceni minimalni Urovné dostupnosti jak
poskytovatele, tak uZivatele regulovanych sluzeb.

Z vyse uvedenych dlvodu se navrhuje oddéleni
mechanismu BDR od stanovovani minimalni Grovné
dostupnosti. Minimalni Uroven dostupnosti jednotlivych
kritickych sluzeb by méla byt uréena zakonem, pficemz
zpUsob zajisténi jeji dostupnosti by mél byt ponechan
na poskytovatelich.

Zaroven se navrhuje konkrétni vycet sluzeb pro sektor

telekomunikaci, ktera respektuje pfiméfenou uroven
sluZzeb elektronickych komunikaci v souladu se zakonem
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¢.127/2005 Sb., o elektronickych komunikacich (dale
jen ,ZEK").

Poskytovatelé a zajistovatelé vefejné dostupnych sluzeb
elektronickych komunikaci by méli mit povinnost zajistit
dostupnost hlasové komunikace v mobilni siti a
pfipojeni k internetu v mobilni siti v takovém rozsahu
tak, aby byla pfi mimoradné situaci umoznéna zakladni
komunikace mezi ob¢any a organy verejné moci.

Minimalni Uroven by tak méla zabezpedit komunikaci
béhem mimoradné situace, aniz by kladla nadmérné
technické naroky na poskytovatele, procez se nepocita
s nutnosti zajistovat sluzby, které vyzaduji vysokou
rychlost internetového pfipojeni, jako napfr.
streamovani videi nebo videohovory.

Pokud by méla byt zachovana povinnost zabezpecit
dostupnost regulované sluzby v celém rozsahu, k cemuz
vede stavajici podoba navrhu, museli by poskytovatelé
sluzeb elektronickych komunikaci budovat
infrastrukturu vyluéné na uzemi Ceské republiky, nebot
by neddvalo ekonomicky smysl budovat jakoukoli
infrastrukturu v zahranici, pokud by zaroven musela
existovat jeji plnohodnotna ,,zéloZni kopie” v Ceské
republice. Takova povinnost by tudiz byla nepfipustnym
omezenim volného trhu v rdmci EU.

Davodovd zprdva
k Zdékonu o
kybernetické
bezpeclnosti

§ 34 Zajisténi
dostupnosti

Odst. 1 vypustit

V odst. 2 doplnit za slova ,, cili na rizika spojend
s dostupnosti“ doplnit slova ,poskytované sluzby.“

V odst. 2 doplnit za slova ,, Nicméné je limitovdn nutnosti
zajistit tuto dostupnost” slova , fidicim systémem®“

Znéni prvniho odstavce navazuje na predchozi ndvrh
paragrafu tykajiciho se lokalizace a zpracovani dat,
nicméné novy navrh ve znéni podle § 34 je jiz vyhradné
zaméfen na zajisténi dostupnosti sluzby z uzemi CR,
proto je neodlvodnéné se naddle zabyvat tématem
dostupnosti a zpracovani dat.
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strategicky vyznamné
sluzby

Zaroven je nutné zdlraznit, Ze dostupnost sluzby a jeji
obnova znamena realizaci takového opatreni, aby v
pfipadé obnovy bylo mozZné takovou obnovu zajist z
tzemi Ceské republiky a nejedna se o redlné
poskytovani sluzby z Gzemi Ceské republiky.

Predpokladame vytvoreni metodického pokynu ze
strany NUKIB, ktery déle upfesni pInéni tohoto
ustanoveni.

lll. Pfipominky k dalSim ¢astem zakona

Zdkon o kybernetické
bezpecnosti
§ 2 Vymezeni pojmii

odst. 1 pism. a)

Navrhujeme doplnit za slovo ,,zpracovani“ slova ,,a likvidaci“

odst. 1 pism. b)

Navrhujeme za slovo ,provoznich” doplnit slova ,a
lokalizacnich”. Dale pozadujeme v dlivodové zpravé vymezit,
o jaké procesy se jedna.

odst. 1 pism. h)

Navrhujeme upresnit definici vyznamného dodavatele.

odst. 1 pism. a)

Likvidace informaci a dat je jednou z klicovych oblasti
spravy informacnich aktiv.

odst. 1 pism. b)

Vedle provoznich udaju jsou lokaliza¢ni udaje dllezitym
atributem dat a informaci. Navic je zde vazba na zdkon
o elektronickych komunikacich. Dale jasné vymezeni
pomtUze aplikaéni praxi. Z textu ndvrhu neni jasné, o
jaké procesy se jednd, napf. procesy vedouci k zajisténi
DDI regulované sluzby.

odst. 1 pism. h)

Pokud definice upfesiuje vyznamného dodavatele, jako
toho, kdo je ,vyznamny“, dochazi k jistému pojmovému
zacykleni, z néhoz neni pro aplikac¢ni praxi navodné, o
jaké dodavatele se ma jednat.
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Zdkon o kybernetické
bezpecnosti

§ 9 Zména registrace
poskytovatele
regulované sluzby

odst. 1

Navrhujeme vyslovné stanovit, Ze za zménu se povazuje i
vymaz, resp. ukoncéeni regulované sluzby. Alternativné
navrhujeme nastaveni podminek a lhaty v § 11.

Ustanoveni § 9 odst. 1 nestanovuje, jak provést zménu
registrace poskytovatele regulované sluzby smérem k
podani ozndmeni vymazu (ukonceni) regulované sluzby.
Obecné § 9 fesi pouze registraci dalSich sluzeb a zmény
rezimu, avSak nezabyva se moznosti ozndmeni zmén
ukoncéeni regulované sluzby. Navazujici § 11 sice
stanovuje postup vymazu z evidence poskytovatell
regulovanych sluzeb z pohledu NUKIB, ale nestanovuje
proces (postup) podani ozndmeni zmén z pohledu
poskytovatele, pokud jiZ nejsou plnéna pfislusna
kritéria.

Cilem je umozZnit, aby Cinnost, ktera odpadne, mohla
byt formalné ihned zrusena a poskytovateli nevznikaly
dalsi naklady.

Zakon o kybernetické
bezpecnosti

§13 Stanoveni rozsahu
rizeni kybernetické
bezpeclnosti
poskytovatelem
regulované sluzby
odst. 3

Vymazat ¢ast véty ,,, a oddvodnéni jejich vyjmuti”

Ddvodova zprava v prvnim odstavci daného paragrafu
udava, zZe subjekty, které jiz nyni postupuji podle
platného a ucinného zakona o kybernetické bezpeénosti
a vyhldsky o kybernetické bezpecénosti v procesu
stanovovani rozsahu fizeni, budou mit situaci vyrazné
ulehcenou, jelikoZ novy postup pouze zpresiuje jiz
zavedenou praxi. Tuto tezi vSak vyvraci nova povinnost,
kterou poskytovatellim uklada pravé odst. 3, § 13, ktery
nad ramec popsaného a standardniho procesu
jednotlivych krok( identifikace, nastavuje povinnost
naprosto opacnou, a to popsani a zdokumentovani
argumentace, pro€ dand aktiva nebyla zarazena.

V krocich, které vyzaduje ndvrh nového zdkona a
provadéci pravni pfedpisy, vSak stanovuje jasné popsat i
predchozi kroky, které k zafazeni aktiva vedou. Pro
dokumentaci a doloZeni argumentd, pro¢ dané aktivum
nebylo zafazeno, tedy dostacuje interpretace popisu
aktiva v predchozich krocich celého procesu. Popis nad
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rdmec tohoto prinasi administrativni zatéz subjektiim a
nepfinasi pfidanou hodnotu NUKIB.

Zdkon o kybernetické
bezpecnosti

§ 14 Bezpecnostni
opatreni

odst. 1

Navrhujeme vypustit druhou vétu: ,(1) Bezpecnostnimi

opatifenimi se rozumi ukony, jejichz cilem je zajiSténi

radného poskytovani regulované sluzby a kybernetické

bezpecnosti aktiv. Bezpeénostrimi-opatfenimijsou
. hicks fani

Dle § 14 jsou bezpecnostnimi opatfenimi organizacni a
technicka opatreni. Vnimame argumentaci
predkladatele, Ze pro rezim vyssich povinnosti jsou
nastavena pfisnéjsi pravidla, zaroven neni jasné, proc
nelze — minimalné fakultativné — nastavit organizacni a
technicka opatreni i pro sluzby v rezimu nizsich
povinnosti. V pfipadé holdingu mzZe totiZ dojit k situaci,
kdy nékteré spolecnosti spadnou do rezimu vyssich a
jiné do rezimu nizSich povinnosti. Zpravidla se vsak pro
cely holding zpracovava jednotna fidici dokumentace a
bude pomérné naroc¢né vést dvojkolejnou dokumentaci
— organizacni a technicka opatreni pro vyssi rezim a
bezpecénostni opatfeni pro rezim nizsi. IdedIni by bylo
zachovat mozZnost stejného rozdéleni pro oba rezimy,
ale vécny rozsah upravit dle typu rezimu.

Zdkon o kybernetické
bezpecnosti

$ 15 Seznam
bezpecnostnich
opatreni

odst. 2 pism. c)

Navrhujeme doplnit za slovo , fizeni“ slova , aktiv a“

Rizeni rizik je mozZné pouze tehdy, jsou-li identifikovana
aktiva. Teprve po identifikaci aktiv Ize definovat rizika.
Teze provadécich pravnich predpisd k navrhované
pravni Upravé fizeni aktiv viibec v nizsim rezimu.
Naopak vyhlaska o bezpecnostnich opatfenich
poskytovatele sluzby v reZzimu vyssich povinnostiv § 8
vyslovné stanovi fizeni aktiv a v § 9 fizeni rizik. PGvodni
navrh pravni Upravy, ktery NUKIB predloZil k vefejné
konzultaci (dokument 1a str. 10 — odst. 3 pism. v) , fizeni
aktiv” obsahoval. Pokud tedy nedojde k doplnéni
samostatného bodu tykajiciho se fizeni aktiv,
navrhujeme spojeni fizeni aktiv a fizeni rizik do jednoho
bodu.

30



Zdkon o kybernetické
bezpecnosti
$16

Navrhujeme znéni zakona pfizpUsobit znéni a zaméru NIS2 a
zachovat povinnosti pro subjekty, které odpovidaji oznaceni

“essential” a “important” ve smyslu NIS2. Jind Uprava by

mohla byt v rozporu s NIS2 a vytvofit nerovnomérné zatizeni

subjekta.

Cldnek 23 smérnice NIS 2 stanovi ohlasovaci povinnosti
zékladnich a vyznamnych subjekti. Podle tohoto
ustanoveni musi zdkladni a vyznamné subjekty hlasit
kazdou udalost, kterd ma vyznamny dopad na
poskytovani jejich sluzeb.

Navrh zakona implementuje ¢lanek 23 smérnice NIS 2
ve svém § 16. V porovnani se smérnici NIS 2 stanovi §
16 pro zakladni subjekty pfisnéjsi pravidla nez pro
vyznamné subjekty. Podle tohoto ustanoveni musi
vyznamné subjekty hlasit kazdou udalost bez ohledu na
jeji dopad na poskytovani svych sluzeb.

NUKIB v této souvislosti odkazuje na ¢lanek 5 smérnice
NIS 2, ktery ¢lenskym statlm umoznuje prijmout nebo
zachovat ustanoveni zajistujici vyssi Groven
kybernetické bezpecénosti, pokud jsou tato ustanoveni v
souladu s pravem EU. To potvrzuje i relevantni ¢ast
dlvodové zpravy.

NUKIB od@vodriuje tuto Upravu odkazem na stavajici
zakon o kybernetické bezpecnosti a uvadi, ze takovy
pfistup se v souc¢asné dobé uplatiuje. To nepokladame
za zcela vypovidajici. Ustanoveni § 8 zdkona o
kybernetické bezpecnosti rozliSuje oznamovaci
povinnosti vétsiny regulovanych subjekt(i a dale pak
poskytovatell digitalnich sluzeb. Poskytovatelé
digitalnich sluzeb hlasi pouze takovy incident, ktery ma
vyznamny dopad na poskytovani jejich sluzeb.

Na zakladé vyse uvedeného a s ohledem na nové
rozliseni zakladnich a vyznamnych subjekt( by se na
poskytovatele cloudovych sluzeb mohla vztahovat
mnohem prisnéjsi pravidla ve srovnani se souc¢asnym
stavem, nebot by mohli byt povazovani rovnéz za
zakladni subjekty.
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Rozsifeni kompetence nad ramec stanoveny NIS2
povede k i) neimérnému vytiZeni subjektl a rozmélnéni
povinnosti oproti pozadavkim dalSich ¢lenskych stat(,
kde stejnou povinnost mit nebudou a zejména pak k ii)
zahlceni NUKIB reporty, které budou postradat
daleZitost a vypovédni hodnotu.

Zdkon o kybernetické
bezpecnosti

§ 17 NdleZitosti
hlaseni kybernetickych
bezpecnostnich
incidentd

odst. 3 pism. b) a c)
odst. 5

Vyhldska o Portdlu
NUKIB a poZadavcich
na vybrané ukony

§ 3 Hldseni
kybernetického
bezpecnostniho
incidentu

Doplnit naleZitosti zavérecné zprdvy bud pfimo do odstavce
3 nebo do § 3 Vyhlasky o Portalu NUKIB

Paragraf 17 odst. 3 pism. b) a c) ZKB uklada
poskytovatelim regulované sluzby povinnost do 30 dni
od ozndmeni incidentu nebo predlozZeni zpravy

o aktudlnim stavu zvladani kybernetického
bezpecénostniho incidentu predlozit zavére¢nou zpravu,
jejiz naleZitosti maji byt dle odst. 5 stanoveny
provadécim predpisem.

Vyhlagka o Portalu NUKIB ale v § 3, ktery popisuje
obsahové naleZitosti Ukon( spojenych s hlasenim
kybernetickych bezpecnostnich incident(l se ale
nevénuje konkrétnim nalezitostem zavérecné zpravy,
nybrz pouze popisu obsahu formuldre pro hlaseni
incidentl, z néhoz vyplyva, Ze slouzi primarné k
oznamovani incident(l dle § 17 odst. 1 pism. a) nebo c)
podavani pribézné zpravy o podstatnych zménach
stavu zvladani kybernetického bezpecnostniho
incidentu podle § 17 odst. 3 pism. b) zdkona.

Navrhujeme proto doplnit obsahové nalezZitosti
zavérecné zpravy, aby se predeslo nejistoté
regulovanych osob ohledné zptsobu plnéni povinnosti
podle § 17 odst. 1 pism. b) a c), obzvlasté vzhledem

k tomu, Ze za jejich poruseni hrozi dle § 58 odst. 1 pism.
h) ve spojeni s odst. 15 pism. a) pokuta ve vysi aZ

250 000 000 K¢ nebo do vyse 2 % Cistého celosvétového
ro¢niho obratu.
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Zdkon o kybernetické
bezpecnosti

$ 19 Informacni
povinnost
poskytovatele
regulované sluzby
odst. 1

V odst. 1 po slovech , je dotcen kybernetickym
bezpecnostnim incidentem s vyznamnym dopadem” doplnit
slova,,, po konzultaci s poskytovatelem regulované sluzby,“

V piipadé, 7e NUKIB uloZi takovou povinnost bez
predchozi konzultace, mlze dojit k poskytnuti
informaci, které takovy incident mohou prohloubit,
pfipadné i vyvolat dalsi incidenty pfipadnym
zverejnénim zranitelnosti, kterych utocnik vyuzil.

Zdkon o kybernetické
bezpecnosti,

$ 19 Informacni
povinnost
poskytovatele
regulované sluzby
odst. 2

Na zacatku odstavce 2 nahradit slova ,, Poskytovatel
regulované sluzby“ za slova ,Dozvi-li se poskytovatel
regulované sluzby o vyznamné kybernetické hrozbé
ohroZujici poskytovdni jim poskytované reqgulované sluzby“.

Ze soucasného znéni zakona neni patrné, o jakych
hrozbach by mél poskytovatel regulované sluzby
uzivatele informovat a zdroven je povinnost stanovena
nezavisle na védomosti poskytovatele o existenci
hrozby. Povinnost je pfitom spojena s nejvyssi moznou
pokutou dle § 58 odst. 1 pism. k) ve spojeni s odst. 15
pism. a).

Navrhujeme proto jasné definovat, Ze poskytovatel je
povinen informovat pouze o hrozbach, o kterych se
dozvi, a které ohroZzuji jim poskytovanou regulovanou
sluzbu. Dle soucasného znéni by totiz bylo mozné
sankcionovat jakéhokoli poskytovatele za jakoukoli
vyznamnou hrozbu nezavisle na tom, jestli se hrozba
dotyka jim poskytované regulované sluzby a jestli o
hrozbé poskytovatel védél nebo védét mél.

Zakon o kybernetické
bezpecnosti

$ 19 Informacni
povinnost
poskytovatele
regulované sluzby
odst. 2

Ve vété prvni po slovech , bez zbytecného odkladu” doplnit
slova ,informovat Ufad, ktery* a upravit slovo ,,informovat*
na ,informuje” v ¢asti véty ,zplsobem informovat uZivatele”.

Informace o vyznamné kybernetické hrozbé by mél
poskytovatel regulované sluzby poskytnout NUKIB,
ktery agregované preda informaci Sirokému spektru
subjektll, aby tak nedochazelo k ptilisSnému zahlceni
pracovnich kapacit poskytovatele regulované sluzby pfi
nutnosti poddvani individualizované informace o
moznosti Celit takové hrozbé jednotlivym subjektlim.
Tyto kapacity pak mlzZe poskytovatel vyuZit pro rfeseni
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pfipadné hrozby a k dalsim dkonlm potifebnym
k udrZeni nejvyssi urovné kybernetické ochrany.

Variantné bychom poZadovali alespon ujisténi o tom, Ze
informace predavané poskytovatelem jsou shodné s
generickymi informacemi podavanymi subjektim
Celicim vyznamné kybernetické hrozbé.

Zdkon o kybernetické
bezpecnosti

§23o0dst. 506

Vypustit

Navrhujeme, aby byla zruSsena vsSechna uvedena
ustanoveni:

§ 23 odst. 5 a 6 — navrh pfipousti podani jen pfipominek
ve [h(té 30 dnd proti vydanému opatfeni obecné
povahy, pfipominky jsou ponékud slabsi nastroj ochrany
ve vztahu k ndmitkdm, o nichz je organ vydavajici
opatreni obecné povahy povinen samostatné
rozhodnout, zrusenim ustanoveni se pouzije postup
podle § 172 a nasl. spravniho radu, kde je mozno
uplatnit pfipominky i namitky. Ve srovnani s
pfipominkami pfedstavuji namitky procesné silnéjsi
nastroj ochrany prav.

Dale je potieba uvést, Ze jen postup podle § 172 a nasl.
spravniho fadu je zdrukou uplatnéni prav, povinnosti
nebo zajmu téch, ktefi jsou opatifenim obecné povahy
pfimo dotceni, jelikoZ ustanoveni § 173 odst. 2
spravniho fadu urcuje, Ze proti opatfeni obecné povahy
nelze podat opravny prostiedek, kterym by mobhli
dosahnout ndpravy. Proti opatfeni obecné povahy nelze
podat odvolani ani rozklad (na rozdil od spravniho
rozhodnuti.

Zdkon o kybernetické
bezpecnosti
Dil 3 Vztah

Navrhujeme doplnit ustanoveni zavazujici uréeného
dodavatele k soucinnosti pfi plnéni zdkonnych poZadavkl
poté, co byl prokazatelné informovan, Ze se stdva osobou

Dodavatel by mél mit v zdkoné vyslovné stanovenou
povinnost spolupracovat. V praxi totiz bez soucinnosti
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poskytovatele
regulované sluzby a
jeho dodavatelii

zajistujici bezpecnostné vyznamnou dodavku strategické
sluzby.

dodavatele nemusi byt poskytovatel regulované sluzby
schopen splnit zakonné pozZadavky.

Zdkon o kybernetické
bezpecnosti

§ 24 Rizeni dodavatelt
a vztah k zaddvani
vefejnych zakdzek

odst. 2

Navrhujeme upresnit v divodové zpravé kritéria pro
posouzeni moznosti/nemozZnosti zaneseni bezpeénostnich
pozadavk.

Jedna se o novy institut, proto by bylo vhodné
koncipovat divodovou zpravu podrobnéji. Zejména jde
o to, zda je poskytovatel regulované sluzby povinen
splnit povinnosti i v pfipadé znacnych nakladu.

Zdkon o kybernetické
bezpecnosti

$§ 25 Specidlni uprava
preddni informaci a
dat od vyznamného
dodavatele

odst. 1

Doporucujeme navrhnout blizsi specifikaci ,,informace a data
souvisejici s provozem aktiv souZicich k poskytovdni

regulované sluzby, kterymi vyznamny dodavatel disponuje a
které nejsou pfedmétem ochrany podle autorského prava“.

Doporucujeme doplnéni explicitni Upravy pro situaci, kdy
vyznamny dodavatel pozadovanymi informacemi a daty
nedisponuje, ale bude poZadovano jejich opatfeni a
nasledné vydani:

»Pokud vyznamny dodavatel informacemi nebo daty
souvisejicimi s provozem aktiv slouZicich k poskytovdni
regulované sluzby nedisponuje, pfesto bude ucelné uloZit
jejich opatreni a vydadni, je poskytovatel requlované sluzby
povinen uhradit vyznamnému dodavateli v této souvislosti
ucelné vynaloZené ndklady.”

Jiz v souéasné dobé plsobi aplikacni problémy
nedostatecné vymezeni okruhu dat a informaci
spadajicich pod povinnost vydani podle § 6a odst. 2 a 3
ZoKB.

Navriena Uprava predstavuje minimalni zpfesnéni na
informace a data, kterymi vyznamny dodavatel
disponuje. Pro pfipad pozadavku takovych informaci a
dat, kterymi naopak nedisponuje, by mu méla naleZet
odmeéna v podobé ucelné vynaloZzenych naklad(. Navrh
ZoKB to implicitné fesi v odstavci 4 dotéeného
ustanoveni. V rdmci vyvazenosti je vSak nutné dikci
odst. 4, ktera chrani poskytovatele vyznamné sluzby,
zakotvit rovnéz ochranu vyznamnych dodavateld, a to
v podobé explicitniho zavazku na narok na odménu za
poskytnuté plnéni.

Vyznamny dodavatel by rovnéz nemél byt nucen
predavat informace a data, kterd predstavuiji dilo ve
smyslu autorského zdkona. Je za poskytovateli
regulované sluzby, aby si vhodné osetfil licen¢ni
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problematiku v soukromopravni smlouvé. NUKIB by
nemél suplovat zanedbani téchto otazek ve smlouvé.

Ve svém dUsledku mZe takto Siroka povinnost
vyznamného dodavatele predat data a informace vést

k rezignaci poskytovatelé regulované sluzby, jako
zadavatell verejnych zakazek, na osetfeni problematiky
licen¢nich ujednani, exitového planu apod.

Zdkon o kybernetické
bezpecnosti

§ 58 prestupky
odst. 15

Navrhujeme v pism. a) a v pism. b) za slovo ,,nebo” vlozit
slova ,,tam, kde je to vzhledem k okolnostem pfimérené“

Znéni navrhu zdkona vérné implementuje znéni
smérnice, ktera v souladu s judikaturou k soutéznim
¢lankam 101 a 102 SFEU konstatuje mozZnost uloZeni
pokuty za prestupek vypocitané na zakladé obratu
podniku ve smyslu soutézniho prava, tj. ekonomické
jednotky/skupiny, ke které pachatel patfi. V souladu
s judikaturou SDEU zdUrazriujeme ,, pouhou” moznost
takového postupu, tedy zabrdnéni automatickému
pouzivani obratu skupiny jako stropu pro vypocet
pokuty u pachatele, ktery nalezi do (néjaké)
skupiny/konsolida¢niho celku.

Zdkon o kybernetické
bezpecnosti

§ 54 Vzdjemnad
soucinnost s ¢lenskymi
staty EU

§ 63 Soucinnost

§ 67 Zdstupce pro
Ceskou republiku

PUsobnost zdkona — implementace one-stop-shop
mechanismu ve smyslu ¢lanku 26 odst. 1 a 2 smérnice NIS 2

Predlozeny zakona o kybernetické bezpecnosti
nedostatecnym zplGsobem implementuje pozadavky ¢l. 26
odst. 1 a 2 smérnice NIS 2.

Vsouladu s uvedenym odlvodnénim navrhujeme do § 1
navrhu zakona doplnit nové odstavce 4) a 5) s nasledujicim
znénim:

,4) AniZ je dotéen mechanismus soucinnosti podle § 60 a
povinnosti k jmenovdni zdstupce podle § 67, tento zdkon
se nevztahuje na osoby, které maji sidlo v jiném c¢lenském
state, s vyjimkou téchto pripadi:

A&koliv NUKIB pfipominky k nedostate¢né implementaci
téchto ustanoveni €l. 26 odst. 1 a 2 smérnice NIS 2

v ramci verejné konzultace odmitl, vzhledem

k potencialnim negativnim dopadiim nespravné
implementace na této pripomince trvame. Navrhujeme
proto dislednou implementaci tohoto mechanismu ve
smyslu ¢l. 26 odst. 1 a 2 smérnice NIS 2.

V rdmci vyporadani pfipominek NUKIB k tomuto uved],
Ze ,ustanoveni § Zdstupce poskytovatele regulované
sluzby“ [resp. nyni § 67 ndvrhu zdkona — Zdstupce pro
Ceskou republiku], resp. vymezeni plisobnosti ndvrhu
zdkona, je tfeba vnimat v kontextu § Vzdjemnad
soucinnost s clenskymi stdty Evropské unie [resp. nyni
tedy § 63 ndvrhu zdkona — Soucinnost], které ve svém
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a)

b)

poskytovatel verejné dostupné sluzby
elektronickych komunikaci [pozndmka pod ¢arou:
Zdkon ¢ 127/2005 Sb., o elektronickych
komunikaci];

osoba zajistujici verejnou komunikacni sit
[pozndmka pod Carou: Zdkon ¢. 127/2005 Sb., o
elektronickych komunikaci];

ndsledujici subjekty, jejichZ hlavni provozovna ve
smyslu odstavce 5 se nachdzi v Ceské republice:

1. subjekt poskytujici sluzby registrace jmen
domén a poskytovatel regulované sluzby,
ktery je poskytovatelem sluZby systému
prekladu jmen domén (DNS),

2. poskytovatel sprdvy a provozu registru
internetovych domén nejvyssi irovné,

3. poskytovatel sluZby cloud computingu,
4. poskytovatel sluZzby datového centra,

5. poskytovatel sluzby sité pro dorucovdni
obsahu (CDN),

6. poskytovatel sluzby on-line trZisté,

7. poskytovatel  sluzby  internetového

vyhleddvace,

8. poskytovatel sluzby platformy socidlni
sité,

9. poskytovatel fizené sluzby (MSP), nebo

10. poskytovatele fizené bezpecnostni sluzby
(MSSP).

odst. 3 omezuje pravomoci Ufadu vii&i subjektim
poskytujicim sluzby vyjmenované v navrhovaném odst. 4
pism. c) s hlavni provozovnou mimo CR. Urad je vici
témto subjektiim oprdvnén provést kontrolu nebo jiny
ukon pouze na zdkladé a v rozsahu Zddosti o soucinnost
ze strany jiného ¢lenského stdtu, v némz mad
poskytovatel regulované sluzby umisténu svou hlavni
provozovnu.“

Citovana ustanoveni §§ 63 a 67 vSak implementu;ji jen
odstavce 3, 4 a 5 ¢lanku 26 smérnice NIS 2 a nijak
nereflektuji poZzadavky odst. 1 a 2, které predstavuji tzv.
one-stop-shop mechanismus, resp. tedy stanovuji Zze
nékteré subjekty (z povahy poskytovanych sluzeb) vidy
budou podléhat jen jedné narodni Gpravé v rdmci EU
(nikoliv tedy jednotlivym narodnim Upravam v kazdém
Clenském staté, kde je takova sluzba poskytovana).
Ackoliv by bylo mozné vykladat teritorialni
aplikovatelnost zakona prostfednictvim pfimé aplikace
¢lanku 26 smérnice NIS2, nepovaZzujeme takovy postup
za vhodnou legislativni techniku, jelikoZ mize vyvolavat
znacnou pravni nejistotu u adresatd tohoto zdkona.
Domnivame se, Ze vyjasnéni aplikovatelnosti zakona
zadnym zplsobem neomezuje princip soucinnosti a
zastupce ve smyslu §§ 63 a 67, které jsou ostatné pfimo
predvidany v ¢l. 26 odst. 3 — 5 smérnice NIS 2, a tudiz
evropsky zakonodarce predpokladal, Ze tato ustanoveni
budou existovat vedle sebe. Pro vylouceni pochybnosti
o tom, Ze mechanismus soucinnosti bude i nadale
mozné uplatiovat navrhujeme doplnit vyslovny odkaz.

Zaroven plati, Ze cilem navrhu zakona je implementovat
smérnici NIS 2 (k tomu rovnéz srov. § 1 odst. 2 navrhu
zdkona). PredloZeny navrh zdkona nad ramec prosté
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5) Pro ucely tohoto zdkona se md za to, Ze hlavni provozovna
subjektu podle odst. 4 pism. b) v Evropské unii je umisténa v
Clenském stdté, v némz jsou prevdzné prijimdna rozhodnuti
tykajici se opatreni k fizeni kybernetickych bezpecnostnich
rizik. Nelze-li takovy Clensky stdt urcit, nebo nejsou-li tato
rozhodnuti prijimdna v Evropské unii, md se za to, Ze hlavni
provozovna je v clenském stdté, v némz dany subjekt provadi
Cinnosti k zajisténi kybernetické bezpecnosti. Nelze-li takovy
Clensky stdt urcit, md se za to, Ze dotceny subjekt ma hlavni
provozovnu v ¢lenském staté, v némz md provozovnu s
nejvyssim poctem zaméstnancut v Evropské unii.”

implementace vSak obsahuje dalsi povinnosti,

které nemusi mit ve smérnici jednozna¢nou oporu —
napf. provérovani dodavatelského fetézce ve smyslu

§ 28 a nasl. navrhu zakona nebo poZadavky na zjisténi
dostupnosti strategicky vyznamnych sluzeb ve smyslu

§ 34 navrhu zdkona. Ackoliv smérnice NIS 2 vychazi

z principu minimalni harmonizace (srov. ¢l. 5) a veskeré
povinnosti v tomto zdkoné by tak mély byt vykladany
eurokonformné a v mezich smérnice NIS 2, pfi aplikaci
téchto specifickych povinnosti nemusi byt zjevné, Ze na
poskytovatele usazené v jinych ¢lenskych statech EU, se
tyto specifické povinnosti neuplatni, a tedy ze
nepodléhaji plisobnosti ¢eského zakona o kybernetické
bezpecnosti. Jinymi slovy nemusi byt zjevné, Ze

v souladu s €l. 26 odst. 1 a 2 smérnice NIS 2 podléhaji
jen pravni Upravé clenského statu, ve kterém maji
hlavni provozovnu.

V souladu s ¢l. 26 odstavce 1 a 2 smérnice NIS2 proto
povazujeme za kli¢ové vyjasnit na Urovni zakona,

Ze Cesky zdkon o kybernetické bezpecnosti se neuplatni
na vybrané subjekty, které jsou usazeny ¢i maji hlavni
provozovnu v jiném ¢lenském staté ¢i v ném poskytuji
své sluzby, a proto podléhaji pravnimu rfadu tohoto
¢lenského statu. Navrhujeme stanovit, Ze zakon se
nevztahuje na poskytovatele usazené v jiném ¢lenském
staté, ledaze naplnuji nékterou z vyjimek stanovenych
v €l. 26 odst. 1 smérnice NIS2, jak jsou navrzené
implementovat do nového odstavce 4.

V souladu s ¢l. 26 smérnice NIS 2 se ¢esky zakon o
kybernetické bezpecnosti tak uplatni pouze na:
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- osoby sidlici v Ceské republice, které naplni
definici poskytovatele regulované sluzby
(standardni teritoridlni princip jiZ
implementovany v ndvrhu zdkona).

- poskytovatele verejné dostupné sluzby
elektronickych komunikaci, ktery v souladu se
zakonem o elektronickych komunikacich
poskytuje sluiby na tzemi Ceské republiky
(¢l. 26 odst. 1 pism. a) smérnice NIS2);

- osoby zajistujici vefejnou komunikacni sit
v souladu se zakonem o elektronickych
komunikaci na Gzemi Ceské republiky (¢. 26
odst. 1 pism. a) smérnice NIS2); a

-ty poskytovatele specifikovanych sluzeb, ktefi
maji hlavni provozovnu na tzemi Ceské
republiky, navrhujeme implementovat v odst. 4
pism. c) bodech 1 — 10 tohoto navrhu (¢l. 26
odst. 1 pism. b) smérnice NIS2).

Pro uplnost uvadime, Ze obdobnym zplsobem byla

z pUsobnosti dosavadni smérnice ,,NIS1“ (smérnice (EU)
2016/1148) vynata aplikovatelnost na poskytovatele
digitalnich sluzeb. Pro srovnani:

Clanek 26 odst. 1 smérnice NIS 2

M3 se za to, Ze subjekty spadajici do oblasti plisobnosti
této smérnice podléhaji pravomoci ¢lenského statu, v
némzi jsou usazeny, s vyjimkou téchto pripad:

[....]

Clanek 18 odst. 1 smérnice NIS 1
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Pro ucely této smérnice se ma za to, Ze poskytovatel
digitalnich sluzeb podléha pravomoci ¢lenského statu,
v némz je primarné usazen. Ma-li poskytovatel
digitalnich sluzeb v nékterém ¢lenském staté své sidlo,
ma se za to, Ze je v tomto ¢lenském staté rovnéz
primarné usazen.

Cldnek 18 odst. 1 smérnice NIS 1 byl pFitom
implementovan ve stavajicim znéni zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich
predpisQ, nasledovné: , Tento zdkon se nevztahuje na
poskytovatele digitdlni sluzby, ktery md sidlo v jiném
Clenském stdté.” (srov. § 33 odst. 4 zakona ¢. 181/2014
Sb.).

Vyhldska o kritériich
rizikovosti dodavatele
Priloha bod 11

Vypustit bod 11 pfilohy vyhlasky

LJe divodnd obava, Ze schopnost dodavatele poskytovat
plnéni mazZe byt vyznamnym zptlisobem omezena (i jinak
narusena”.

Bod 11 pfilohy vyhlasky nesméruje k ochrané vidi
dodavatelim, ktefi pfedstavuji bezpecnostni hrozbu pro
Ceskou republiku nebo vnit¥ni ¢i vefejny poradek, ale
proti dodavateliim, ktefi by potencialné nemuseli byt
schopni dostat svym smluvnim zavazkdm.

Cisté ekonomické schopnosti dodavatel(l jsou zéleZitosti
podnikatelského rizika poskytovatell strategicky
vyznamnych sluzeb, ktefi pravdépodobné disponuiji
podrobnéjsimi informacemi o sektoru, v némz podnikaji
nez organy statni spravy.

Jedna se tudiz o nadbytecné ustanoveni, které ma
zbytecény potencidl omezovat svobodu podnikani
poskytovatell strategicky vyznamnych sluzeb.

Z tohoto dlvodu navrhujeme ustanoveni vypustit.

Vyhldska o
regulovanych sluzbdch

Vypustit ,,I. poskytovatel regulované sluzby v reZimu vysSich
povinnosti v pfipadé, Ze sériové vyrabi osobni motorovad
vozidla,“

Aktualni ndvrh vyhlasky stanovuje pro vyrobce
motorovych vozidel, ktery vyrabi sériové osobni
motorova vozidla rezim vyssich povinnosti dle ZKB. Tim
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Priloha k vyhldsce C.
[bude doplnéno] Sb.

Kritéria pro identifikaci
regulované sluzby
7. Vyrobni primysl

Vyroba motorovych
vozidel (kromé
motocykli), privési a
ngvésu

navysuje pozadavky, které vyplyvaji pro takového
vyrobce ze smérnice NIS 2. Smérnice NIS 2 totiZz vyrobce
motorovych vozidel zafazuje do kategorie dileZitych
subjektd, tj. ekvivalentu subjektl v reZzimu nizsich
povinnosti.

Mame za to, Ze duleZitym aspektem pfi transpozici
smérnic do ¢eského prava je vyznamné se neodliSovat
od ostatnich ¢lenskych statll EU a nenarusovat tak
hospodarskou soutéz v EU. JiZ nyni je zfejmé, Ze vétsina
¢lenskych statl ponecha i ve svych narodnich pravnich
Upravach vyrobu motorovych vozidel v nizsi kategorii
regulovanych subjektll. S ohledem na majetkové i
funkcni propojeni ceského automobilového sektoru se
zahranic¢im, zvlasté pak Némeckem, je vysoce Zadouci,
aby se CR v tomto neodchylovala. V pfipadé, 7e by na
vyrobce motorovych vozidel bylo v Ceské republice
kladeno vice povinnosti nez v jinych ¢lenskych statech
EU, existuje nezanedbatelné riziko snizeni
konkurenceschopnosti ¢eskych podnikd a tim naruseni
hospodarské soutéze.

Jako nejzasadnéjsi rozdil mezi pravni Upravou
povinnosti subjektu ve vy3si a nizsi drovni povinnosti
spatfujeme v povinnosti subjektu ve vyssi drovni
povinnosti fidit z hlediska bezpecnosti své dodavatele.
Takova povinnost bude pro ¢eské vyrobce motorovych
vozidel podstatnou zatézi. Vznikla by tak nezadouci
situace, kdy zahrani¢ni dodavatelé nemusi byt ochotni
plnit zvySené poZzadavky, které na né Cesky vyrobce
motorovych vozidel bude muset klast. Findlni vyrobci
by, v pfipadé zarazeni do rezimu vyssich povinnosti,
velmi pravdépodobné byli nuceni promitnout zvysené
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naklady do finalni ceny produktu nebo pfenést naklady
na své dodavatele.

NUKIB uvadi jako od@vodnéni pro zafazeni vyrobcl
motorovych vozidel do rezimu vyssich povinnosti
zasadni ekonomicky vyznam spolec¢nosti provozujicich
sériovou vyrobu osobnich motorovych vozidel pro
Ceskou republiku. Tento argument nerozporujeme,
nicméné s odkazem na vyse uvedené by implementace
vyhlasky v navrzené podobé vedla k ohroZeni
ekonomické ¢innosti téchto subjektl a prenesené k
ohroZeni této podstatné casti ceské ekonomiky. Naopak
by mél ¢esky zakonoddarce velmi pozorné pristupovat k
tomu, aby nestanovoval neptimérené prisné pozadavky,
a bral v potaz nastaveni pravidel v dalSich ¢lenskych
statech.

IV. Doporucujici pfipominky

Zakon o kybernetické
bezpeclnosti

§ 45 Evidence vedené
Ufadem

odst. 1

Navrhujeme rozsitit vycet o ,,dodavatele s vysokou mirou
bezpecnostniho rizika“

Pro zvysSeni prehlednosti by bylo dobré mit k dispozici
prehlednou evidenci dodavatell s vysokou mirou rizika.
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