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Svaz prdmyslu a dopravy CR predklada tyto pfipominky k materidlu Navrh vyhladky o bezpeénostnich
pravidlech pro vyuzivani sluzeb cloud computingu organy vefejné moci. Jedna se o spole¢né pripominky Svaz
prdmyslu a dopravy CR, ICT Unie a HospodaFské komory CR.

OBECNA CAST

Svaz priimyslu a dopravy CR (dale jen SPCR) vitd snahu o vytvoreni piehledného a jednoduchého seznamu
bezpecnostnich pravidel pro poskytovani sluzeb cloud computingu. Jednoznacné podporujeme, Ze pfi
vyuzivani cloudovych sluzeb je nezbytné zajistit dlivérnost, integritu a dostupnost dat. Oceriujeme, Ze jiz
béhem projednavani predchozich cloudovych vyhlasek se ndm v této oblasti podatilo s Narodnim uradem
pro kybernetickou a informaéni bezpe¢nost (NUKIB) dosdhnout konsensu.

BohuZel se obavdme, Ze podoba, v jaké byl tento ndvrh vyhlasky predlozen do mezirezortniho
pripominkového fizeni, bude zdrojem extrémni administrativni zatéZe nejen pro organy verejné moci (dale
jen OVM), ale i pro soukromy sektor. Hrozi tak znacné zpomaleni zavadéni pokrocilych sluzeb verejné spravy,
které by mohlo mit negativni dopady i na konkurenceschopnost Ceské republiky v mezindrodnim srovnani
(napf. v rdmci indexu DESI?, ktery dlouhodobé upozorfiuje na to, Ze zavadéni digitalnich vefejnych sluZeb je
v CR pomalé?). To potvrzuje i zprava NKU o digitalizaci, kterd zdGrazfiuje, 7e digitalizace se zatim nedostate¢né
projevuje ve zvyseni Gcinnosti procesll a efektivité verejné spravy a je jednim z dlleZitych nastroj(i zlepseni
fungovani statu.

Samotny seznam bezpecnostnich pravidel je znacné prisnéjsi, neZ jak je poZadovano na zdkladé vyhlasky
o kybernetické bezpecénosti (dale jen VKB) pro on-premise fesSeni i presto, Zze kybernetické hrozby jsou
v zasadé stejné pro cloud i pro on-premise feseni. Pro vyuziti cloud computingu se uvedenym mnozstvim
detailnich kontrolnich bod( v podobé pravidel pro OVM popira smysl prdmyslové certifikace rodiny 1SO
27000, jejiz plnéni je standardné kontrolovano nezavislymi auditory.

Ocekavali jsme, Ze v souladu se zmocnénim v zakoné o kybernetické bezpecnosti (dale jen ZKB) v § 6, bod e),
bude tato vyhlaska obsahovat primarné pozadavky na OVM, tzn. jakym zplsobem maji v jednotlivych
bezpecnostnich Urovnich konfigurovat a vyuZivat cloudové sluzby, které jiz prosly zadpisem do Katalogu cloud

1 Meziroéné si v roce 2021 CR o jedno misto pohorsila a skonéila mezi 27 &lenskymi staty EU na 18. misté", viz
https://www.nku.cz/cz/pro-media/tiskove-zpravy/nku-ve-vyrocni-zprave-hodnoti-fungovani-statu--za-minuly-rok-

poukazal-na-radu-nehospodarnych-a-neefektivnich-postupu-statu--systemove-problemy-i-neudr-id12472/

2 https://digital-strategy.ec.europa.eu/en/policies/countries-digitisation-performance
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computingu dle pravidel v ZoISVS a predevsim pak vyhlasce ¢. 316/2021 Sb., o nékterych pozadavcich pro
zapis do katalogu cloud computingu (CV1). Vychazime z predpokladu, Ze vefejna sprava smi dle ZolSVS § 6l
vyuzivat pouze cloudové sluzby, které jiz byly ovéreny dle ex-ante kontrol v CV1, které byly certifikovany
a které jsou kontinualné dokladany jako stale certifikované dle ISO 27000 od pfislusnych akreditovanych
autorit (pro BU2 a vy$8i). Neni ndm proto jasny diivod, pro¢ by OVM mély znovu ovéfovat detaily opatienti,
které jiz byly provéreny dle CV1 a v rdmci mezinarodné certifikovanych standard( ISO (podrobnéji viz nize).

RovnéZ normativy v oblasti rizik uloZeni a zpracovani zdkaznickych dat mimo EU by mél byt v souladu se
stavajici evropskou standardizaci, zejména se standardem BSI C5, a nemély by jit nad tuto Uroven.

V soucasné chvili povazujeme za zcela zasadni, aby byly vyjasnény zakladni principy, kterymi by se vyhlaska

méla fidit. K jednotlivym kritériim pak navrhujeme usporadani separatniho jednani.

ZASADNI KONCEPCNI PRIPOMINKY

1. PredloZeny navrh nenaplnuje zakladni cile deklarované v “odivodnéni”, tedy zavedeni jednoduchych
a prehlednych bezpecénostnich pravidel pro vyuZivani sluzeb cloud computingu ze strany OVM. Dlvodem
je zejména duplicita s CV1 a nevyuZivani zavedenych standard( a certifikaci prostfednictvim
akreditovanych certifikanich autorit:

a. Postrddame odlvodnéni, zda a proc¢ je zdmérem soucasného navrhu bezpecnostnich pravidel
v mnoha pfipadech jit nad rdmec zavedenych standardd (ISO 27001, ISO 27017, 1ISO 27018) i nad
ramec nedavno zavedenych regulaci v jinych zemich EU, zejména némecké BSI C5. U nékterych
pozadavkl je nejasné, zda pouze kopiruji pozadavky téchto standard( nebo zavadéji pfisnéjsi
nebo odlisny standard. Vzhledem k témto nejasnostem je navrh bohuzel celkové neprehledny.

2. Jind navrhovand pravidla jsou vyslovené duplicitni (nadbytec¢na) k jiz vyZzadované certifikaci 1ISO 27000,
a pouze opakuji kontrolni body, které jsou vyZadovany pro samotné ziskani této certifikace. PfedloZzeny
navrh nezjednodusi ovérovani kybernetické bezpecnosti sluZeb, které jsou jiz pravné zakotvené formou
ex-ante kontroly poskytovatele nabizeného cloud computingu ve vyhldsce CV1. Jejim Ucelem je zajistit
zakladni droven ochrany dlivérnosti, integrity a dostupnosti informaci orgdnu verejné spravy podle § 6m
odst. 1 pism. a) zdkona a oprostit tak OVM od provadéni obecnych a opakujicich se kontrol
bezpecnostnich opatrfeni u poskytovatell. Podrobnéji:

a. Nékteré z navrhovanych pravidel kopiruji stavajici kontrolni body z CV1, tedy certifikacni kritéria,
kterymi poskytovatelé musi projit, aby jejich nabidky byly viibec zafazeny do Katalogu cloud
computingu a aby sméli tyto sluzby nabizet verejné spravé. Jsme presvédceni, Ze pozadavky na
technicka reseni kybernetické bezpecnosti na strané poskytovatele, kterd se nelisi pro jednotlivé
zadkazniky, by z praktickych dlvodl nemély byt pfedmétem opakované kontroly ze strany
zadkaznikd (v ramci CV2). Naopak by mély byt predmétem ex-ante kontroly, primarné v rdmci CV1.
Prijeti vyhlasky v navriené podobé by zpUsobilo preneseni vyznamné administrativni
a regulatorni zatéZze na OVM. UZ nyni se jedna o velmi ndro¢ny administrativni proces pro
samotné poskytovatele cloudovych sluZzeb v rdmci pozadavk( CV1, proto povaZujeme za Zadouci,
aby nastaveni celého procesu ovérovani dle CV2 bylo podrobeno odborné diskuzi na zakladé
jejich dosavadnich zkusenosti.

b. V predklddaném navrhu postraddme zdlraznéni skuteéného vyuZiti nastroji a funkci
kybernetické bezpecnosti (jako napr. vicefaktorova autentizace nebo Sifrovani dat v ulozisti),
které dle CV1 musi poskytovatelé nabizet. Neni nam vsak jasny zpUsob, jak by se kontrolovala



jejich skutecnd implementace u OVM. Namisto toho vidime v navrhu CV2 fadu dalSich obecnych
pravidel pro poskytovatele cloud computingu.

c. Rozsah navrhovanych bezpecnostnich pravidel pro OVM jde i nad ramec stavajici VKB. Zavadi se
tim jisty urcita nerovnost, kdy na provoz systém( v reZimu on-premise se uplatiiuje pouze VKB,
zatimco na provoz systému vyuZivajicich cloud computing se uplatiuje celd rada dalSich
pozadavk(. Toto je v rozporu se skutecnosti, Ze velka vétsina kybernetickych hrozeb se uplatriuje
srovnatelné na systémy vyuZivajici cloudové sluzby, stejné tak jako na systémy v reZimu on-
premise. Jisty rozdil je napf. v oblasti zpfistupnovani zakaznickych dat vySetfujicim organdm
mimo CR, aviak tento rozdil je jiz predmétem podrobné dodateéné regulace v ramci CV1. Nenf
tedy jasné, proC se na systémy vyuzivajici cloud computing uplatfiuji v oblasti technickych
opatteni ptisnéjsi pravidla.

3. PredloZeny navrh vede k dodatecnym nakladim statu na IT fadu miliard korun. Za znacné
problematické povazujeme, Ze soucasti ndvrhu vyhlasky neni hodnoceni dopadd regulace (RIA) - zejména
vyhodnoceni dodatec¢nych naklad(l na strané soukromého sektoru i vefejného sektoru. Konstatovani, ze
vyhlaska nebude mit vliv vefejné rozpocty ani podnikatelské prostredi, jak je uvedeno v odlvodnéni,
povazujeme za zcela nedostatec¢né a nedopovidajici realité.

a. Pozadavky vyplyvajici z navrhu vyhlasky maji byt, na zdkladé zmocnéni v § 6 pism. e) ZKB,
uplatnéna pro vsechna OVM, a to véetné mistni verejné spravy, na kterou je vyuzivani
komercnich cloudovych sluzeb zejména cileno (sdilené sluzby SaaS). Navrhovany seznam pravidel
se zda byt nad rémec mozZnosti mistni vefejné spravy a mensich uradd. Nadmérny rozsah pravidel
tak mlzZe zpUsobit percepci nesplnitelnosti, a mensi OVM mohou na akceptaci CV2 rezignovat
s tim, Ze NUKIB nebude schopen provadét kontrolu jejiho naplnéni pro cca 7.000 OVM v CR. Bylo
by ucelnéjsi formulovat jednodussi sadu pravidel, kterd by byla brana jako skutecné splnitelna
a zaroven odpovidala poZzadavk(m na adekvatni Uroven zabezpeceni.

b. Jednoduchym pfikladem dodatecnych naklad( pro celou verejnou spravu je odhad narocnosti
posouzeni a dokumentace aplikace volitelnych kritérii definovanych v pfiloze 2 vyhlasky. Tyto
naklady tvori jen mensi ¢ast celkovych ndkladd na zajisténi souladu s navrhovanou vyhlaskou.
Vychazime z nasledujicich faktl

e Naklady na praci zaméstnance Gfadu: 562 K¢/hodinu (celkové naklady 90 tis. K¢ /mésic)

e Rozsah ukonl: povinné vyhodnoceni aplikovatelnosti 180 volitelnych opatfeni
v 9 aspektech vyhlasky, kde kazdy ukon vyhotoven za 30 minut =>

e Celkova ¢asova dotace: 810 hodin posouzeni pro jeden typ cloudové sluzby

e Celkova cena 455 tis. K¢ na posouzeni jedné cloudové sluzby

e Predpoklad pouZiti 5 rliznych typu cloudovych sluzeb jednim Ufadem: 2.276.000,- K¢

e Pro 1000 uradu (z celkového poctu 7000): celkové naklady statu 2.3 mid K¢

4. PredloZzeny navrh vytvari obrovskou administrativni zatéz. Podle predkladaného navrhu by OVM, jen
v ramci vyhodnocovani nezbytnosti poZzadavk( dle prilohy 2 pro béZiny agendovy systém zahrnujici
15 cloudovych sluzeb, muselo vyhotovit pisemny zdznam o posouzeni nezbytnosti 24 tisic dilcich
pozadavki®. K tomu musi kazdé OVM naplnéni nezbytnych pravidel vyhodnotit a zdokumentovat. Déle

3 Dle § 3 a § 4 navrhu vyhlasky musi OVM pro kazdé ze 180 volitelnych pravidel (viz Pfiloha 2) a pro kazdy zamysleny
“typ cloud computingu” provést predepsanou analyzu (dle § 4 odst. (5)) nezbytnosti daného volitelného pravidla a to z
9 rlznych aspektd (viz body a) aZ i) tamtéz). O tomto posouzeni je tfeba vyhotovit pisemny zdznam a archivovat jej po
dobu 10 let. Prakticky to znamena, Ze pro cloudovy agendovy systém, které vyuZziva typicky 15 typu cloudovych sluzeb
(z katalogu CC), by dané OVM muselo provést 180 x 15 x 9 aspektd = 24.300 ukonul posouzeni nezbytnosti.



musi vyhodnotit a zdokumentovat jesté splnéni vSech povinnych pravidel dle prilohy 1. To vytvari
administrativni zatéz, ktera je objektivné nepfimérend i pro ty nejvétsi organizace, natoz pak pro mensi
OVM. Rozdéleni bezpecnostnich pravidel na ¢ast povinnou (viz Pfiloha 1) a ¢3ast volitelnou (viz Pfiloha 2)
administrativni zatéZz nijak nesniZuje, naopak ji dale zvySuje z dlvodu poZadavku na vyhodnocovani
nezbytnosti volitelnych poZadavkd. Mensi Ufady mohou rezignovat na volitelnost pravidel dle Prilohy 2
abudou se naopak snaZit maximum téchto pravidel smluvné presunout na poskytovatele, coz
poskytovateli bude odmitdno jako pozadavky nad ramec jejich odpovédnosti ve smluvnim vztahu,
pripadné mohou OVM na napliiovani pozadavku legislativy zcela rezignovat.

PredloZzeny navrh vyhlasky maze vyrazné zpomalit digitalizaci statni spravy. Administrativni zatéz, kterou
navrhovand vyhlaska pfindsi, vytvori znacné bariéry pro digitalizaci statni spravy. Cloudova feseni, ktera by
za béznych okolnosti byla vhodnym nastrojem digitalizace, bude velmi administrativné a financné narocné
implementovat. Hrozi tak znacné zpomaleni digitalizace sluzeb verejné spravy. Navrhovana Uprava mUze
ohrozit planovany ¢asovy harmonogram implementace prav obcan( na digitalni sluzby a v neposledni radé
i konkurenceschopnost Ceské republiky v mezinarodnim srovnani (viz odkazy na str. 1).

Navrhy feseni:

a. Navrhujeme vypustit vSechny poZzadavky, které pouze duplikuji mezinarodni standardy (I1SO
27001, 1SO 27017, I1SO 27018). Tyto duplicitni poZzadavky generuji obrovskou administrativni
zatéz, ale nijak nezvysuji faktickou uroven kybernetické bezpecnosti.

b. Pokud navrhovana vyhlaska v nékterych bodech zamysli zavést prisnéjsi poZzadavky, nez vyzaduji
mezindrodni standardy, navrhujeme tyto formulovat jako vyslovné odchylky od mezinarodnich
standardi a jejich zavedeni fadné odlvodnit. Tato prisnéjsi pravidla navrhujeme do maximalini
mozné miry harmonizovat s némeckym standardem BSI CS, aby nedochazelo k neodivodnéné
fragmentaci pozadavk( v rdmci EU.

c. Navrhujeme vypustit vSechny poZadavky na parametry cloudovych sluzeb, které se odchyluji od
pozadavkl v CV 1. Smyslem CV 1 je centralizované ovéfit zpUsobilost cloudovych sluzeb pro
nasazeni ve verejné spravé. Navrhované vyhlaska by tedy neméla vyZadovat opétovné ovéreni
splnéni téchto pozadavk( ze strany OVM a méla by se zaméfit pouze na dodatecnd opatfeni na
strané OVM.

d. Navrhujeme vypustit vSechny poZadavky, které jiz vyplyvaji ze stdvajici pravni Upravy, zejména
VKB. U OVM, které nejsou povinnymi subjekty dle ZKB, navrhujeme uprednostnit regulaci formou
doporucéenych minimalnich bezpecénostnich standardd.

Zadost o prodlouzeni lhiity konzultace

Vzhledem kvelkému mnoiZstvi detailnich poZadavkl, které jsou ve vyhlasce obsaZeny, zdroven
navrhujeme prodlouZit délku pfipominkového Fizeni alespon o jeden mésic, aby se vSechny dotéené
subjekty mohly fadné seznamit se vSemi navrhovanymi poZadavky a mit dostatecny prostor k podani
pripadnych pfipominek.




