SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY

V PRAZE DNE 11. BREZNA 2020

Stanovisko Svazu priimyslu a dopravy Ceské republiky k ndvrhu zakona, kterym se méni zakon &.
289/2005 Sh., o Vojenském zpravodajstvi (dale jen ,,navrh zakona“)

Kontext:

Ministerstvo Obrany dne 17.6.2019 zpfistupnilo relevantnim subjektim od roku 2015 jiZ tfeti prepracovanou
verzi novely zdkona o Vojenském zpravodajstvi a poZadalo relevantni subjekty o komentare k tomuto textu
ve |hité do 21.6.2019. Ministerstvo Obrany nasledné zpracovalo tyto pfipominky a dne 7.1.2020 predloZilo
navrh zakona Legislativni radé vlady. V soucasné dobé se zakon nachdzi po Upravach v Legislativni radé vlady
CR a je zafazen na projednani vladou dne 16. 3. 2020.

Stanovisko Svazu primyslu a dopravy Ceské republiky (déle jen SP CR):

SP CR povazuje za ddleZité branit bezpe¢nost Ceské republiky i v oblasti kyberprostoru, ktery se, vzhledem
k rostoucimu vyuzZiti digitalnich technologii, stavd stdle vyznamnéjSim. Bezpecnosti klicovych
infrastrukturnich prvkd a systém Ceské republiky je nutné vénovat adekvatni pozornost, aby bylo mozné
véas zasahnout proti kybernetickym nebo teroristickym Gtok(m. Zajisfovani bezpe¢nosti CR viak musi
probihat v co nejvice moZném souladu se zabezpeéenim dat a soukromi ob&an( CR.

| pfes dlouho trvajici diskuze k navrhu zdkona, nejsme stale presvédceni o tom, Ze doslo k adekvatnimu
vyporadani pripominek, které byly pribézné k ndvrhiim zakona uplatfiovany ze strany nasich ¢lenskych firem,
a to ani na zakladé seminare, ktery se uskutecnil dne 13. kvétna 2019, kde byly pfipominky soukromého
sektoru prezentovany. Jsme proto nuceni konstatovat, Ze ani aktualni text novely zakona o Vojenském
zpravodajstvi nevyporadava nejzasadnéjsi pfipominky, které byly k ndvrhu zdkona uplatnény:

- Navrh zdkona stale nereflektuje vyhrady ke koncepinimu pojeti, které ve stavajici podobé
predstavuje plosné a nepretrzité sledovani veskeré komunikace na uzlech vefejnych komunikacnich
siti a u provozovatell sluzeb verejnych elektronickych komunikaci (dale jen jako ,,provozovatel SEK“),
aniz by k tomu byl pfedem dan souhlas soudem nebo statnim zastupcem. Ndvrh zdkona dle naseho
nazoru celou véc zjednodusuje prejmenovanim drive v textu pouzZivaného terminu ,sonda“ na
,nastroj detekce” a pro sbhirana data o provozu pak pouziva neurcity termin ,,metadata”. Metadata
jsou vsak v tomto kontextu data popisujici kdo s kym a kdy komunikoval, cozZ bez pochyby pfedstavuje
informace, které narusuji opravnéné soukromi vSech uZivateld verejnych komunikacnich siti
a verejnych sluzeb elektronickych komunikaci, coz v dlsledku znamena i naruseni opravnéného
soukromi uZivateld sluzeb informacéni spolec¢nosti. Vojenské zpravodajstvi by tato metadata sbiralo
v rezimu 24/7, bez potfeby souhlasu soudu nebo statniho zastupce a uchovavalo po prakticky
neomezenou dobu.
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Navrh zdkona popird dosavadni zakonné postupy napt. policejnich organt dle zdkona ¢. 141/1961
Sb., o trestnim fizeni soudnim (dale jen ,trestni fad“), ve znéni pozdéjsich prepisli, a dalSich
prislusnych pravnich predpist, kdy takovy policejni organ ma k metadatdim ¢i provozné lokalizacnim
udajlim pristup pouze na zakladé zdkonné a odlvodnéné pisemné Zadosti, a v pfipadech, kdy je
zasahovano do zakladnich lidskych prav a svobod, |ze takovy zdsah ve smyslu § 158d odst. 3 trestniho
fadu uskutecnit pouze s predchozim povolenim soudce. Novela zakona o Vojenském zpravodajstvi
tak opraviiuje Vojenské zpravodajstvi k tomu, aby si Udaje prostfednictvim nastroje detekce opattilo
bez jakychkoli prekazek, neomezené, kdykoli, a bez predchoziho povoleni soudu sledovalo pribéh
komunikace ve vefejnych sitich elektronickych komunikaci.

Navrh zédkona je vnitfné rozpornym v textu nového § 98a a textu stavajiciho § 98 zakona ¢. 127/2005
Sh., o elektronickych komunikacich, a to z diivodu, Ze jakékoliv cizi a neznamé zafizeni v podobé
nastroje detekce je pfi umisténi k provozovateli SEK z principu kybernetickou hrozbou. Deklarovana
funkcionalita takového zafizeni nemusi odpovidat jeho redlnému fungovani. Stejné tak nebude
v moci provozovatell SEK zajistit, Ze nastroj detekce neobsahuje bezpecnostni zranitelnosti, které
neumozni narusiteli ziskat skrze takové zafizeni ptistup do citlivé casti SEK, aniz by tomu mohl
provozovatel SEK zabranit. Navrh zdkona ani po ¢etnych debatdch neobsahuje blizsi popis fungovani
,nastroje detekce”, jez by provozovateli SEK alespon osvétlil zakladni principy, ddlezité pro
zabezpeceni jim provozovanych siti nebo sluzeb.

Navrh zdkona explicitné nevylucuje, Ze nastroj detekce umistovany k provozovateli SEK nemUze byt
vyuzit k aktivnimu zasahu Vojenskym zpravodajstvim podle § 16e ndvrhu zakona.

Zavedeni institutu inspektora pro kybernetickou obranu v § 16j ndvrhu zdkona, které by meélo
predstavovat vyssi Uroven kontroly ¢innosti Vojenského zpravodajstvi v oblasti kybernetické obrany,
povaZzujeme za zcela nedtastné. Dle navrhu zdkona je tento Inspektor pro kybernetickou obranu
zaroven pfrislusnikem Vojenského zpravodajstvi. Takové nastaveni negarantuje dostatec¢nou
nestrannost. PrestoZe ndvrh zdkona stanovuje, Ze vykon funkce musi inspektor provadét nestranné,
Ize od néj nestrannost za takovych okolnosti, jakoZto pfislusnika Vojenského zpravodajstvi, jen tézko
ocekavat.

Navrh znéni § 16m odst. 4 navrhu zdkona ddva rozhodovaci pravomoc v otdzce pfiznani nahrady
Skody nebo nemajetkové Ujmy v souvislosti s ¢innosti Vojenského zpravodajstvi vylu¢né do rukou
Ministerstva obrany, kterému je Vojenské zpravodajstvi podfizeno — nikoliv do rukou nezavislého
soudu, ktery by o jeji opravnénosti a vysi nestranné rozhodoval.

Problematicky z0stdva v § 16k navrhu zakona navrzeny systém prezkoumadvani podnétd fyzickych a
pravnickych osob v souvislostech se zajisténim jejich prav pfi vykonu cinnosti Vojenského
zpravodajstvi. Jednak Inspektor pro kybernetickou obranu nema v zdkoné uvedenou Zadnou moznost
ovérit skutkové okolnosti uvedené v podnétu fyzické nebo pravnické osoby a jednak budou fyzické a
pravnické osoby obracejici se na Inspektora vidy ve znaéné dlkazni nouzi, nebot o chovani
umisténych , detekénich zafizeni” nebudou mit zadné informace, aby se mohli svych prav fadné
domahat.

V navrhu zakona v novém § 98a odst. 2 zdkona ¢. 127/2005, o elektronickych komunikacich, se uvadi,
Ze rozhrani pro pripojeni nastroje detekce nesmi umoznit predavat obsah detekovanych jevi provozu
v SEK v opacném sméru. Ani pti ¢teni didvodové zpravy k této ¢asti ndvrhu zdkona neni ziejmé, co je
zamysleno touto formulaci.



- Formulace ustanoveni § 16f novely zakona o Vojenském zpravodajstvi neni pro ochranu zakladnich
lidskych prav a svobod dostatecna, jelikoz uz ze samotného principu umisténi nastroje detekce na
uréeny bod verejné komunikacni sité dochazi k permanentnimu sledovani provozu. Nutno dale
zdUraznit, Ze napf. pojem tzv. ,verejného zajmu a zajistovani obrany statu” neni dostatecné urdity,
a ¢ini potencidlné jakykoliv zdsah Vojenského zpravodajstvi do zakladnich lidskych prav ve smyslu
vySe uvedeného ustanoveny zakonnym.

SP CR pozitivné vnima tu skute¢nost, 7e se od predstaveni prvni podoby ndvrhu zékona z kraje roku 2019
Vojenské zpravodajstvi alespon snazi vyslechnout vSechna oficidlni i neoficialni pfipominkova mista ohledné
moznych vylepSeni ndvrhu zakona. BohuZel, tato zpétna vazba neni reflektovdna v ndvrhu textu, prestoze
soukromy sektor opakované nabizel konstruktivni navrhy feSeni tak, aby bylo vhodnéji vyhovéno
pozadavkim Ministerstva obrany a Vojenského zpravodajstvi.

Zastupci Vojenského zpravodajstvi na poradaném seminafi 13.5.2019 pritomnym odbornikim potvrdili
obavy provozovatelll SEK, a to jak v pfipadé sledovaného obsahu internetového provozu, moznosti data
ukladat az po dobu 10 let a zpétné je tak analyzovat, tak i pres tyto uzly aktivné zasahnout. Jsme presvédceni,
Ze skrze polozené otdzky a jejich odpovédi se jen utvrdilo podezieni odborné verejnosti, ze zvolené pojeti
celého navrhu zdkona je nutné zdsadné zlepsit, a to za podpory technickych expertd, dikladné analyzy
moznych funkénich dopad( do internetového provozu a odborné expertizy nad bezpecnosti prenasenych dat
uzivatell v pripadé, Ze bude konkrétni ,nastroj detekce” implementovan do bézného provozu.

Stavajici navrh zékona povazuje SP CR za velmi problematicky a vyzyvé Vojenské zpravodajstvi a Ministerstvo
obrany, aby s privatnim sektorem a odbornou verejnosti zahajili skute¢nou a seridzni diskusi o potiebach
pfi kybernetické ochrané statu, ve které dnes naprosto zdsadni a neoddiskutovatelnou roli hraji praveé
predeviim zastupci privatniho sektoru v Ceské republice. Jsme presvédéeni, 7e pokud by k tomu dalo
Ministerstvo obrany a Vojenské zpravodajstvi prostor, tak privatni sektor je schopen v horizontu mésict
navrhnout funkéni model spliujici potfeby statu v oblasti kybernetické ochrany pfi zachovani zabezpeceni
dat a soukromi ob&an( CR.

Shrnuti — 5 pozadavku:

e Zajisténi davérnosti komunikaci - ,nastroje detekce” nesmi umoznit sbér obsahu prenasenych dat
ani jakkoli narusovat jejich kryptografickou ochranu

e Garance pasivnich prvkl - pasivita ,nastroji detekce” garantuje jak predchozi bod, tak chrani
infrastrukturu

e Zbaveni odpovédnosti za Skodu tfetim stranam (pfipadné provozovateli v souvislosti s provozem
zafizeni) - ¢innost VZ v infrastrukture operatora a provozovatele SEK mlze byt pfi¢inou vypadkd
nebo zhorseni kvality poskytované sluzby zakaznikiim

e Stanoveni povinnosti uzavfit smlouvu - smlouva jednoznacéné definuje umisténi ,nastrojd detekce”,
garanci dostupnosti, pfistupu k zafizeni a datim, technickd omezeni atd.

e Provoz a zfizeni budou na naklady Zadatele - veskeré ndklady na provoz a pofizeni zafizeni, véetné
energii a mista v datovém rozvadéci budou na naklady VZ.



