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KONKRETNI PRIPOMINKA

1. Zména zdkona o zfizeni ministerstev a jinych ustfednich orgdnu

LV § 12 odst. 5 zdkona ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustiednich organ( statni spravy Ceské
republiky, ve znéni zdkona €. 71/2006 Sb. a zdkona ¢. 295/2009 Sb., se za slovo ,,spravy” vkladaji slova , dohled
nad bezpecnosti komunikacénich a informacnich systém statni spravy”. Tuto Upravu navrhujeme z ndvrhu
vypustit.

Oduvodnéni:

Nedostateéna specifikace dopadi

Navrhované znéni predstavuje riziko v nejasném ohraniceni prav a povinnosti mezi Ministerstvem vnitra (MV)
a Narodnim Ufadem pro kybernetickou a informaéni bezpe¢nost (NUKIB). Vlozeni zminky o ,dohledu nad
bezpecnosti komunikacnich a informacnich systém0( statni spravy” neni podloZeno fadnou dopadovou
analyzou. Mame za to, ze takto exaktnim uvedenim kompetence/povinnosti mGze vést v nékterych pripadech
k duplikaci cinnosti. Napfiklad monitorovéni/dohled ISVS podléhajicich ZoKB, provozovanych v reZimu
cloudové sluzby. Soucasné neni jasny soubéh ,dohledu” v pripadé provozovéni vlastniho dohledového
centra. Na zakladé vyse uvedeného navrhujeme tuto Upravu tykajici se vloZeni vyjmout.

Potencialni hrozba ovlivnéni trhu

Zavedeni zminéného dohledu pouze v gesci MV muZe mit za nasledek omezeni okruhu jinych potencialnich
poskytovatell dohledové sluzby. Nepoklddame za vhodné, aby byla takto detailné zanesena v zdkoné
€. 2/1969 Sh.

Rozsah dohledu nad bezpec¢nosti komunikacnich a informacnich systému statni spravy
Navrhovany text je pfiliS obecny. Navrhujeme, aby byl rozsah vloZeného dohledu vice specifikovan,
konkrétné, aby nezahrnoval systémy provozované v reZimu SeGC, napfiklad Gpravou ZoKB.

Rozdéleni kompetenci mezi NUKIB A MV

V soucasné dobé je NUKIB tim, kdo provadi kontroly dodriovéni pozadavkdl zdkona o kybernetické
bezpecnosti u regulovanych subjektd. Soucasné s odborem regulace se podili na pripravé legislativy v oblasti
kybernetické bezpecnosti a poskytuje metodickou podporu regulovanym subjektdim. Dale na kontrolni
¢innosti spolupracuje s dalSimi kontrolnimi organy, jejichz kontrolni ¢innost ma presah do oblasti
kybernetické bezpecnosti. Neni zde jasné, jak se bude postupovat v pfipadé, Ze MV v rdmci dohledu odhali
nedostatek nebo poruseni v oblasti bezpecnosti komunikacnich a informacnich systém statni spravy.
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V navrhu samotném, ani v dlvodové zpravé neni uvedeno, zda bude mit MV v rdmci dohledu opravnéni
aktivniho zdsahu do sluzby. Pokud ano, a zasah bude mit za nasledek nedostupnost sluzby pro zakaznika, jak
se bude fesit poruseni SLA, pokuty a pod? Bude se zdsah MV povazovat za ,,vy$si moc“?

Sankcionovani

NUKIB je tim, kdo uklada pokuty za nedodrzeni ZokB a VoKB. V 74dném z navrh( neni definovéna a blize
popsana spoluprace mezi NUKIB a MV pravé v oblasti dohledu nad bezpe&nosti. Navrhovana zména pfinese
fadu nejasnosti pfi vykonu praxe obou subjektl. V materidlech chybi definice samotného dohledu
a pravomoci v pripadé ukladani postih(.

Zavadéni bezpecnostnich opatieni
Povinnost subjekt( zavadét bezpecnostni opatieni vyplyva ze stavajiciho ZoKB

Kontrolni subjekty v oblasti kybernetické bezpecnosti
V materidlu neni popsano rozsiteni kontrolnich subjekt(l v oblasti kybernetické bezpecnosti na MV.

Zajisténi kybernetické bezpecnosti v oblasti CC

Zajisténi KYBE v oblasti cloud computingu, zejména pak v oblasti poskytovani statni ¢asti je upravena v ZolSVS
— poskytovatele statniho CC povéruje vlada, registrovani vsech poskytovatell sluzeb a sluzeb realizuje DIA
a tato registrace neni moznd bez zajisténi bezpecnosti komunikacnich a informacnich systém(. Takze
kontrola je timto realizovdna.

Kontrolni organ pro CC sluzby

Podle § 6i odst. 3) Narodni Urad pro kybernetickou a informacni bezpecnost kontroluje, zda cloud computing
poskytovany organim verejné spravy spliiuje pozadavky podle § 6n, v pfipadé, Ze je vyuzivan k provozovani
informacniho systému verejné spravy, ktery je informacnim nebo komunikacnim systémem kritické
informacni infrastruktury, vyznamnym informacnim systémem nebo informacnim systémem zakladni sluzby
podle pravniho predpisu upravujiciho kybernetickou bezpecnost.

Zpusob zajisténi koordinace kontrol

Zakon o ISVS neukldda poskytovateldm cloud computingu (ani komerénim poskytovatelim ani
poskytovatelim statni ¢asti eGovernment cloudu) povinnost spolupracovat pfi faktické realizaci kybernetické
bezpecnosti s MV.

Jakym zplsobem maji registrovani poskytovatelé cloud computingovych sluzeb zahrnout pfi zajisténi
kybernetické bezpecnosti soucinnost s MV? Jak maji zminéni poskytovatelé kalkulovat pfipadné dodatecné
naklady vynaloZenych na splnéni pozadavk(l MV pfi umoznéni dohledu?

Tato pfripominka je zasadni.



