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Ceské firmy a Primysl| 4.0

Vysledky prizkumu SP CR 2021



Prizkum SP CR: Priimysl 4.0 ve firmach

Prazkum uskute&nil Svaz primyslu a dopravy CR od 2. 8. do 10. 9. 2021.

Ucastnici prazkumu podle poétu zaméstnanci Zastoupena odvétvi v prizkumu:
= Strojirenstvi

= Zpracovatelsky prdmysl
=  Automobilovy primysl
= Sluzby

= Chemicky pramysl

= |CT a elektrotechnika

= Energetika

= Doprava

. v v ’ . /7 VvV ’
= Méng nes 50 Zemeédélstvi a potravinarstvi

m 50 - 250

m Vice nez 250




Firmy pristupuji k Prumyslu 4.0 systematictéji

Mate definovanu digitalni strategii pro digitalni transformaci vasi firmy?

45%

m2019 m2020 w2021

35%

33%

31%

Mame ji zpracovanou Zpracovavame ji Zatim se ji nezabyvame



Firmy v digitalizaci drzi krok s konkurenci

Jak hodnotite digitalni vyspélost vasi firmy ve vztahu ke konkurenci?

42%

20%
18%
12%
" .
Jsme lidrem v nasem Drzime krok s Potrebujeme dohnat Digitalni transformace Digitalni transformaci
odveétvi konkurenci konkurenci pro nas obor neni konkurence

dalezita nesledujeme



Roste vyznam Prumyslu 4.0 jako ochrany pred krizi

5% 38 Y0

2020 2021

firem povazuje za strategicky prinos digitalni transformace
zvysSeni odolnosti vUci krizim a recesim



Koronakrize ¢astecné zvedla digitalni investice

31 %

59 %

firem vadi planu zvysilo v uplynulém roce investice do své
digitalni transformace kvuli zkuSenostem z koronakrize

firem nechalo na stejné urovni, jako byl plan, investice do
sve digitalni transformace v uplynulém roce




Prioritou je kyberneticka bezpecnost

Naruseni kybernetické bezpecnosti:

64 % nejvetsi hrozba v digitalni oblasti v pristich 12 mésicich

4‘7 (y velka nebo spise velka prekazka pro implementaci
0 digitalni transformace



Firmy vice investuji do kyberbezpeénosti o

Jaka z nasledujicich opatreni jste ve firmé udélali v poslednich 12 mésicich pro zlepseni
kybernetické bezpecnosti? (nejcastéjsi odpovedi)

Zlepsili jsme zabezpeceni nasich systémd, pocitacli a dalSich 81%

zarizeni

77%

Zlepsili jsme ochranu dat

0,
Proskolili jsme personal v oblasti kybernetické bezpecnosti 59%

0,
Zprisnili jsme firemni pravidla pro kybernetickou bezpecnost >0%

W 2021

30% m 2020

16%

Provedli jsme testy odolnosti nasich systému



Cile pro pristi 2 roky: Produktivita a kyberbezpecnost

Jakych cilt v oblasti digitalni transformace/Primyslu 4.0 chcete dosahnout v pfistich
dvou letech?

74%

Zvysit produktivitu

Zlepsit kybernetickou bezpecnost 53%

50%

Modernizovat IT infrastrukturu

Zvysit kvalitu vyrobki a sluzeb 40%




Nedostatek lidi brzdi digitalni transformaci o

Na jaké nejvétsi prekazky narazite pfi implementaci digitdlni transformace/technologii
Primyslu 4.0 ve vasi firmé?

Nedostatek kvalifikovanych pracovnikt 66% 29% 5%
Obavy z naruseni kybernetické bezpecnosti 47% 39% 15%
Nedostatek financi 43% 35% 22%
Neochota obchodnich partnerti poskytovat data 43% 33% 24%
Nejasna navratnost investice 41% 48% 11%

B Velka nebo spise velka prekazka B Mala nebo spiSe mala prekazka B Neni to prekazka



Vzdélani zameéstnanci usnadni digitalni transformaci

O/ firem uz skoli nebo pripravuje vzdelavaci programy
54% a%

v digitalnich dovednostech pro zameéstnance
2021 2020

0 firem proskolilo v poslednim roce
5 9 A) 37 % zamestnance v oblasti kyberbezpecnosti

2021 2020

3 2 (y firem tvrdi, Ze odpor zameéstnancu k Pramyslu 4.0
0) je velkou nebo spise velkou prekazkou pfi zavadéni
digitalni transformace



Novy pohled na digitalni vyspélost firem

Definovali jsme tfi skupiny firem podle jejich digitalni vyspélosti:

Lidri

(maji digitalni strategii)

Pouceni
(pracuji na

digitalni strategii) 1 Ske ptiCi

(digitalni strategii
se nezabyvaiji)

2




Lidri, pouceni a skeptici podle velikosti firem

LidFi 10%

Pouceni

Skeptici 28% 50% 22%

B Méné nez 50 W 50-250 W Vice nez 250



Kdo jsou digitalni LIDRI

= predevsim velké firmy, které k digitalni transformaci pristupuji systematicky,
" vice se sami povazuji ve svém odvetvi za lidry v digitalizaci,

= vidi méritelny dopad digitalizace do své ziskovosti,

= dari se jim relativné dobre plnit své dilci digitalni cile,

= prodavaji vyrobky a sluzby, které splnuji atributy Pramyslu 4.0,

= jako velkou prioritu vnimaji zajisténi a zlepsovani kybernetické bezpecCnosti,
= aktivné vzdeélavaji své zaméstnance v digitalnich dovednostech,

" povazuji rozvoj 5G siti za dllezity pro svou dalsi digitdlni transformaci.



Kdo jsou digitalni POUCENI

= k nasazovani prvku Pramyslu 4.0 dosud pristupovaly podle individudlnich potreb
bez propojeni se zbytkem firmy,

= za LIDRY zaostdvaji ve vétsiné ukazateld,

" za nejvétsi prinos digitalizace vidi vétsSi odolnost vici krizim a recesim,

= zatim nevidi prilis velky méritelny dopad digitalni transformace na ziskovost firmy,
= maji vétsi problémy s pInénim digitalnich cild nez LIDRI,

= chtéji nejvice zvySovat investice do Primyslu 4.0 v pristich péti letech,

= kybernetickou bezpe&nost nefedi ji tak intenzivné jako LIDRI,

" meazijejich priority nepatfi zvySovani digitalnich dovednosti zaméstnancd.



Kdo jsou digitalni SKEPTICI

= veétSinou stredni a malé firmy,
= nevidi vyznamné prinosy digitalni transformace, ani pozitivni vliv na ziskovost firmy.
" nezajimaji se o pokroky konkurence v digitalni transformaci.

= za velké prekazky pro digitalni transformaci povazuji nedostatek financi a nejasnou
navratnost investic,

= presto chce témér polovina skeptiku v pristich péti letech investovat vice penéz do
nasazovani prvkd Primyslu 4.0,

= nestanovuiji si kratkodobé cile v oblasti digitalizace,
= kybernetickou bezpe&nost nevnimaji tak intenzivné jako LIDRI a POUCENI,

" nereSi vzdélavani zaméstnancu v digitalni oblasti.



RUst ziskovosti se tyka hlavné lidru

Jaky vliv mély investice do digitalni transformace nebo technologii Priimyslu 4.0

na ziskovost firmy v uplynulych 12 meésicich?

LidFi Pouceni Skeptici

B R0st B Nemély vliv na ziskovost  m Pokles



Hlavni cil: Produktivita a kyberbezpecnost

Jakych cilt v oblasti digitdIni transformace/Primyslu 4.0 chcete dosdhnout
v pristich dvou letech?

[v)
79% 76%

57% 559 25,
48% °
33% 33%
28%
17%
[
Zvysit produktivitu Zlepsit kybernetickou Modernizovat IT infrastrukturu Nemame stanoveny konkrétni
bezpecCnost cile v oblasti digitalni
transformace

M Lidfi ™ Pouceni m Skeptici



SKEPTICI nefeéi vzdélavani zaméstnancy 50

Maji zameéstnanci vasi firmy potrebné digitalni dovednosti a znalosti, abyste mohli
zavadét prvky Prumyslu 4.07?

82%

M Lidfi ®Pouceni m Skeptici

61%

40%
33%
18%
9 149
11% 13% % o, 10%
6% 8%
% o o - T
mm %% 0% 0% ]
Maji vSechny potrebné Aktualné investujeme do  Pripravujeme koncepci Pfipravenost a rozvoj Netyka se nas

digitalni dovednosti vzdélavani zaméstnancl rozvoje zaméstnanctli zaméstnanctli nefeSime



LIDRI uz maiji produkty s prvky Priimyslu 4.0

Nabizite uz produkty nebo sluzby, které splnuji atributy Primyslu 4.0?

63%

48%
30% I

W Lidfi ®Pouceni m Skeptici

36% 37%

16%

13%
10%

. 0% 0%

Nemame takové Teprve vyvijime takové Uz mame takové Mame i obchodni model s
produkty/sluzby produkty/sluzby produkty/sluzby nebo prvky Priimyslu 4.0
obchodni model



Nejvetsi obava: Kyberneticky utok

Jakych nejvéetsich hrozeb a rizik v digitalni oblasti se nejvice obavate v pristich
12 mésicich? (vybrané odpoveédi)

62%
58%

M Lidfi ™ Pouceni m Skeptici

44%

33% 33%

18% 17%
11%

15%

Kyberneticky utok na firmu Konkurence diky rychlejsi digitalizaci pred Zhorseni zakaznické zkusenosti
nami ziska naskok na trhu



LIDRI a POUCENI zlep3uji kybernetickou bezpeénost =&

Jaka z nasledujicich opatreni jste ve firmeé udélali v poslednich 12 meésicich
pro zlepseni kybernetické bezpecnosti? (vybrané odpovédi)

83%

73% 74% M Lidfi M Pouceni m Skeptici

58%
559
% 52%
22% 22%
11%
—
[

Zlepsili jsme zabezpeceni Proskolili jsme persondl v Zpfisnili jsme firemni pravidla Touto problematikou jsme se
systému, pocitacli a zatizeni  kybernetické bezpecnosti pro kybernetickou bezpecnost nezabyvali

56%




5G sité ocenuiji digitalni LIDRI a POUCENI
Jak dllezita je/bude pro vasi firmu dostupnost sluzeb 5G mobilnich siti pro dalsi
digitalizaci firmy?

64%

MW Lidri M Pouceni m Skeptici

47% 47%

0,
34% 36% 33%
20% 18%
0% I l

Dulezita Nedulezita Neumim posoudit




Soutéz pro firmy

CENA ZA PRUMYSL 4.0

Vyvhlasuje Svaz prumyslu a dopravy
od roku 2020.



TOP 5 projektu Prumyslu 4.0 za rok 2021

" Astra Motor — Digitalni dvojce obrabécich nastroju a komplexni
digitalizace firmy

" Linde Gas — Vyuziti umeélé inteligence pri sledovani procesu ve vyrobé
technickych plynu

= Skoda Auto — Vyuziti plastového 3D tisku v oblasti Vyroby a logistiky
SKODA AUTO

= T-Mobile CZ — Privatni 5G mobilni sit na VSB-TUO

= Vitesco Technologies — Detekce vizualnich defektu za pouziti umélé
inteligence
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