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Za Svaz prdmyslu a dopravy CR (SPCR) uplatfiujeme tyto pripominky:
KONKRETNI PRIPOMINKY

1. K¥adku 1.7 prilohy vyhlagky — omezeni zpracovani dat mimo tzemi Ceské republiky

Navrhujeme vymazani tohoto bodu vyhlasky.
Odlvodnéni:

Toto ustanoveni jde nad ramec potfebnych opatfenich.
Tato pfipominka je zasadni.

2. Kradku 4.3 pfilohy vyhlasky — vzdalenost datovych center od zdroja rizik

Doporucujeme zrusit, nebo stanovit kratsi vzdalenost mezi datovymi centry.

Odlvodnéni:

Vzdalenost 50 km je pfilis vysoka a neni odlivodnéné umistovat datova centra na takové vzdalenosti od sebe.
Tato pfipominka je zasadni.

3. Kiadku 5.5 prilohy vyhldasky — shromaZdovani provoznich udajd o éinnostech provedené

technickymi aktivy

Navrhujeme odstranit z fadku 5.5 pism. b) pfilohy vyhlasky pojem , e-technickymi-eetivy "

,Provozni udaje se vztahem ke sluZbé cloud computingu se shromaZduji zejména o uddlostech:

[.]

b) &innosti provedené administratory® e—technickymi—aktivy na strané poskytovatele zejména pokud
zameéstnanci nebo externi pracovnici poskytovatele ¢tou nebo zapisuji neSifrovand zdkaznickd data nebo
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specifické provozni tudaje zpracovdvané ve sluzbé cloud computingu nebo k nim pristupuji bez predchoziho
souhlasu orgdnu verejné spravy,”

OdUvodnéni:

PfedloZzeny ndvrh vyhlasky doplfiuje v fadku 5.5 pism. b) pfilohy vyhlasky pojem ,technickd aktiva“, kterymi
se rozumi dle § 2 pism. g) vyhlasky , technické vybaveni, komunikacni prostiedky a programové vybaveni
sluzby cloud computingu a objekty, které jsou vyuZivdny k poskytovdni sluzby cloud computingu a jejichz
selhdni mize mit dopad na sluzbu cloud computingu”. V dlisledku této zmény nové plati, Ze provozni Udaje
se maji shromazdovat nejen o ¢innostech provedenych administratory, ale také o ¢innostech provedenych
,technickymi aktivy na strané poskytovatele”.

Domnivdme se, Zze doplnéni pojmu ,technickd aktiva“ v uvedeném ustanoveni pfindsi vyznamnou pravni
a praktickou nejistotu ohledné povinnosti shromazdovani provoznich Udaji a zplsobu prokazani jejiho
plnéni.

Na rozdil od ¢innosti administrator(, jejichZ pristupy a zdsahy do systému je Ucelné auditovat, logovat
a prezkoumavat, cinnosti technickych aktiv jsou v praxi realizovany standardné automaticky na zakladé
konfigurace systémd, systémovych operaci a internich procest cloudové infrastruktury. Technicka aktiva,
jako jsou servery, Uloiné systémy, sitova zafizeni ¢i virtualizacni platformy, standardné zpracovavaji
zakaznickd data v nesifrované podobé pfi béznych vypocetnich operacich. Tyto operace jsou inherentni
a nezbytné pro fungovani jakékoliv cloudové sluzby — Cinnosti provedené technickych aktiv probihaji na
automatické bazi bez zésahu lidskych aktér( a nejednad se o nestandardni situace, které by bylo vibec
technicky ucelné logovat a shromaZzdovat jako provozni Udaje.

Z technického hlediska by tento pozadavek znamenal nutnost evidovat obrovské mnozstvi nizkouroviiovych
systémovych operaci (napf. kazdy pfistup procesoru, cteni a zapis na disk, pfesuny dat v paméti), které nelze
smysluplné sledovat ani zaznamenavat odpovidajicim zplUsobem. Jako ilustrativni priklad Ize uvést bézné
automatické zpracovani dat v ramci antivirového programu. Takovy software pribézné a bez zasahu lidského
administratora skenuje soubory uloZené ve sluzbé cloud computingu za ucelem detekce skodlivého kddu.
Tyto operace probihaji na zakladé predem nastavenych algoritm( a konfiguraci systému, nikoli na zakladé
individualniho lidského rozhodnuti. Jenom zaznamenavat kazdou jednotlivou rutinni antivirovou kontrolu
nebo operaci ¢teni a zapisu pti skenovani by predstavovalo generovani ohromného mnoZstvi Udaji. V obecné
roviné by poZadavek shromaZzdovat provozni Udaje o ¢innostech provedené technickymi aktivy predstavoval
nepfimérenou a prakticky neproveditelnou zatéz.

Davodova zprava uvadi, Ze pozadavek na zaznamenavani provoznich Gdajd a jejich naleZitosti je obecné
zaveden z dlvodu, Ze takové udalosti mohou byt klicové pro vysetrovani Utoku nebo bezpecnostniho
incidentu. Tomuto zdméru rozumime a podporujeme jej, ale domnivdme se, Ze doplnéni pojmu , technickd
aktiva“ tento ucel neresi a plvodni pozadavek spise komplikuje, neZ prispivd ke zvySeni bezpecnosti.
Povinnost nejasné evidence nizkolroviiovych operaci z praktického hlediska neposkytne relevantni
informace pro Ucely vysetfovani incident(li, naopak by takovy pozadavek mohl vést k zahlceni provoznich logl
nepodstatnymi Udaji, které by paradoxné mohly zkomplikovat efektivni detekci skuteéné zdvaznych
incidenta.



Pro uplnost uvadime, Ze pojem ,technickd aktiva” byl doplnén také do radku 5.5 pism. e) prilohy vyhlasky,
kde se stanovuje poZadavek na shromazdovani tdaji o ¢innostech technickych aktiv na strané organu verejné
spravy. Navrhujeme zvazit, zda z obdobnych divodu, jaké uvadime vyse, neni vhodné tento pojem odstranit

i z tohoto ustanoveni.

Tato pfipominka je zasadni.



