SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY

P¥ipominky Svazu priimyslu a dopravy Ceské republiky k Navrhu vyhlasky

NAZEV MATERIALU o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti
C.l. 64/2025

DATUM ZPRACOVANI | 6. 6. 2025
KONTAKTNI OSOBA Kristyna Zabojnikova
E-MAIL kzabojnikova@spcr.cz

Za Svaz primyslu a dopravy CR (SPCR) uplatfiujeme tyto pfipominky:

KONKRETNI PRIPOMINKY

1. K§5

Navrhujeme § 5 upravit tak, aby byl nahrazen rozsahem povinnosti odpovidajicich ¢lanku 20 smérnice NIS
2.

Oddvodnéni:

PozZzadavky na vrcholné vedeni jdou vSak nad rdmec smérnice a zakon o kybernetické bezpecnosti rozsah téz
neupresnuje. Proto navrhujeme striktné se drzet textu smérnice NIS2.

Clanek 20 smérnice NIS2:
Rizeni
1. Clenské staty zajisti, aby Ffidici organy zakladnich a daleZitych subjektl schvalily opatieni k fizeni

kybernetickych bezpecnostnich rizik pfijata témito subjekty za uUcelem dosaZeni souladu s c¢lankem 21,
dohlizely nad jeho uplatiovdnim a mohly nést odpovédnost, porusi-li subjekty uvedeny ¢lanek.

Uplatiovanim tohoto odstavce neni dotleno vnitrostatni pravo, pokud jde o pravidla odpovédnosti
vztahujici se na verejné organy, odpovédnost Urednik(l verejné spravy a odpovédnost volenych verejnych
Ciniteld nebo jmenovanych urednikd.

2. Clenské staty zajisti, aby ¢lenové fidicich orgdnG zékladnich a ddleZitych subjektd museli absolvovat
skoleni, a vybizi zakladni a dulezZité subjekty, aby pravidelné nabizely podobné Skoleni svym zaméstnanclm,

aby tak ziskali dostatecné znalosti a dovednosti, aby mohli identifikovat rizika a posoudit postupy fizeni
kybernetickych bezpecénostnich rizik a jejich dopad na sluzby poskytované subjektem.

Tato pfipominka je zasadni.

2. K priloze €. 3 vyhlasky — smluvni zdvazek dodrZovat pravidla pro dodavatele

Navrhujeme zavér ustanoveni pfilohy ¢. 2 pism. i) vyhlasky doplnit o nasledujici slovni spojeni , nebo
ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele (nebo odsouhlaseni pro dodavatelsky vztah
relevantnich édsti bezpecnostnich politik) povinnou osobou*:
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i) ustanoveni upravujici povinnost dodrZovat pravidla pro dodavatele, se kterymi byli relevantni
pracovnici dodavatele prokazatelné sezndmeni, nebo ustanoveni o odsouhlaseni bezpecnostnich politik
dodavatele (nebo odsouhlaseni pro dodavatelsky vztah relevantnich cdsti bezpecnostnich politik)
povinnou osobou, “

Odudvodnéni:

Pfiloha ¢. 2 pism. i) vyhlasky stanovuje povinnost zakotvit v dodavatelskych smlouvach ustanoveni
upravujici povinnost dodrZovat pravidla pro dodavatele, se kterymi byli relevantni pracovnici dodavatele
prokazatelné seznameni. Povazujeme za vhodné doplnit tuto povinnost o alternativni moznost splnéni, a
sice prostfednictvim souhlasu s bezpecnostnimi politikami dodavatele (nebo jejich ¢astmi relevantnimi
pro dodavatelsky vztah) ze strany povinné osoby. Tento navrh zcela odpovida jiz navrienému reSeni
obsazenému v materidlu ,Ndvrh vyhldsky o bezpecnostnich opatfenich poskytovatele reqgulované sluzby
v rezimu vyssich povinnosti“, €. j. 3198/2025-NUKIB-E/110, pfiloha €. 6, pism. f).

Z dlvodové zpravy k vyhlasce rozumime, Ze cilem této povinnosti je zajistit, aby relevantni pracovnici
dodavatell byli prokazatelné sezndmeni s pravidly pro dodavatele a rozuméli svym praviim a povinnostem
vici poskytovateli regulované sluzby. Tento ucel je aplikovatelny zejména v pripadé mensich dodavateld,
kde je takové prokazatelné sezndmeni s pravidly snadnéji proveditelné a ucelné.

Navriena udprava nicméné nezohlediuje specifika vétSich dodavatell, zejména globdlné pusobicich
poskytovatelll standardizovanych komercénich sluzeb, ktefi funguji na zakladé jednotnych smluvnich
podminek. Jedna se napfiklad o globalni poskytovatele cloudovych sluzeb, poskytovatele komunikacnich
sluzeb i jiné platformy produktivity. Tito dodavatelé obsluhuji tisice aZ sta tisice zakaznik( soucasné a neni
redlné, aby své zaméstnance individudlné seznamovali se vSemi individualnimi bezpecnostnimi pravidly
vsech svych jednotlivych regulovanych zdkaznik(.

Soucasné v praxi plati, Ze tito poskytovatelé ¢asto disponuji vlastnimi robustnimi bezpecnostnimi politikami
a kontrolnimi mechanismy, které jsou navrzeny tak, aby splfiovaly vysoké standardy bezpecnosti a ochrany
informaci, a které mnohdy presahuji poZadavky jednotlivych povinnych osob v rezimu nizsich povinnosti.

Navrhujeme proto umoZnit alternativni splnéni této povinnosti prostfednictvim smluvniho odsouhlaseni
bezpecnostni politiky dodavatele, pfipadné jejich relevantnich ¢asti. Tento kompromisni mechanismus je jiz
obsaZeny v navrhované vyhlasce pro poskytovatele regulovanych sluzeb v reZzimu vyssich povinnosti, dava
o to vétsi smysl v pfipadé poskytovatell v reZzimu nizsich povinnosti.

Tato pfipominka je zasadni.



SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY

P¥ipominky Svazu priimyslu a dopravy Ceské republiky k Navrhu vyhlasky
o Portélu Utadu a pozadavcich na vybrané ukony

C.J. 65/2025

DATUM ZPRACOVANI | 6. 6. 2025

KONTAKTNI OSOBA Kristyna Zabojnikova

E-MAIL kzabojnikova@spcr.cz

NAZEV MATERIALU

Za Svaz primyslu a dopravy CR (SPCR) uplatfiujeme tyto pfipominky:

KONKRETNI PRIPOMINKY

1. K§2 odst. (1)

Navrhujeme reflektovat status informacniho systému verejné spravy, kterym Portal NUKIB bezesporu je
a v souvislosti s tim-nastavit bezpecnostni pravidla a opatreni dle pfislusnych pravnich predpist

Odudvodnéni:

Vyhlaskou definovany ,Portal uradu” bezpochyby bude Informaénim systémem verejné spravy a mél by tak
respektovat pozadavky na funkénost, stanovené platnymi pravnimi predpisy, v€etné odpovidajicich c¢asti
NAPu, zejména pak z pohledu realizace digitalnich Ukonl v prostiedi portalu. Zakladni pravidla
(napf. autentizace, autorizace, jednani v zastoupeni) jsou v NAP jednoznacné definovana a neni proto
z naseho pohledu mozné stanovovat odchylnou Upravu. Tim spiS, Ze NAP obsahuje i dispozice i pro
komunikaci ISVS v krizovém stavu.

Portal by dle naseho nazoru mél pro autentizaci vyuZivat vyhradné kvalifikované prostredky elektronické
identifikace s Urovni davéry ,vysoka“, konzumovat sluzby RPP / ReZa na podporu jednani v zastoupeni za
pravnické osoby (pro zastupce OVM spravu uctu v CAAIS), autorizovat Ukony (v€etné ndsledného vystaveni
Osvédceni o provedeni digitdlniho Ukonu) a zajistit i podporu obousmérné zabezpecené komunikace.

NUKIB je Ustfednim spravnim ufadem pro oblast kybernetické bezpecnosti = poskytovatel regulované
sluzby Vykonu svéfenych pravomoci ve vyssim reZzimu a na vSechna sva aktiva, coz je i Portal uradu musi
uplatnit bezpecnostni opatfeni dle pfislusné vyhlasky.

Tato pripominka je zasadni.

2. K§2odst. (1)

Doplnit zdvazek NUKIBu primarniho uziti komunikaéniho kandlu Portalu NUKIB a pravidla komunikace ve
sméru_NUKIBu k regulovanym subjektim.

Oddvodnéni:
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Je nezbytné promitnout i deklaraci NUKIB k tomu, 7e bude smérem na regulované subjekty komunikovat
pomoci Portalu NUKIB. Jednostranna komunikace by jinak ztracela smysl. Tato komunikace by méla mit
soucasné jasné stanovend pravidla, tak jak jsou stanovena pro komunikaci smérem na NUKIB.

Tato pfipominka je zasadni.
3. K§2, odst.2
Navrhujeme doplnit formou pfilohy vyhlasky formulare.
Oduvodnéni:
Bez zpfistupnéni formuldrl nelze nastavit interni procesy ve Ihltach stanovenych v zdkoné.
Tato pripominka je zasadni.
4, K§2

Navrhujeme doplnit novy odst. 3 ve znéni ,,Formuldre dle odst. 2 umozni jednotné hlaseni pro oprdvnéného
zdstupce vice poskytovatell regulované sluzby.”

Oddvodnéni:

V pripadé existence vice poskytovatell regulované sluzby, ktefi jsou soucdasti spolecného KB prostredi
a pfipadné incidenty, reaktivni protiopatfeni ¢i dodavatelé jsou tak shodni, by bylo nepfiméfenou
administrativni zatéZi pro takovd uskupeni i pro Utad, aby se hla$eni museli dublovat.

Tato pripominka je zasadni.
5. K§4,85

Navrhujeme tam, kde se hovofi o identifikacnich udajich poskytovatele regulované sluzby doplnit
text ,,nebo identifikacni udaje poskytovatelii regulovanych sluZeb v pfipadé, Ze dochazi k jednotnému
hlaseni dle § 2 odst. 3 této vyhlasky.“

Odudvodnéni:

V pripadé existence vice poskytovatell regulované sluzby, ktefi jsou soucasti spolecného KB prostredi
a pfipadné incidenty, reaktivni protiopatfeni ¢i dodavatelé jsou tak shodni, by bylo nepfimérenou
administrativni zatéZi pro takovd uskupeni i pro Utad, aby se hla$eni museli dublovat

Tato pfipominka je zasadni.

6. K §4 - Hlaseni kybernetického bezpecnostniho incidentu

Navrhujeme doplnit propojeni Portalu NUKIB se systémem pro hlaseni incidentt Ministerstvu Vnitra, podle
jinych pravnich predpis(.

Odudvodnéni:

Logickym a deklarovanym krokem ze strany NUKIB je propojeni systémd a portald pro hlaseni incident(
podle dalSich pravnich predpist tak, aby nedochdazelo ke zdvojeni povinnosti hlaseni takovych incident(.
Podnikatelim a povinnym subjektim tak vznika neiumérna zatéz ve zdvojené povinnosti.

Tato pfipominka je zasadni.



7. K § 4 Hlaseni kybernetického bezpecnostniho incidentu

Navrhujeme doplnit moZnost komunikace pres API.
Oduvodnéni:

S ohledem na zvySovani digitalizace procesl nejen statni spravy a samospravy dochazi k digitalizaci procesu
také v soukromém sektoru, proto je nezbytné umoznit automatizované propojeni s Portdlem, aby mohlo
byt hlaseni provddéno automaticky.

Tato pripominka je zasadni.

8. K&§4 odst. (1)

PoZzadujeme doplnéni moznosti vymezeni dopadu incidentu pouze na ¢ast regulované sluzby a ne na
regulovanou sluzbu jako celek.

Oddvodnéni:

Chybi moZnost vymezit dopad incidentu pouze na ¢ast regulovanych sluzeb, formuldr poZaduje identifikovat
dopad na aktiva, ale neuvadi moZnost omezit dopad jen na vybrané regulované sluzby, pokud jich subjekt
poskytuje vice nez jednu.

Tato pripominka je zasadni.

9. K§4, odst. 1, pism. a)

Navrhujeme vypustit text ,,véetné vyctu jim poskytovanych regulovanych sluZzeb”.
Odlvodnéni:

Jedna se o duplicitu viz § 3 odst. 1) pism. b) Ufad mé jiz nahldgené Gdaje v rdmci registrace.
Tato pfipominka je zasadni.

10. K § 4 odst. (1), pism. c)

Navrhujeme prehozeni pismen v odst. 1.
Odudvodnéni:

Pfipominka k poradi bod(, bod c) v posloupnosti krok(l v hldseni neni logicky, mél by byt uveden pozdéji (ne
nejdrive detaily k aktiviim a aZ pak definovat dopady na aktiva).

Tato pfipominka je zasadni.



SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY

P¥ipominky Svazu priimyslu a dopravy Ceské republiky k Navrhu vyhlasky
o regulovanych sluzbach

C.J. 66/2025

DATUM ZPRACOVANI | 6. 6. 2025

KONTAKTNI OSOBA Kristyna Zabojnikova

E-MAIL kzabojnikova@spcr.cz

NAZEV MATERIALU

Za Svaz primyslu a dopravy CR (SPCR) uplatfiujeme tyto pfipominky:

KONKRETNI PRIPOMINKY

1. K§2

V § 2 doplnit nasledujici novy odst. 4: , Pro ucely posouzeni zda se jednd o regulovanou sluzbu se sluzbou
rozumi jeji poskytovdni osobdm, se kterymi poskytovatel neni propojenym podnikem. “

Odudvodnéni:

Z hlediska poskytovani sluzeb poskytovanych v ramci holdingovych struktur by se mély za regulované sluzby
povaZovat pouze sluzby, které se poskytuji mimo skupinu. Relevantni vnitroskupinové sluzby budou
v rozsahu regulace zahrnuty jakoZto podplrnd aktiva takovych subjektl a zdsadni dodavatelé. Dopad
regulace se tak zaméri na skutecné verejné vyznamné poskytovatele téchto sluZzeb a nikoliv osoby, které
tyto sluzby poskytuji v minimalnim rozsahu za ucéelem internich synergii podnikatelskych uskupeni. Pokud
by se nejednalo o skupinu ale pouze o individudIni subjekt, ktery si tyto ¢innosti bude délat interné, pak by
se o regulovanou sluzbu totiZz nejednalo, jelikoZ by ji nenabizel na trhu. Jedna se tedy o nelogicky duisledek
Cisté organizacniho rozhodnuti takové skupiny rozdélit nékteré cinnosti pro prehlednost do samostatnych
pravnickych osob.

Tato pfipominka je zasadni.

2. Kpriloze vyhlasky - Bod 2. Energetika — Elektfina, bod 2.1

Navrhujeme uptesnit definici vyjimky u bodu 2.1. Doporucujeme doplnit zpresnéni do divodové zpravy dle
navrha nizZe.
Varianta 1

,,2.1 Vyroba elektfiny podle energetického zdkona™ s vyjimkou vyroby elektfiny ve vyrobndch elektfiny
z obnovitelnych zdroju energie o instalovaném elektrickém vykonu do 1 MW v ramci preddvaciho mista.“

Varianta 2

1) Zakon €. 458/2000 Sb., o podminkach podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné
nékterych zakont (energeticky zakon), ve znéni pozdéjsich piedpist.
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,,2.1 Vyroba elektfiny podle energetického zdkona? s vyjimkou vyroby elektfiny ve vyrobndch elektfiny
z obnovitelnych zdroji energie o instalovaném elektrickém vykonu do 2 MW v rdmci pfeddvaciho mista.”

Oddvodnéni:

Z nové navrzeného znéni a z dlivodové zpravy je ziejmé, Ze drZitel licence mlZe mit v rdmci jednoho
odbérného mista pouze jednu vyrobnu OZ do 1 MW, ale takovy subjekt, pokud ma vicero provozoven, kde
bude mit zajem vSude instalovat napfiklad stfesni fotovoltaiky pro ucely snizeni elektrické naro¢nosti svého
provozu muze.

Alternativné navrhujeme Variantu 2, kterd vykon navysuje na 2 MW.
Tato pripominka je doporucujici.

3. Kpriloze vyhlasky - Bod 2. Energetika — Elektfina, bod 2.1

Definovat presnéji vyrobnu elektfiny z pohledu celkového instalovaného vykonu, a to vzhledem k
odbérnému mistu, respektive pripojeni k distribu¢ni soustavé. Tedy konkrétnéji napf. v divodové zpraveé
uvést, jak je myslen celkovy instalovany vykon OZ.

Oddvodnéni:

Je vhodné presnéji definovat, zda dle ERU ¢&i energetického zakona je myslena “vyrobna” & “provozovna”
z pohledu celkového instalovaného vykonu OZ az v misté pripojeni fyzické/pravnické osoby (licence)
k distribu¢ni soustavé, tedy veskeré vyrobny/provozovny se séitaji v misté pripojeni na distribu¢ni soustavu.
Nebo plati, Ze bez ohledu na pfipojeni k distribuéni soustavé je vzdy jednotliva vyrobna/provozovna brana
jako celkovy instalovany vykon OZ.

Napf. subjekt vlastnici nékolik instalaci OZ m(iZze mit pouze jediné odbérné misto (propojeni s distribucni
soustavou), kde pfripoji dohromady nékolik vyroben/provozoven. Bude brana z pohledu celkového
instalovaného vykonu kazda vyrobna zvlast, nebo dojde k souc¢tu v misté pripojeni na distribuéni soustavu?

Tato pripominka je zasadni.

4. K priloze vyhlasky - Bod 5.1 - Vyroba tepelné energie podle energetického zdkona

Navrhujeme nasledujici Upravu: ,DrZitel licence na vyrobu tepelné energie podle energetického zdkona ve
zdroji tepelné energie s instalovanym tepelnym vykonem vyssim nez 50 MWt je:

I. poskytovatelem regulované sluzby v reZimu vyssich povinnosti v pfipadé, Ze je velkym podnikem, nebo
Il. poskytovatelem regulované sluzby v reZimu niZsich povinnosti v pripadé, Ze je stfednim podnikem.”
Oduivodnéni:

Limitace povinnosti podle instalovaného vykonu slouZi ke snizeni administrativni zatéZze pfi zachovani
standardu kybernetické bezpecénosti.

Tato pripominka je zasadni.

5. Kpriloze vyhlasky - Bod 7.4

2) Zakon €. 458/2000 Sb., o podminkach podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné
nékterych zakont (energeticky zakon), ve znéni pozdéjsich piedpist.



Navrhujeme zaradit tento cely bod pouze do rezimu nizsich povinnosti.
Odlvodnéni:
Jedna se o pozadavek, ktery jde nad ramec smérnice NIS 2, jelikoz se Ffadi mezi dalsi kriticka odvétvi.

Obdvdme se, aby nedochdzelo k tzv. gold-platingu, pred kterym varuje napf. nedavna zprdva Maria
Draghiho, Jedna se o situaci, kdy jsou pfi implementaci smérnice EU do narodniho pravniho fadu
navysovany a rozsirovany pravomoci a pravidla nad rdmec transponované smérnice EU. Pravé gold-plating
Ize povaZovat za jeden z nejvétsSich problém, kterym na jednotném trhu subjekty celi.

Tato pfipominka je zasadni.

6. K ptiloze vyhlasky - Bod 10. Vodni hospodaistvi

Doplnit do nazvu bodu 10.1 a 10.2 nasledujici text ,s vyjimkou pfipadi, kdy poskytovdni sluzby
predstavuje nepodstatnou cdst ekonomické cinnosti subjektu”.

Oddvodnéni:

Smérnice NIS 2 ve své pfiloze 2 umozZnuje vyjimku pro subjekty, které distribuci pitné vody resp.
provozovani kanalizace maji jako nepodstatnou ¢ast své Cinnosti. Domnivame se, Ze jeji nevyuziti neni
ucelné a nadmérné zatizi Sirokou Skalu ekonomickych subjektd.

Tato pfipominka je zasadni.

7. Kpriloze vyhlasky - Bod 11. Odpadové hospodarstvi

Navrhujeme doplnit u bodu 11.1 nasledujici vétu ,a s vyjimkou pfipadi, kdy se nejednd o hlavni
ekonomickou c¢innost daného subjektu.”.

Body 11.2, 11.3 a 11.4 doplnit o nasledujici text: ,s vyjimkou pFipadi, kdy se nejednd o hlavni
ekonomickou c¢innost daného subjektu. “.

Odudvodnéni:

Smérnice NIS 2 ve své priloze 2 umoziuje vyjimku pro subjekty, které nemaji nakladani s odpady jako svou
hlavni hospodarskou ¢innost. Domnivame se, Ze jeji nevyuZiti neni Ucelné a nadmérné zatizi Sirokou Skalu
ekonomickych subjekt.

Tato pfipominka je zasadni.

8. K priloze vyhlasky - Bod 11. Odpadové hospodafstvi, bod 11.1

Navrhujeme zménu formulace sloupce ,,Podminky vyznamnosti“ nasledovné:

Provozovatel zafizeni uréeného pro nakladdni s odpady podle zékona o odpadech s vyjimkou zarizeni
uréenych pro sklad odpadii, které vznikly pFi ¢innosti jeho provozovatele je poskytovatelem requlované
sluzby v rezimu nizsich povinnosti v pripadé, Ze je velkym nebo stfednim podnikem.

Odudvodnéni:



Pro jednoznacnost aplikace vyjimky doporucujeme jeji promitnuti i do podminek vyznamnosti
poskytovatele regulované sluzby.

Tato pfipominka je zasadni.

9. K ptiloze vyhlasky - Bod 13. Drazni doprava

Bod 13.5 a 13.6 doplnit nazev sluzby o nasledujici text: ,s vyjimkou pfipadi, kdy se nejednd o hlavni
éinnost subjektu, nebo subjekt nezajistuje trakci.”

Odudvodnéni:

Smérnice NIS 2 zahrnuje jako vyznamné ve své pfiloze 2 v rdmci drdzni dopravy pouze Zelezni¢ni podniky ve
smyslu ¢l. 3 bodu 1 smérnice 2012/34/EU. Definice zelezniéniho podniku zni nasledovné: , Zelezni¢nim
podnikem” kaZdy verejny nebo soukromy podnik licencovany v souladu s touto smérnici, jehoZ hlavni
éinnosti je Zeleznicni pfeprava zboZi nebo cestujicich, pri¢emz tento podnik zajistuje trakci; jsou zde rovnéz
zahrnuty podniky, které pouze poskytuji trakci”

V definici provozovatele drdini dopravy zddné takové omezeni neni. Domnivdme se, Ze se jednd o
nadbytecné rozsiteni regulovanych sluzeb oproti smérnici, které potencidlné nadbytecné rozsiti okruh
povinnych subjekt.

Tato pfipominka je zasadni.

10. K priloze vyhlasky - Bod 16. Digitalni infrastruktura a sluzby

Doporucujeme zménit nazev bodu na: ,,16.9 Poskytovdni vefejné sluzby datového centra”.
Oduvodnéni:

Madame za to, Ze v ramci eurokonformniho vykladu smérnice NIS2 bylo smyslem zakonodarce v EU regulovat
pouze sluzby datovych center poskytované na otevieném trhu, tedy na zakladé smluvnich vztahll mezi
poskytovatelem a tfetimi osobami. V pfipadé datovych center, které funguji vyhradné za ucelem
poskytovani sluzeb tzv. in-house, proto navrhujeme, aby byly z vécné plsobnosti nové regulace vyjmuty v
souladu s odGvodnénim ve zvlastni ¢asti didvodové zpravy vyhlasky.

Tato pripominka je doporucujici.

11. K ptiloze vyhlasky - Bod 16.9 - Poskytovani sluzby datového centra

Navrhujeme vélenit do vyhlasky vyjimku pro datova centra vlastnéna v ramci jedné skupiny, ktera neslouzi
verejnosti ani tfetim strandm. Tato vyjimka naddle respektuje zdkladni cile zdkona o kybernetické
bezpecnosti a zaroven zamezuje nadbytecné regulaci bez pfinosu pro bezpecnost digitalniho prostoru.

Oduvodnéni:

Navrhovana pripominka se tyka datovych center, ktera:
e jsou v plném vlastnictvi materské spolecnosti, ackoli jsou vyclenéna do samostatné pravnické osoby
e neposkytuji sluzby verejnosti ani tietim subjektdm mimo vlastnickou strukturu skupiny

e slouzi vyhradné k provozovani regulovanych sluzeb vlastniho podnikatelského celku



e nepredstavuji samostatného poskytovatele cloud computingu ani vefejné IT infrastruktury.
1. Absence autonomie a vnéjsi expozice

Tato datova centra nejsou samostatnymi provozovateli sluZzeb pro externi zakazniky. Nedisponuji vlastnim
podnikatelskym zdmérem, nemaji autonomni rozhodovaci pravomoc a jejich infrastruktura je vyuzivana
vyhradné pro interni potifeby regulovanych subjektl v ramci jedné podnikatelské skupiny. Riziko pro Sirsi
digitalni ekosystém je tedy omezené vylu¢né na interni provoz.

2. Duplicitni regulace a zajisténa uroven ochrany

Subjekty, které vyuZivaji tato datova centra podléhaji samy o sobé pfisnym regulatornim ramcim — at uz
jde o NIS2, ZKB, GDPR nebo sektorové predpisy. Bezpecnost a kontinuita jejich IT infrastruktury (véetné
téchto datovych center) je jiz hlidana skrze jiné pravni predpisy. Dodate¢né zafazeni datovych center do
regulace by predstavovalo zdvojené povinnosti bez prfidané hodnoty pro kybernetickou bezpecnost.
Ovéreni majetkové struktury je pro Ustfedni orgdny statni spravy jednoduse dohledatelnym udajem.

evwvys

3. Efektivita dohledu a nizsi administrativni zatéz

Vylouceni téchto interné provozovanych center z rozsahu zakona neohrozi bezpecnostni cile legislativy,
naopak umoini cilengjsi vyuZiti dozorovych kapacit statu na skutecné rizikové sluzby (zejména sluzby
poskytované tretim stranam). Administrativni ndklady statu i podnikateld budou odpovidat realné mire
kybernetického rizika.

4. Soulad s duchem NIS2 a proporcionalitou

Smérnice NIS2 a navazujici narodni predpisy kladou dlraz na proporciondlni pristup k regulaci podle
redlného rizika. Datova centra plné vlastnénd a vyuZivand jednim regulovanym subjektem nevytvareji
vyznamnou systémovou expozici. Vyjimka je tedy v souladu s principy smérnice i proporcionality zdsahu
statu.

Tato pripominka je zasadni.

12. K pfiloze vyhldsky - Bod 16.13 (poskytovani Fizené sluiby) a 16.14 (poskytovani Fizené

bezpeénostni sluzby)

Navrhujeme doplnit vyjimku pro poskytovatele fizenych sluzeb (MSP) a Fizenych bezpecnostnich sluzeb
(MSSP), ktefi tyto sluzby poskytuji vyluéné v ramci jednoho holdingu (tj. pouze subjektidm tvoficim
s poskytovatelem koncern ve smyslu § 79 odst. 3 zdkona ¢. 90/2012 Sb., o obchodnich korporacich). Tito
poskytovatelé by neméli byt povaZovani za poskytovatele regulované sluzby dle této vyhlasky.

Navrh nového znéni:

Doplnit do bodu 16.13 a 16.14 (nebo formou nového bodu 16.19) nasledujici text: ,Tato sluZba se za
regulovanou ve smyslu této vyhlasky nepovaZuje, pokud je poskytovdna vyluéné subjektim tvoricim
s poskytovatelem koncern ve smyslu § 79 odst. 3 zdkona é. 90/2012 Sbh., o obchodnich korporacich, a
pokud se na poskytovatele vztahuje pfimo pouZitelné nafizeni Komise (EU) 2024/2690. “

Oddvodnéni:



Poskytovatelé MSP/MSSP, ktefi plsobi vyhradné intraskupinové (tj. v ramci holdingu), jiz podléhaji pfimé
regulaci na Urovni EU. Konkrétné nafizeni Komise (EU) 2024/2690 ze dne 17. fijna 2024. Toto nafizeni
stanovuje harmonizovany ramec bezpecnostnich opatreni, je pfimo pouzitelnym predpisem EU a jako
takové neponechava prostor pro dalsi ndrodni rezimy. Zarazeni téchto subjektl pod narodni reZim nizsich
nebo vyssich povinnosti by vedlo k regulatornimu piekryvu, duplicitni zatézi a oslabeni pravni jistoty. Z
hlediska zasad prdvniho statu je Gcelné, aby vyhlaska reflektovala subsididrni roli ndrodniho prava tam, kde
oblast jiz plné upravuje nafizeni EU. Vyjimka soucasné posiluje proporcionalitu regulace, nebot
intraskupinovi poskytovatelé nepredstavuji systémové riziko pro externi trh. Odpovédnost za kybernetickou
bezpecnost je v jejich pripadé jiz efektivné zajisténa na Urovni fizeni skupiny.

Tato pfipominka je zasadni.

13. K priloze vyhlasky - Bod 18. Zdravotnictvi, bod 18.1

Navrhujeme ponechat cely bod 18.1 pouze v nizsim rezimu.

Odlvodnéni:

Domnivame se, Ze jeho vyuziti neni Ucelné a nadmérné zatizi Sirokou Skalu subjektd.
Tato pripominka je zasadni.

14. K priloze vyhlasky - Bod 18. Zdravotnictvi, bod 18.4

Doporucujeme upravit ndzev sluzby nasledovné:
,,18.4 Vlyzkum a vyvoj léCivych pfipravkd pro humdnni pouZiti podle zdkona o Iécivech”
Oduvodnéni:

Smérnice NIS 2 povaZuje za vysoce kritické odvétvi v oblasti zdravotnictvi mj. subjekty provadéjici vyzkum
a vyvoj tykajici se lécivych pripravkd ve smyslu ¢l. 1 bodu 2 smérnice Evropského parlamentu a Rady
2001/83/ES ¢innost.

Lécivymi pFipravky ve smyslu €l. 1 bodu 2 vySe uvedené smérnice jsou:

a) jakakoliv latka nebo kombinace latek predstavena s tim, Ze ma lécebné nebo preventivni vlastnosti
v pfipadé onemocnéni lidi; nebo

b) jakdkoliv latka nebo kombinace latek, kterou lIze pouzit u lidi nebo podat lidem bud' k obnové, tpraveé i
ovlivnéni fyziologickych funkci prostfednictvim farmakologického, imunologického nebo metabolického
ucinku, nebo za ucelem stanoveni Iékafské diagndzy.

Lécivymi pripravky dle zdkona o léCivech se ale mysli latky uréené nejen pro lidi ale i pro zvifata. Dle naseho
nazoru se jedna o neopodstatnéné rozsiteni rozsahu plsobnosti smérnice.

Tato pripominka je zasadni.

15. K priloze vyhlasky - Bod 18. Zdravotnictvi, bod 18.5

Navrhujeme zménit text v pravém sloupci v fadku 18.5 nasledovné:



,Vyrobce IéCivych pripravki podle zdkona o lé€ivech vydaného Statnim ustavem pro kontrolu Iéciv, ktery
jako drzitel rozhodnuti o registraci uvddi na trh v Ceské republice kriticky dileZity lécivy pFipravek®, ktery
na tomto uzemi vyrdbi v rozsahu vyroby jeho konecné lékové formy, vyjma vyroby pro vyzkumné ucely,
a zdroveri se takového kriticky diileZitého lécivého pfipravku na trhu v Ceské republice spotfebovdvd

a) nejméné 3.000 dennich ddvek, jde-li o kriticky dileZity léCivy pFipravek k jednordzovému nebo
jednodennimu podadni,

b) nejméné 33.000 dennich ddavek, jde-li o kriticky dileZity IéCivy pFipravek urceny k akutni Iécbé po
dobu delsi neZ 1 den ale zaroven ne delsi neZ 1 mésic, nebo

c) nejméné 55.000 dennich ddvek, jde-li o kriticky dileZity Ié€ivy pFipravek uréeny k Iécbé
chronického onemocnéni po dobu delsi nez 1 mésic,

vees

znéni pozdéjsich predpisti, o spotfebé kriticky diileZitého lécivého prFipravku za predchozi kalenddrni rok,
pricemZ se celkovy pocet vydanych baleni kriticky dilezZitého IéCivého pFipravku prepocte na pocet
obvyklych dennich terapeutickych ddavek nebo na pocet definovanych dennich ddvek tohoto kriticky
dileZitého lécivého pripravku podle zdkona o verejném zdravotnim pojisténi a vydéli se poctem dni
v pfedchozim kalenddrnim roce; pfi zarazeni do prislusné kategorie délky trvdni poddni kriticky
dilezitého Iécivého pripravku se prihlédne k jeho hlavnimu nebo prevaZujicimu zpisobu pouZiti
uvedenému v dokumentaci schvdlené v rozhodnuti o registraci tohoto kriticky dileZitého IéCivého
pripravku podle zdkona o Iécivech nebo ve vyjadreni prislusné odborné spolecnosti podle § 17b zdkona o
verejném zdravotnim pojisténi, ve znéni pozdéjsich predpisd, je

I. poskytovatelem regulované sluzby v reZimu vyssich povinnosti v pfipadé, Ze je velkym podnikem, nebo

evvs

Il. poskytovatelem regulované sluzby v reZimu niZsich povinnosti v pfipadé, Ze je stfednim podnikem. “
Odudvodnéni:

Pavodni zamér plosné zaradit vyrobce léciv mezi poskytovatele regulované sluzby ve smyslu navrhované
vyhlasky byl patrné veden snahou posilit odolnost dodavatelského fetézce lécivych pFipravkl v Ceské
republice a v koneéném diisledku zabezpetit dostupnost zdravotni péce pro pacienty v Ceské republice.
Toho vsak nebylo docileno. Je totiz potfeba rozliSovat jednotlivé segmenty a faze farmaceutické vyroby a
jejich fakticky vliv na uvadéni a dostupnost Ié¢ivych pripravk( na trh v Ceské republice.

Jsme presvédceni, Ze plosné zarazeni veskeré vyroby IéCivych pfipravkd mezi regulované sluzby by nebylo
odborné ani z hlediska ucelu navrhované regulace opodstatnéné:

a) Nepiimy vztah mezi vyrobou lé¢ivych ptipravki v CR a dostupnosti Ié¢ivych pfipravka v CR, popt. EU

Vétsina vyrobcl Ié¢ivych pFipravkd v Ceské republice nevyrabi [é¢ivé pripravky pro uvedeni na ¢esky trh,
ale pUsobi jako smluvni vyrobci pro zahranic¢ni farmaceutické spole¢nosti. Vyroba probiha na zakladé
smluvnich vztah( a koneéné pfipravky jsou pak registrovany a uplatfiovany mimo uzemi CR. Vzhledem
k této struktuie ve vétsiné pripadl neexistuje pfima pfi¢inna souvislost mezi vyrobni ¢innosti téchto
subjekti a zajisténim dodavek lécivych pripravkQl na cesky trh. Zarazeni veskeré vyroby mezi

3 Cl. 6 Natizeni Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posilené uloze Evropské agentury pro 1é&ivé
piipravky pii ptipravenosti na krize a krizovém fizeni v oblasti 1é¢ivych pfipravku a zdravotnickych prostifedki (Text s vyznamem
pro EHP).



regulované sluzby je nedlivodné a velmi extenzivni pojeti regulované sluzby ve smyslu navrhované
regulace.

Odpovédnost za uvedeni |éCivého pripravku na trh nese na kazdém jednotlivém trhu tzv. drzitel
rozhodnuti o registraci, nikoliv vyrobce. Pro ochranu Ceské republiky ¢i EU tedy dava lepsi smysl, aby do
regulovanych sluZzeb spadala pouze takova ¢innost, kterd ma pfimo vliv na uvadéni lé¢ivych pfipravkl na
trh. Takova vazba bude zajisténa, jestlize do regulované sluzby vstoupi vyrobce jen tehdy, kdyz bude
soucasné drzitelem rozhodnuti o registraci, a tedy odpovidat za uvddéni |écivého pripravku na trh.

Zaroven neni davodné, aby jako regulovand sluzba byla oznacena vyroba vsech lécivych pfipravkd,
protoze zdaleka ne vSechny lécivé pfipravky jsou predmétem vefejného zajmu a kritické z hlediska
dostupnosti zdravotni péce v Ceské republice a které se soucasné v Ceské republice spotfebovavaji v
urcitém minimalni mnozstvi, jez bude zohlednovat mnoZstvi IéCenych pacientl v casovém obdobi a
délku potiebné |écby (vymezeni souvisi s posouzenim zdvaznosti pripadného Uplného vypadku
regulované sluzby). V Cesku se totiz ve velké mife vyrabi i volné prodejné lé¢ivé pFipravky, popfipadé
vyrobci léciv vyrabi i dopliky stravy a dalsi kategorie produktl. Ve vyznamné mite jsou zakazniky
Ceskych vyrobcll zahrani¢ni odbératelé i mimo EU (na vSech kontinentech mimo Antarktidy) pro
registraci a uvadéni 1ékd na tyto cizi trhy. Kladeni dalSich administrativnich povinnosti, které nejsou
opodstatnéné z hlediska primarniho Ucelu regulace, vede jen ke snizeni konkurenceschopnosti
tuzemskych podnik( oproti zahrani¢nim konkurentdm.

Navrhujeme tedy, aby se regulace vztahovala pouze na vyrobu takovych léciv, které jsou kriticky
délezitymi lé¢ivymi pripravky ve smyslu Cl. 6 Na¥izeni Evropského parlamentu a Rady (EU) 2022/123 ze
dne 25. ledna 2022 a je? jsou vyrab&ny v mnoZstvi, které je pro statni organy Ceské republiky snadno
ovéritelné prostiednictvim hlaseni, které od vyrobcl a distributor( pravidelné (kazdy mésic) dostavaji.

Tento rozsah zasadné dulezité vyroby lécivych pFipravki byl navic v nedavné minulosti podrobné
diskutovan mezi pfipominkovym mistem, Statnim ustavem pro kontrolu léciv, a predevsim
Ministerstvem zdravotnictvi. Jeji vysledek se odrdzi ve verzi nafizeni vlady o zdkladnich sluzbach
a kritériich vyznamnosti, které ma provadét budouci zakon o odolnosti subjektl kritické infrastruktury
(eklep  https://odok.gov.cz/portal/veklep/material/ALBSD2AHACXO/, ¢. j. predkladatele MV-
21488-1/0BP-2024, ¢.j. OVA 634/24). Pfipominka navrhuje v podstaté shodné znéni vymezeni
regulované sluzby, jako je vymezeni zdkladni sluzby v uvedeném navrhu nafizeni.

b) Nepfimérena zatéz pro malé a stfedni podniky

Cesdti vyrobci lé¢iv jsou podniky, které &eli silné konkurenci v rdmci EU i mimo ni. Zavedeni rezimu
kybernetické bezpecnosti by vedlo ke zna¢nému nardstu administrativni i financ¢ni zatéze. Implementace
prisnych kybernetickych a organizacnich opatrfeni dle zakona o kybernetické bezpecnosti bez
odpovidajici ekonomické opory by vedla k dalsimu oslabovani konkurenceschopnosti téchto subjektd,
které jiz nyni Celi tlaku nizkonakladovych vyrobcl ze zahranici. Je to navic v rozporu se strategii Evropské
komise posilovat strategickou sobéstacnost vyroby léciv v EU.

Pokud ma byt néktery subjekt povaZzovdn za soucast regulované sluzby v oblasti vyroby lécivych
pripravkd, pak by to logicky mély byt subjekty, které jsou zaroven drziteli rozhodnuti o registraci 1éCiv v
CR a zajistuji jejich dostupnost pro pacienty, ve vy$e uvedeném rozsahu.


https://odok.gov.cz/portal/veklep/material/ALBSD2AH4CXO/

Tato pripominka je zasadni.

16. K priloze vyhlasky - Bod 18. Zdravotnictvi, bod 18.6

Navrhujeme zménit text v pravém sloupci v fadku 18.6 nasledovné:

,Vyrobci Iécivych Iatek podle zakona o Iéivech vydaného Stdtnim ustavem pro kontrolu Iéciv, ktery je
soucasné pouzije jako drZitel rozhodnuti o registraci k uvedeni na trh v Ceské republice kriticky diileZitého
lécivého pFipravku®, ktery souc¢asné na tomto uzemi vyrdbi v rozsahu vyroby jeho koneéné lékové formy,
vyjma vyroby pro vyzkumné ucely, a zdroveri se takového kriticky dileZitého lécivého pFipravku na trhu
v Ceské republice spotiebovdvd

a) nejméné 3.000 dennich ddvek, jde-li o kriticky dileZity léCivy pFipravek k jednordzovému nebo
jednodennimu poddni,

b) nejméné 33.000 dennich ddvek, jde-li o kriticky dileZity IéCivy pFipravek urceny k akutni Ié€bé po
dobu delsi neZ 1 den ale zaroven ne delsi nez 1 mésic, nebo

c) nejméné 55.000 dennich ddvek, jde-li o kriticky dileZity IécCivy prFipravek urceny k Iécbé
chronického onemocnéni po dobu delsi nez 1 mésic,

veer

znéni pozdéjsich predpisti, o spotfebé kriticky diileZitého lécivého pFipravku za predchozi kalenddfni rok,
pfiéemZ se celkovy pocet vydanych baleni kriticky dilezitého Iééivého pFipravku prepoéte na pocet
obvyklych dennich terapeutickych ddvek nebo na pocet definovanych dennich ddvek tohoto kriticky
dileZitého lécivého pFipravku podle zdkona o vefejném zdravotnim pojisténi a vydéli se poctem dnii
v pfedchozim kalenddinim roce; pfi zarazeni do prislusné kategorie délky trvdani poddni kriticky
dileZitého lécivého pripravku se prihlédne k jeho hlavnimu nebo prevaZujicimu zplisobu pouZiti
uvedenému v dokumentaci schvdlené v rozhodnuti o registraci tohoto kriticky diileZitého Iécivého
pripravku podle zakona o lécivech nebo ve vyjdadreni prislusné odborné spolecnosti podle § 17b zdkona o
vefejném zdravotnim pojisténi, ve znéni pozdéjsich predpisi, je

vvs

1. poskytovatelem regulované sluzby v reZzimu vyssSich povinnosti v pfipadé, Ze je velkym podnikem, nebo
Il. poskytovatelem regulované sluzby v reZimu niZsich povinnosti v pripadé, Ze je stfednim podnikem. “
Odudvodnéni:

Vzhledem k tomu, Ze vyroba léCivych latek je krok vyroby lécivych pripravk(, ktery v Case i vyrazné
predchdzi vyrobé konecné lékové formy lécivého pripravku, tim méné Ize povaZovat kazdého vyrobce lécivé
latky za poskytovatele regulované sluzby a plosné urcit vyrobu lécivych latek jako regulovanou sluzbu ve
smyslu navrhované vyhldsky. U vyroby IéCivych latek je tento rozpor jesté vyznamnéjsi, protoZe vyrobce
[éCivé latky mUZe byt pouze jednim z mnoha dil¢ich ¢lank( v dodavatelském fetézci farmaceutického
pramyslu, na jehoZ konci je vyroba konecného lécCivého pripravku. VySe uvedené argumenty pro Upravu
klasifikace vyroby IéCivych pfipravkd jako regulované sluzby tedy tim spiSe plati pro oblast vyroby Iécivych
latek.

4 Cl. 6 Naiizeni Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posilené uloze Evropské agentury pro 1é&ivé
piipravky pii ptipravenosti na krize a krizovém fizeni v oblasti 1é¢ivych pfipravku a zdravotnickych prostifedki (Text s vyznamem
pro EHP).



Navrhujeme tedy, aby vyroba l|éCivych latek byla regulovanou sluzbou pouze tehdy, je-li provozovana
soucasné drzitelem rozhodnuti o registraci kriticky dlleZitych |éCivych pfipravk(, ktery soucasné spliiuje
stejné podminky tykajici se rozsahu jako vyroba léCivych pfipravkd.

Tato pripominka je zasadni.

17. K priloze vyhlasky - Bod 18. Zdravotnictvi, bod 18.7

Vypustit bod 18.7 a nasledné body precislovat.
Odlvodnéni:

Jedna se o regulovanou sluzbu, ktera neni pozadovéna dle smérnice NIS 2. Jedna se tedy o nadbytecné
rozsireni plsobnosti oproti smérnici.

Tato pfipominka je zasadni.

18. K priloze vyhlasky - Bod 19. Véda, vyzkum a vzdélavani

V rdmci podminek vyznamnosti vypustit nasledujici text: ,,Vyzkumnd instituce je poskytovatelem
regulované sluzby v reZimu niZsich povinnosti v pripadé, Ze je velkym podnikem.“

Odudvodnéni:

Takto formulované opatifeni nadbytecné dopadne na vyzkumné organizace, které neprovozuji vyzkum
v Zddném ze zasadnich odvétvi uvedenych v navrhovanych podminkach vyznamnosti, sami o sobé velikostni
kritéria nijak nenaplni a jsou pouze soucasti vétsiho podnikatelského uskupeni. V této ¢asti podminek je
navic pouZzit pojem ,,vyzkumna instituce” ktery neni nijak definovany.

Tato pripominka je zasadni.

19. K pfiloze vyhlasky - Bod 21. Obranny prumysl

Vypusténi bodu 21. Obranny prlmysl, precislovani naslednych bodd.
Oduvodnéni:

Nejednd se o smérnici identifikovanou regulovanou sluzbu, a tudiZ se jedna o poZadavek, ktery jde nad
rdmec smérnice NIS 2.

Tato pfipominka je zasadni.
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P¥ipominky Svazu priimyslu a dopravy Ceské republiky k Navrhu vyhlasky

NAZEV MATERIALU o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vyssich povinnosti
C.l. 67/2025

DATUM ZPRACOVANI | 6. 6. 2025
KONTAKTNI OSOBA Kristyna Zabojnikova
E-MAIL kzabojnikova@spcr.cz

Za Svaz primyslu a dopravy CR (SPCR) uplatriujeme tyto pfipominky:
KONKRETNI PRIPOMINKY

1. K §2 Vymezeni pojmu, pism. a)

Doporucujeme vyjasnit a upresnit definici uZivatele, tak aby necilil na uzZivatele ve smyslu jinych zdkonnych
predpist (napf. zakon o elektronickych komunikacich).

Oddvodnéni:

Definice uZivatele ve spojeni definice aktiva v navrhu zdkona o kybernetické bezpecnosti zadava pochybnost
o zamysleném rozsahu dopadu zakonoddrce. Z definice by se dalo mylné dovozovat, Ze uzivatelem je
samotny koncovy uzivatel sluzby, kterd je poskytovana na aktivech. Pfedpokldadame vsak, Ze toto nebylo
zamysleno.

Tato pfipominka je zasadni.

2. K §5 Pozadavky na vrcholné vedeni

V odst. 1 navrhujeme cely text zruSit a nahradit textem ¢lanku 20 smérnice. V odst. 2 navrhujeme zrusit
pism. b) a c).

Oddvodnéni:

Pozadavky na vrcholné vedeni jdou vSak nad rdmec smérnice a zakon o kybernetické bezpecnosti rozsah téz
neupresnuje. Proto navrhujeme striktné se drzet textu smérnice NIS2.

Clének 20: Rizeni
1. Clenské staty zajisti, aby Fidici organy zakladnich a daleZitych subjektl schvalily opatieni k Fizeni

kybernetickych bezpecnostnich rizik pfijata témito subjekty za ucelem dosaZeni souladu s clankem 21,
dohlizely nad jeho uplatfiovanim a mohly nést odpovédnost, porusi-li subjekty uvedeny ¢lanek.

Uplatiovdnim tohoto odstavce neni dotleno vnitrostdtni pravo, pokud jde o pravidla odpovédnosti
vztahujici se na verejné organy, odpovédnost urednikl verejné spravy a odpovédnost volenych verejnych
Ciniteld nebo jmenovanych urednik(.

TELEFON (+420) 731 829 128 | E-MAIL SPCR@SPCR.CZ

wes WWW.SPCR.CZ | apresa FREYOVA 948/11, 190 00 PRAHA 9
ZAPSANY VE SPOLKOVEM REJSTRIKU, VEDENEM MESTSKYM SOUDEM V PRAZE ODDIL L, VLOZKA 3148.
1€0: 00536211, DIC: CZ00536211.



2. Clenské staty zajisti, aby ¢lenové fidicich orgdnG zékladnich a ddleZitych subjektd museli absolvovat
Skoleni, a vybizi zakladni a daleZité subjekty, aby pravidelné nabizely podobné skoleni svym zaméstnancim,
aby tak ziskali dostatecné znalosti a dovednosti, aby mohli identifikovat rizika a posoudit postupy fizeni
kybernetickych bezpecénostnich rizik a jejich dopad na sluzby poskytované subjektem.

Tato pfipominka je zasadni.

3. K § 8 Rizeni aktiv c) eviduje garanty aktiv podle § 5 odst. 6 pism. c)

Odkaz na neexistujici odstavec.
Odlvodnéni:

§ 5 nema odst. 6 pism. c) (ani v ZoKB neni).
Tato pfipominka je zasadni.

4. K §9 Rizeni rizik, odst. 1, pism. c) bod 4

Vyfadit varovani jako povinny vstup do hodnoceni rizik.
Odlvodnéni:

Z povahy i nazvu samotného protiopatreni i s ohledem na odlvodnéni jeho urceni v divodové zpravé
k novému zakonu o kybernetické bezpecnosti neni divodné, aby samotné varovani bylo zarazeno jako
povinny vstup do hodnoceni rizik. | pfes oznaceni vSech protiopatfeni jako transpozi¢ni by vsak pravé
varovani nemuselo byt oznaceno jako transpozi¢ni a vnimame ho nad ramec implementace smérnice NIS 2.
Proto ani neni nezbytné, aby povinné vstupovalo do analyzy a hodnoceni rizik.

Tato pfipominka je zasadni.

5. K § 14 - Rizeni pFistupu

UmozZnit regulovanym subjektdm vyuZit alternativni modely fizeni pfistupu (napt. Privileged Access
Management, JIT pfistupy) namisto striktniho oddéleni uctl, pokud lze prokazat srovnatelnou Uroven
bezpecnosti (napr. pomoci silné autentizace, auditovani, session recordingu).

Oddvodnéni:

IST SP 800-171, NIST CSF a ISO/IEC 27001/27002 doporuduji fizeni privilegovaného pfistupu, ale nevyzaduiji
technické oddéleni uctl, pokud jsou zavedeny kompenzacni bezpecnostni mechanismy (napf. MFA,
logovani, sledovani cinnosti). ENISA i evropska praxe smérfuji k modellim, kde se vyuZiva jeden ucet s
fizenym zvySenim opravnéni — napf. pfes PAM ndstroje nebo JIT pfistup.

Provozni divody:

Dualni ¢ty vedou k vyssi chybovosti, slozitéjsi spravé a zvyseni rizika neaktualnich nebo slabé chranénych
uctd. V prostredi s SSO a federaci identit je efektivnéjsi fidit pristup dynamicky a auditovatelné, nez
provozovat trvale dva ucéty na osobu.

Tato pfipominka je zasadni.



6. K§17(4)a)

Navrhujeme zrusit v § 17 odst. 4 pism. a).
Oduvodnéni:

PovaZujeme za dostatecné ohodnotit rizika a realizovat bezpecnostni opatfeni v ramci fizeni vyznamnych
zmén, resp. provést v ramci kazdé vyznamné zmény zavérecnou kontrolu. Provedeni auditd v poctu
vyznamnych zmén je velmi kapacitné narocné jako pro roli auditor, tak pro role architekt a garant aktiv.

Tato pripominka je zasadni.
7. K§&17(5)
Navrhujeme opravit na spravny odkaz.
Oddvodnéno:
Odstavec se odvoldva pravdépodobné sdm na sebe a neobsahuje pism. b).
Tato pfipominka je zasadni.

8. K § 20 Sprava a ovérovani identit, bod (2) pism. a)

vevs

Navrhujeme upravit ustanoveni na nasledujici znéni (doplnit viz. tucny text): , v pfipadé pristupu z vnéjsi
komunikacni sité vyuZiva autentizacni mechanismus, ktery je zaloZeny na vicefaktorové autentizaci s
alespoti dvéma ruznymi typy faktord, nebo vyuZivd autentizacni mechanismus, ktery je zaloZeny na aktudlné
odolné kontinudlni autentizaci zaloZené na modelu nulové davéry a"

Oddvodnéni:

ISO 27001 nedefinuje nutnost pouZiti MFA pro vSechny typy Uctl. V pripadé pouziti doporucovanych
bezpecnostnich praktik, jako je vhodna segmentace sité nebo pouZiti bastion hostl s kombinaci MFA pfi
vstupu do interni sité se snizZi riziko neopravnéného pristupu z verejné sité (utok zvenci) bez ndkladné
implementace MFA pro viechny relevantni aktiva.

Tato pripominka je zasadni.

9. K § 23, odst. 5, pism. c)

Navrh na snizeni retence na 6 mésica.
Oddvodnéni:

Standard sektoru pro ukladani logl se pohybuje kolem 6 mésicd, ukladani v navrzené délce 18 mésicl neni
dlvodné a vynaklada nepfimérené pozadavky na uloZisté regulovanych subjekt(l. Souc¢asné NIST framework
(SP 800-92) nedefinuje retenc¢ni dobu pro security logy a ponechdva na zvdzieni kazdého subjektu, jak
dlouho logy uchovavat.

Tato pripominka je zasadni.

10. K § 25, odst. 5 pism. c) a d) Aplikacni bezpecnost

Navrhujeme odstranit [h(tu 2 i 5 let.



Odudvodnéni:

V odstavci (5) Penetraéni testovani pismeno c) a d) jsou neredlné doby pro opakovani pentestll, zejména
u rozsahlych infrastruktur, které nemohou byt vypnuty z provozniho rezimu.

Vyhlaska nezohledriuje napf. Kl, kterou nelze z ddvodu rizik vystavit pravidelnému penetraénimu testovani,
navic perioda je pfilis kratka na testy velké infrastruktury.

Tato pripominka je zasadni.

11. K priloze €. 3 vyhlasky — likvidace kryptografickych kliét k zasifrovanym informacim a datiim v

pripadé vyuZiti outsourcingu a cloudu

Navrhujeme upresnit pfilohu ¢. 3 vyhlasky tak, aby bylo zfejmé, jakym zplsobem ma dochdazet k likvidaci
informaci a dat v ptipadé, kdy povinna osoba vyuZiva cloud computing nebo outsourcing.

Navrhujeme zejména doplnit ustanoveni odpovidajici radkiim , Outsourcing a cloud” z tabulky ,Pfiklad
mozZnych zpusobi likvidace podle urovné duvérnosti aktiva (vychdzi z prilohy ¢. 1) z pfilohy €. 4 k vyhlasce
€. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, ndleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisd, nasledovné:

Pripustny zpusob likvidace podle urovné diileZitosti aktiva

Odstranéni vsech
soubort véetné

predchozich verzi.

PouZziti Sifrovani
datovych uloZist na
urovni pamétového
média a bezpecnd

Pouziti Sifrovani
datovych dloZist na
urovni pamétového
média a bezpecnd

Nosic 1. Nizka 2. Stredni 3. Vysokad 4. Kriticka

informace

Outsourcing | Pfipustny zpusob likvidace dat by mél byt stanoven smluvnim ujedndnim.

a cloud Odstranéni: Prepsadni: Prepsani: Prepsani/fyzickad
likvidace:

Pouzit zpusob viz
uroveri “3. Vysokd”
nebo pouZita

likvidace likvidace dedikovand
kryptografickych kryptografickych pamétovd kapacita
klica. klica uloZzenych v ulozisté. Pri
Alternatuné y certifikovaném ukonceni sluzby

o hardware security provedena celkovad
phpace dulu (HSM iti Sech
dedikovaného To u,u {k %k san/?zc’lc: vSec
pamétového média r/zenf:’ zdkaznikem pouzlvtyc , -
. . (napriklad podle pamétovych médii
je mozné data po

. . standardu FIPS 140- | podle vyse

ukonceni sluzby 3 T

y 2 Level 2). Pri uvedenych radka
prepsat.

ukonceni sluZby
bude zlikvidovdn
vrchni pristupovy
kli¢ a data jsou

pro uroveri kritickd.




prepsdna.

Oddvodnéni:

Pfiloha ¢. 3 predlozeného navrhu vyhlasky vymezuje moznosti a postupy mazani a likvidace technickych
nosicl informaci a dat, v€etné provoznich udaji a jejich kopii. Koncepcné sice vychazi z prilohy €. 4 stavajici
vyhlasky ¢. 82/2018 Sbh. o kybernetické bezpecnosti, avsak oproti dosavadni pravni Gpravé byla v navrhu
z pfilohy mimo jiné odstranéna prikladova tabulka s konkrétnimi zpGsoby likvidace. Podle divodové zpravy
byla tato zména provedena ,,za tcelem zvyseni prehlednosti“ a s ohledem na ,, dynamiku vyvoje technologii
a ndstroji [...] jelikoZ rigidnost legislativnich predpisti by neumoZriovala v dostatecné mire tento trend
reflektovat”.

Domnivame se, Ze uvedena zména Cini soucasny navrzeny text prilohy ¢. 3 nejasny a neposkytuje povinnym
osobam dostatecnou pravni jistotu ohledné adekvatnich zplsobl likvidace informaci a dat v kontextu
vyuZivani sluzeb cloud computingu. NavrZeny text prilohy €. 3 nyni zejména neresi dostatecné problematiku
likvidace dat v pfipadech, kdy povinna osoba nema fyzickou kontrolu nad nosi¢em a tento nelze fyzicky
zlikvidovat, jako napf. pfi vyuziti cloudovych sluzeb a outsourcingu.

Jakkoliv bereme na védomi predloZené zdlvodnéni, Ze uvedeni prikladl likvidace nemusi dostatecné
reflektovat dynamiku vyvoje technologii a nastroji, tento argument lze uznat v pripadé nékterych
technickych nosict (napf. dfive uvedené kategorie , Kanceldrské vybaveni (scanery, tiskdrny, fax)“ Ci
,Elektronickd média (flash paméti)“), nelze jej bez dalsiho vztadhnout na tak klicové oblasti, jakymi jsou
cloud computing a outsourcing. Tyto totiZz dnes predstavuji zakladni prvky moderni IT infrastruktury a jejich
vyznam lze v budoucnu predpokladat jesté vyssi, a to zejména s ohledem na rozvoj hybridnich a
vicecloudovych prostiredi, kterd umoznuji vyssi flexibilitu, dostupnost a efektivitu. Pfi vyuzZivani téchto
sluZzeb pfitom povinné osoby ztraceji pfimou fyzickou kontrolu nad technickymi nosici dat, coZ vytvari
specificka bezpeénostni rizika a naroky na postupy jejich likvidace.

Navrzené znéni pfilohy €. 3 je ve stavajicim znéni v této ¢asti pfiliS obecné a neposkytuje povinnym osobam
ani kontrolnim orgdndm dostatecnou pravni jistotu a metodickou oporu pfi vyuZivani moderni cloud
computingu a outsourcingu. DFivéjsi Uprava prilohy ¢. 4 vyhlasky ¢. 82/2018 Sb. pfitom obsahovala
konkrétni ptiklady odpovidajici témto prostfedim, a jejich vypusténi tedy sniZuje prehlednost a
srozumitelnost pravni Upravy. Opomenutim likvidace dat v pripadé takovych vyznamnych kategorii jako
outsourcingu a cloudu, ackoliv v plvodni verzi vyhlasky byla tato problematika pokryta, ve vysledki
podryva deklarovany zamysleny ucel provedeni Uprav v pfiloze €. 3, a sice ,,zvyseni prehlednosti”.

Neurcitost navrzeného znéni prilohy €. 3 je o to zavaznéjsi, Ze nedavno zverejnény legislativni materidl
,Navrh vyhlasky o nékterych pozadavcich pro zapis do katalogu cloud computingu®, &.j. 4126/2025-NUKIB-
E/110, pfimo odkazuje na tuto pfilohu jako na referen¢ni rdmec pro bezpecnou likvidaci dat. Konkrétné
radek 5.4 prilohy ¢. 3 zminéného ndvrhu vyhlasky stanovi, Ze , poskytovatel umoznuje pfi ukonceni sluzby
cloud computingu bezpecnou likvidaci kryptografickych klicd, které Sifruji zakaznicky obsah v UloZistich v
souladu s prilohou €. 3 vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
vyssich povinnosti®. Vagnost aktualné navrzeného textu pfilohy €. 3 tak pfimo ovliviuje pravni jistotu nejen
samotného navrhu vyhldsky o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu vyssich
povinnosti, ale i jiného pravniho predpisu, ktery s timto ndvrhem vécné souvisi.



Z uvedenych divodl proto povaZujeme za nezbytné, aby legislativni text jasné upresnil, jakym zplsobem
ma byt provadéna likvidace informaci a dat v pfipadech, kdy povinna osoba vyuZiva cloud computing nebo
outsourcing. Domnivame se, Ze doplnénim prikladové tabulky zpét do prilohy ¢. 3 —alespon v rozsahu fadka
tykajicich se likvidace dat a nosicli informaci v prostfedi outsourcingu a cloud computingu — by se vyznamné
posilila pravni jistota povinnych osob pfi implementaci odpovidajicich opatieni.

Pro Uplnost poznamendvdme, Ze tento navrh neni v rozporu s deklarovanym cilem navrhu vyhlasky, jimz je
zajistit flexibilitu pravniho ramce a jeho schopnost reagovat na dynamicky vyvoj technologii a nastrojd.
Priklady likvidace udajl v pripadé outsourcingu a cloud computingu jsou ze své podstaty spiSe metodickymi
pomUckami nez zavaznymi poZzadavky. Jejich doplnéni by povinnym osobam tak poskytovalo praktickou
oporu a ndzorny ramec pro uplatnéni obecného pravidla, aniz by stanovovalo konkrétni technologicka
omezeni, ktera by musela byt v budoucnu nahrazena nebo prekonana.

Tato pfipominka je zasadni.

12. K priloze €. 4 vyhlasky, sekce ,zranitelnosti“ body 15, 16; sekce ,hrozby” bod 8 — zranitelnosti
a hrozby na uzemi ciziho statu

Navrhujeme upravit v pfiloze €. 4 zranitelnosti 15, 16 a hrozbu 8 tak, aby se vyslovné nevztahovaly na
Clenské staty Evropské unie:

,Zranitelnosti
[..]
15. umisténi aktiva mimo fyzickou kontrolu (napfiklad na uzemi ciziho stdtu mimo clensky stat

Evropské unie),

16. umisténi aktiva na uzemi statu mimo clensky stat Evropské unie o jehoZ prdvnim prostredi nemd
povinnd osoba dostatecné povédomi a

Hrozby
[..]

8. naruseni dostupnosti primdrnich nebo podpiirnych aktiv umisténych mimo tzemi Ceské republiky
nebo clenského statu Evropské unie,”

Oddvodnéni:

Pfiloha ¢. 4 uvadi seznam obecnych kategorii zranitelnosti a hrozeb, které je nutné zvazit pfi hodnoceni
rizik. Pfedlozeny navrh vyhlasky doplriuje nékteré nové kategorie zranitelnosti (15 a 16) a hrozeb (8), které
Ize souhrnné popsat jako zranitelnosti a hrozby v pfipadé umisténi aktiv na Uzemi cizich statti mimo Ceskou
republiku.

Domnivame se, Ze je zadouci vyslovné vyloucit ¢lenské staty Evropské unie z okruhu statd, na které se tyto
zranitelnosti a hrozby vztahuji.

Umisténi aktiv na Uzemi ¢lenskych statl Evropské unie nelze povaZovat za hrozbu ani zranitelnost z hlediska
kybernetické bezpecnosti. VSechny Clenské staty Evropské unie jsou povinny implementovat smérnici NIS2



a splinovat tak veskeré kybernetické bezpecnostni pozadavky smérnici NIS2 stanovené — ostatné pravé
sjednoceni vysoké (kyber)bezpecnostni Urovné v jednotlivych ¢lenskych statech Evropské unie je jednim
z hlavnich cild smérnice NIS2.

Z obecného hlediska je navic tfeba podotknout, Ze — zejména s ohledem na navrhovanou zranitelnost 16,
ktera hovofi o umisténi aktiva na Uzemi statu, jejiZz pravni prostiedi neni dostate¢né znamé — pravni rady
Clenskych statl EU jsou natolik propojené a harmonizované, Ze nelze predpokladat, Ze by povinné osoby
nemély o jejich prdvnim prostiedi dostatec¢né povédomi.

Pfedstava, 7e lokalizace aktiv vyhradné na Gzemi Ceské republiky zajistuje vy$si urover kybernetické
bezpecnosti, neni spravna. Z hlediska kybernetické bezpecnosti neni rozhodujici samotné geografické
umisténi aktiva, ale spiSe Uroven zabezpeceni systém(, aplikovanych bezpecnostnich opatfeni, fizeni rizik
a schopnost poskytovatele reagovat na incidenty. Lokalizace aktiva napfiklad v Némecku ¢i Francii proto
nemdze byt automaticky povaZovéna za zranitelnost nebo hrozbu o nic vice ne? jeho umisténi v Ceské
republice.

Hospodaiské subjekty poskytujici regulované sluiby v Ceské republice jsou soucasti jednotného trhu
Evropské unie. O duleZitosti neukladani legislativnich norem fragmentujici jednotny trh EU v oblasti
kybernetické bezpe¢nosti — jako je oznacovani jinych statl nei Ceskd republika jako hrozba ¢&i zranitelnosti —
hovofi napfiklad zprava Enrica Letty ,Much More than a Market”'. Na strané 59 uvedené zpravy Letta pi3e:
~Smérnice NIS2 poskytuje spolecny radmec pro fizeni rizik kybernetické bezpecnosti a hldseni incidentd.
Ukldadani velmi riznorodych dodatecnych vnitrostdtnich bezpecnostnich poZadavkd, napriklad v pripadé
hlaseni incidentt, vsak narusuje vyhody jednotného trhu tim, Ze zvysuje ndklady a vytvdri nejistotu pro
podniky. Pro feseni tohoto problému je nezbytné zajistit, aby tyto poZadavky byly v souladu se zastresujicim
evropskym legislativnim rdmcem, a pfFijimat dodatecnd opatieni pouze v nezbytné nutnych pripadech.
Soucasnd roztristénost bezpecnostnich norem brdni rozvoji robustnich bezpecnostnich kapacit, protoZe
provozovatelim siti znemoZfiuje vyuZivat centralizované sitové architektury, které by mohly téZit z uspor
z rozsahu...”

Obdobné se o problematice narodni Upravy, ktera fragmentuje jednotny trh, vénuje i neddvna zprava Maria
Draghiho?, ktera vyslovné varuje pied ,gold-platingem” — tedy situaci, kdy jsou pfi implementaci smérnice
EU do ndrodniho pravniho fadu navysSovany a rozsifovany pravomoci a pravidla nad rdmec transponované
smérnice EU. Pravé gold-plating Ize povaZovat za jeden z nejvétsich problémd, kterym na jednotném trhu
subjekty celi.

Odolnost kritickych aktiv je napfi¢ EU harmonizovana i prostfednictvim smérnice (EU) 2022/2557 ze dne
14. prosince 2022 o odolnosti kritickych subjektd.

Predpoklad vyssi bezpecnosti pfi umisténi aktiv vyhradné na tzemi CR mize mit naopak i negativni dopady
na kybernetickou bezpecnost. Implicitni oznacovani zahrani¢né umisténych aktiv jako méné bezpecné
omezuje en bloc vyuZivani inovativnich feseni, které jsou nasazovany dnes a priori globalné (napfiklad
nejmodernéjSich globdlnich cloudovych technologii). Negativni motivace nasazovani nejmodernéjSich

! Blize viz https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-enrico-letta.pdf.
2 Blize viz https://commission.europa.eu/document/download/97e481fd-2dc3-412d-bedc-f152a8232961_en?
filename=The%20future%200f%20European%20competitiveness%20_%20A%20competitiveness%20strategy%20for

%20Europe.pdf.



https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_en?filename=The%20future%20of%20European%20competitiveness%20_%20A%20competitiveness%20strategy%20for%20Europe.pdf
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_en?filename=The%20future%20of%20European%20competitiveness%20_%20A%20competitiveness%20strategy%20for%20Europe.pdf
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_en?filename=The%20future%20of%20European%20competitiveness%20_%20A%20competitiveness%20strategy%20for%20Europe.pdf
https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-enrico-letta.pdf

globalnich technologii mizZe pritom ve svém dlsledku zvySovat zranitelnost informacnich systému vici
kybernetickym utokm. Pokud budou poskytovatelé regulovanych sluzeb motivovani vyuZivat pouze
lokdlné zajistované systémy a infrastruktury, stanou se vysoce nachylnymi k utoklm, protoze takové
systémy nedokdzou drZet krok s rostouci sofistikovanosti kybernetickych hrozeb. Tento poZadavek navic
koncentruje data na konkrétnim uzemi, co? dale zvy3uje riziko kybernetickych utok(l. Uto&nici mohou
zamérovat své aktivity na konkrétni geografickou oblast, ¢imZ zvysuji pravdépodobnost Uspésného
kybernetického utoku.

Vylouceni clenskych statl Evropské unie z kategorie hrozeb a zranitelnosti umozZni poskytovatelim
regulovanych sluzeb v ramci planovani “business continuity” vétsi flexibilitu, protoze umozni povinnym
osobam vyuzit kapacity a infrastrukturu dostupnou v celé EU bez obav z nadbytecnych omezeni, namisto
toho, aby byli implicitné motivovani k jejich geografické lokalizaci uvnit hranic CR.

Z vyse uvedenych dlvodu je proto nezbytné, aby pfiloha ¢. 4 byla upravena tak, aby explicitné vyloucila
¢lenské staty Evropské unie z kategorie zranitelnosti a hrozeb, a reflektovat tak skute¢nost, e Ceska
republika je soucasti vnitfniho trhu Evropské unie.

Tato pripominka je zasadni.

13. K priloze €. 6 vyhlasky, pism. i) bod 5 — smluvni zdvazek informovat o fyzickych osobach
prichazejicich do kontaktu s divérnymi informacemi povinné osoby

Navrhujeme v pfiloze €. 6 zruSit smluvni poZzadavek podle ustanoveni pism. i) bodu 5 (smluvni zavazek
dodavatele informovat o fyzickych osobach pfichazejicich do kontaktu s ddvérnymi informacemi povinné
osoby) a nahradit jej samostatnym smluvnim poZadavkem na povinnost dodavatele implementovat
a uplatiovat pfimérend technickd a organizacni opatteni pro fizeni pfistupu.

Alternativné, pokud nebude tento pozadavek z pfilohy €. 6 odstranén, navrhujeme upravit jeho znéni tak,
aby povinnost dodavatele informovat byla vztazena nikoliv na konkrétni fyzické osoby, ale na vymezené
okruhy osob:

»i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o

[.]

5.  fyziclgreh-esebéch okruh osob prichdzejicich do kontaktu s divérnymi informacemi povinné
osoby (jednd se napriklad o osoby zastdvajici bezpelnostni role, penetracni testery
a administrdtory),”

Oddvodnéni:

Ustanoveni pfilohy ¢. 6 pism. i) bod 5 stanovuje povinnost zahrnout do smluvnich ujednani zavazek
dodavatele informovat poskytovatele regulované sluzby o fyzickych osobach pfrichazejicich do kontaktu
s ddvérnymi informacemi.

Tento poZadavek povaZzujeme za problematicky, jednak proto, Ze je v rozporu s ochranou osobnich udajd,
a jednak proto, Ze miZe zvySovat kyberneticka rizika a nezohlednuje pripady, kdy jsou poskytovany globaini
standardizované digitalni sluzby, jako je cloud computing.



Pozadavek identifikace konkrétnich fyzickych osob, které prichazeji do styku s dlvérnymi informacemi
povinné osoby, se ndm jevi zcela v rozporu se zasadami zpracovani osobnich Gdajd podle obecného naftizeni
o ochrané osobnich udajd (GDPR). Povinné informovani o identitdich zaméstnanci, subdodavateld nebo
jinych osob dodavatele, ktefi se dostavaji do styku s divérnymi informacemi povinné osoby, predstavuje
nadmérny zasah do jejich soukromi, pticemz pozaduje sdélovani konkrétnich identit osob bez pfimé vazby
na konkrétni riziko. Zasady zpracovani osobnich udaji podle GDPR, zejména zdsada minimalizace udajl (cl.
5 odst. 1 pism. c) GDPR), ukladaji, Ze osobni Gdaje musi byt pfimérené, relevantni a omezené na to, co je
nezbytné pro dané ucely. Z hlediska ochrany udajl je pritom efektivnéjsi a vice v souladu s pravnimi
predpisy zavést do smluvnich ujedndni povinnost dodavatele implementovat a uplatfiovat primérena
technickd a organizacni opatfeni pro fizeni pfistupu, jako jsou principy nejmensiho opravnéni (least
privilege), segregace roli, vicelroviova autentizace a pravidelné revize pfistupovych prav nez na predavani
osobnich Gdajd jednotlivych pracovnikd a jinych fyzickych osob.

Dale komunikace identity konkrétnich osob mulzZe zvysovat kyberneticka rizika, kdy zpfistupnéni identity
téchto osob muZe vést k zintenzivnéni kybernetickych Utokl pravé na tyto konkrétni osoby. V neposledni
fadé v prostredi globalnich standardizovanych sluzeb, jako jsou naptiklad multitenantni cloudové sluzby
vyuzivané tisici az miliony zakaznik( v jediné provozni instanci, neni mozné dodrZet poZadavek informovani
o konkrétnich fyzickych osobach pfistupujicich k datidm jednotlivych zdkaznik(. V mnoha pripadech jsou
pfistupova prava pridélovana na zakladé systémové definovanych roli a potfeb operaci.

Podle divodové zpravy je cilem tohoto ustanoveni zabranit neautorizovanému pfistupu, omezit riziko
umyslného zneuziti informaci nebo Utoku z vnitfniho prostredi. V pfipadé globalnich dodavateld je vsak
vétSina servisnich operaci plné automatizovana a jen minimalni podil operaci vyzaduje lidsky zasah.
Soucasné tito poskytovatelé standardné implementuji pfisna bezpecCnostni opatieni, kterda brani
neopravnénému pristupu k datdm ze strany externich osob, ¢imZ chrani zakaznickd data pred jejich
neautorizovanym zpristupnénim. Moderni digitalni sluZby zejména vyuZivaji automatizaci a technické
kontroly, které pristup omezuji a minimalizuji riziko UmysIiného zneuziti dlvérnych informaci regulovaného
odbératele ze strany fyzickych osob.

Namisto poZadavku na identifikaci konkrétnich fyzickych osob proto navrhujeme, aby byl smluvni zavazek
upraven tak, Ze dodavatel bude povinen zajistit a dodrZovat pfimérend opatreni fizeni pfistupu. Pokud
nebude moZné predmétny pozadavek zcela vypustit (potaimo nahradit), navrhujeme jeho alespon
Caste¢nou upravu tak, aby se informovdani netykalo konkrétnich fyzickych osob, ale pouze prfedem
definovanych okruhl osob s pfistupem k ddvérnym informacim. Timto zplsobem lze vytvofit kompromis
mezi pozadavky na bezpecnost davérnych informaci s praktickou realitou moderniho fungovani digitalnich
sluzeb a soucasné predejit rozpordm s pravnimi predpisy na ochranu osobnich Gdaji a zvyseni
kybernetickych hrozeb.

Tato pfipominka je zasadni.

14. K pfiloze €. 6 vyhlasky, pism. m) — smluvni zdvazek dodrZovani pravidel bezpeéného vyvoje

Navrhujeme v pfiloze €. 6 zrusit smluvni pozadavek podle ustanoveni pism. m) (ustanoveni o dodrZovani
pravidel bezpecného vyvoje) a misto toho jej vymezit jako konkrétni bezpecnostni opatfeni v ramci
ustanoveni o fizeni dodavatel(l podle § 10 vyhlasky (alternativné v ramci ustanoveni o akvizici, vyvoje
a udrzby dle § 13 vyhlasky). Soucasné doporucujeme umoznit, aby dodavatel mohl prokazovat dodrZovani



pravidel bezpecného vyvoje formou doloZeni relevantnich nezavislych auditnich zprav a certifikaci,
napfiklad prostfednictvim zpravy SOC 2 Type Il, certifikace ISO/IEC 27001 nebo jinych uzndvanych
standardd.

Oddvodnéni:

Soucasnd formulace pfilohy ¢. 6 pism. m) vyZaduje, aby smlouva s dodavatelem obsahovala ustanoveni
o dodrzovani pravidel bezpecného vyvoje. Tento pfistup vSak podle naseho nazoru neodpovida povaze,
Ucelu a standardniho zpUsobu ovérovani dodrZovani pravidel bezpe¢ného vyvoje.

Dodrzovani pravidel bezpecného vyvoje je primarné technicko-organizacnim opatfenim na strané
dodavatele, které vyplyva z jeho interniho systému fizeni bezpecénosti informaci. Zakotveni tohoto
pozadavku do smlouvy nefesi jeho faktické zavedeni a kontrolu. Naopak, vymezeni bezpecného vyvoje jako
konkrétniho bezpecnostniho opatieni umozni povinné osobé primo fidit a kontrolovat zavedeni pravidel
bezpecného vyvoje u dodavatele, a to nezdvisle na konkrétni podobé smluvnich vztahl. Zajisténi
bezpecného vyvoje na strané dodavatele jako samostatné bezpecnostni opatieni jej lépe integruje do
systému fizeni bezpecnosti informaci.

Plati pak, Ze prokazatelnost dodrZovdni bezpecného vyvoje je v praxi béiné realizovdna nezdvislymi
zprdvami a certifikacemi. V praxi je dodrZovani pravidel bezpetného vyvoje prokazovano napriklad
zpravami SOC 2 Type I, které hodnoti uc¢innost internich kontrol a procest véetné zabezpeceni vyvojovych
procesl, certifikaci ISO/IEC 27001, se zvlastnim ddrazem na opatreni dle bodu 14.2 pfilohy A, nebo jinymi
uzndvanymi audity a certifikacemi. Takova nezdvisla prokazatelnd dokumentace ptindsi vyssi miru jistoty a
ovéritelnosti neZz obecné smluvni ujednani a je zdroven standardnim zpGsobem dokladani, Ze poskytovatel
dodrzZuje pravidla bezpecného vyvoje.

Tento pristup by také Iépe odrazel vyuZivani nejmodernéjsich digitalnich sluzeb globalnich poskytovateld,
které jsou Casto poskytovany na zakladé predem stanovenych standardizovanych smluvnich podminek
s globdlni plsobnosti. V takovych pripadech neni vidy praktické ¢i vibec moziné jednostranné doplnit
smluvni dokumentaci o konkrétni ustanoveni. Naopak moZnost vyuziti nezavislych certifikaci a audit jako
dikazu o dodrZovani pravidel bezpecného vyvoje umoznuje Ucinny a prakticky ovéritelny zplsob zajisténi
bezpecnosti, ktery je v souladu s globalnimi dodavatelskymi modely.

Z uvedenych ddvodl proto navrhujeme z pfilohy ¢. 6 vymazat smluvni ustanoveni ,m) ustanoveni
o dodrZovani pravidel bezpecného vyvoje” a tento poZzadavek promitnout do § 10 vyhlasky jako konkrétni
opatfeni v rdmci fizeni dodavatel( nebo pfipadné v § 13 vyhlasky jako opatfeni v oblasti akvizice, vyvoje
a udrzby, a zaroven umoznit prokdzani dodrzovani pravidel bezpecného vyvoje prostiednictvim pfislusnych
nezavislych auditnich zprav a certifikaci.

Tato pripominka je zasadni.

15. K pfiloze €. 6 vyhlasky, pism. n) — smluvni zavazek specifikace podminek pro format pfedani dat

a informaci po vyZzadani povinnou osobou

Navrhujeme v pfiloze ¢. 6 vymazat smluvni poZadavek podle ustanoveni pism. n) (smluvni zavazek
specifikace podminek pro formdat predani dat a informaci po vyZzadani povinnou osobou).
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Alternativné, pokud nebude tento pozadavek z pfilohy €. 6 odstranén, navrhujeme jeho Upravu tak, aby
byly odstranény konkrétni podminky pro format predani dat a informaci, napftiklad ve znéni:

»h) specifikace pedminelpreforméat preddni dat a informaci po vyZdddni povinnou osobou, “
Odlvodnéni:

Pfiloha €. 6 pism. n) vyhlasky stanovuje povinnost, aby smlouvy s dodavateli obsahovaly zavazek specifikace
podminek pro format predani dat a informaci.

Tento pozadavek klade na dodavatele nepfimérenou a prakticky nesplnitelnou zatéz a ve své navrhované
podobé nema z hlediska kybernetické bezpecnosti regulovanych subjektd vyznamny dopad.

Podstatné neni stanoveni konkrétniho formatu, ale zajisténi toho, Ze dodavatel je schopen efektivné zajistit
interoperabilitu a predani dat a informaci v odpovidajici kvalité a Uplnosti. Pfedem stanoveny technicky
format, uvedeny v zdvazné smluvni dokumentaci, mlZe byt problematicky, protoZe se cCasto vaie
ke konkrétnim implementacim systémf, pouzivanym technologiim nebo verzim softwaru, které se mohou
v pribéhu plnéni smlouvy zménit. Navic konkrétni technicky format nemusi reflektovat budouci vyvoj
technologii nebo potfeby povinné osoby, coZ muize vést k neefektivnimu a nakladnému pfizplsobovani
smluvnich zavazk( novym podminkam. VyZzadovani konkrétniho formatu (jejich taxativniho vyctu) predem
mUze byt nejen nerelevantni, ale nakonec také kontraproduktivni, protoZze nemusi nasledné reflektovat
budouci technologické zmény nebo potfeby smluvnich stran.

Odstranéni pozadavku na konkrétni format zvysuje pravni jistotu dodavatell i povinnych osob, protoze
eliminuje moZné spory o to, zda smluvné sjednany format odpovida aktudlnim potiebdm nebo
pozadavkim. Namisto toho umozZni zaméfit se na to podstatné — tedy Ze dodavatel umozni povinné osobé
pfedani dat vdohodnutém rozsahu a za primérenych podminek, které zajisti interoperabilitu a
kybernetickou bezpeénost.

Z vyse uvedenych davod( proto navrhujeme z prilohy €. 6 zcela odstranit ustanoveni ,n) specifikace
podminek pro format predani dat a informaci po vyzadani povinnou osobou”, pfipadné upravit jeho znéni
tak, aby se odstranil poZadavek na konkrétni format a zlstal pouze zdvazek predani dat a informaci
(potazmo jeho obecna specifikace).

Tato pfipominka je zasadni.

16. Zavést vyjimku pro interné nespravovana aktiva

Doplnit ustanoveni, které umoznuje odlisny pfistup k aktivim, nad nimiz regulovana osoba nema plnou
technickou sprdvu (napf. zafizeni tfetich stran, sdilend infrastruktura, cloudové sluzby spravované centralné
skupinou nebo dodavatelem).

Oddvodnéni:

Doporuceni ENISA i ISO/IEC 27001 uznavaji model tzv. "shared responsibility" p¥i vyuziti externich ¢i
sdilenych feseni. Podobnou vyjimku uznavd i NIST SP 800-53 a Cloud Security Alliance ve vztahu k cloud
computingu a tfetim stranam.

Provozni dlvody:
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V rozsahlych organizacich béziné existuji systémy a komponenty (napf. globdlni identity management,
cloudové platformy, spole¢nd sitova infrastruktura), které nelze z pohledu ceské pobocky pfimo fidit,
segmentovat nebo zabezpecovat podle lokalnich standard(. Pozadavek na plnou aplikaci bezpecnostnich
opatreni by v téchto pfipadech vedl k formalnim nesouladdm, které nelze redlné napravit (napf. nemoznost
aplikovat lokalni segmentaci nebo SIEM logovani). Mezindrodni organizace ¢asto kompenzuji tuto absenci
prfimé kontroly prostrednictvim jinych opatfeni, jako jsou SLA, pfistupové audity, bezpecnostni review pfi
onboardingu sluzeb a pravidelné externi certifikace (napf. ISO 27001, SOC 2).

Tato pfipominka je zasadni.
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