
TELEFON  (+420) 731 829 128  |  E-MAIL  SPCR@SPCR.CZ
WEB  WWW.SPCR.CZ  |  ADRESA  FREYOVA 948/11, 190 00 PRAHA 9
ZAPSANÝ VE SPOLKOVÉM REJSTŘÍKU, VEDENÉM MĚSTSKÝM SOUDEM V PRAZE ODDÍL L, VLOŽKA 3148. 
IČO: 00536211, DIČ: CZ00536211.

NÁZEV MATERIÁLU
Připomínky Svazu průmyslu a dopravy České republiky k Návrhu vyhlášky
o bezpečnostních opatřeních poskytovatele regulované služby v režimu 
nižších povinností

Č. J. 64/2025
DATUM ZPRACOVÁNÍ 6. 6. 2025
KONTAKTNÍ OSOBA Kristýna Zábojníková
E-MAIL kzabojnikova@spcr.cz

Za Svaz průmyslu a dopravy ČR (SPČR) uplatňujeme tyto připomínky:

KONKRÉTNÍ PŘIPOMÍNKY

1. K § 5  

Navrhujeme § 5 upravit tak, aby byl nahrazen rozsahem povinností odpovídajících článku 20 směrnice NIS
2.

Odůvodnění:

Požadavky na vrcholné vedení jdou však nad rámec směrnice a zákon o kybernetické bezpečnosti rozsah též
neupřesňuje. Proto navrhujeme striktně se držet textu směrnice NIS2.

Článek 20 směrnice NIS2: 

Řízení

1.  Členské  státy  zajistí,  aby  řídící  orgány  základních  a  důležitých  subjektů  schválily  opatření  k  řízení
kybernetických bezpečnostních rizik  přijatá těmito subjekty  za  účelem dosažení  souladu s  článkem 21,
dohlížely nad jeho uplatňováním a mohly nést odpovědnost, poruší-li subjekty uvedený článek.

Uplatňováním  tohoto  odstavce  není  dotčeno  vnitrostátní  právo,  pokud  jde  o  pravidla  odpovědnosti
vztahující se na veřejné orgány, odpovědnost úředníků veřejné správy a odpovědnost volených veřejných
činitelů nebo jmenovaných úředníků. 

2.  Členské státy zajistí, aby členové řídících orgánů základních a  důležitých subjektů museli  absolvovat
školení, a vybízí základní a důležité subjekty, aby pravidelně nabízely podobné školení svým zaměstnancům,
aby tak získali dostatečné znalosti a dovednosti, aby mohli identifikovat rizika a posoudit postupy řízení
kybernetických bezpečnostních rizik a jejich dopad na služby poskytované subjektem.

Tato připomínka je zásadní.

2. K příloze č. 3 vyhlášky – smluvní závazek dodržovat pravidla pro dodavatele  

Navrhujeme závěr  ustanovení  přílohy  č.  2  písm.  i)  vyhlášky  doplnit  o  následující  slovní  spojení  „nebo
ustanovení o odsouhlasení bezpečnostních politik dodavatele (nebo odsouhlasení pro dodavatelský vztah
relevantních částí bezpečnostních politik) povinnou osobou“:
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„i) ustanovení  upravující  povinnost  dodržovat  pravidla  pro  dodavatele,  se  kterými  byli  relevantní
pracovníci  dodavatele prokazatelně seznámeni,  nebo ustanovení o odsouhlasení  bezpečnostních politik
dodavatele  (nebo  odsouhlasení  pro  dodavatelský  vztah  relevantních  částí  bezpečnostních  politik)
povinnou osobou,“

Odůvodnění:

Příloha  č.  2  písm.  i)  vyhlášky  stanovuje  povinnost  zakotvit  v  dodavatelských  smlouvách  ustanovení
upravující povinnost dodržovat pravidla pro dodavatele, se kterými byli relevantní pracovníci dodavatele
prokazatelně seznámeni. Považujeme za vhodné doplnit tuto povinnost o alternativní možnost splnění, a
sice  prostřednictvím souhlasu s  bezpečnostními  politikami  dodavatele  (nebo jejich  částmi  relevantními
pro dodavatelský  vztah)  ze  strany  povinné  osoby.  Tento  návrh  zcela  odpovídá  již  navrženému  řešení
obsaženému v materiálu „Návrh vyhlášky o bezpečnostních opatřeních poskytovatele  regulované služby
v režimu vyšších povinností“, č. j. 3198/2025-NÚKIB-E/110, příloha č. 6, písm. f).

Z  důvodové zprávy  k  vyhlášce rozumíme,  že  cílem této povinnosti je  zajistit,  aby  relevantní  pracovníci
dodavatelů byli prokazatelně seznámeni s pravidly pro dodavatele a rozuměli svým právům a povinnostem
vůči poskytovateli regulované služby. Tento účel je aplikovatelný zejména v případě menších dodavatelů,
kde je takové prokazatelné seznámení s pravidly snadněji proveditelné a účelné. 

Navržená  úprava  nicméně  nezohledňuje  specifika  větších  dodavatelů,  zejména  globálně  působících
poskytovatelů  standardizovaných  komerčních  služeb,  kteří  fungují  na  základě  jednotných  smluvních
podmínek. Jedná se například o globální poskytovatele cloudových služeb, poskytovatele komunikačních
služeb či jiné platformy produktivity. Tito dodavatelé obsluhují tisíce až sta tisíce zákazníků současně a není
reálné,  aby své  zaměstnance individuálně seznamovali  se všemi individuálními bezpečnostními  pravidly
všech svých jednotlivých regulovaných zákazníků.

Současně v praxi platí, že tito poskytovatelé často disponují vlastními robustními bezpečnostními politikami
a kontrolními mechanismy, které jsou navrženy tak, aby splňovaly vysoké standardy bezpečnosti a ochrany
informací, a které mnohdy přesahují požadavky jednotlivých povinných osob v režimu nižších povinností.

Navrhujeme proto umožnit alternativní splnění této povinnosti prostřednictvím smluvního odsouhlasení
bezpečnostní politiky dodavatele, případně jejích relevantních částí. Tento kompromisní mechanismus je již
obsažený v navrhované vyhlášce pro poskytovatele regulovaných služeb v režimu vyšších povinností, dává
o to větší smysl v případě poskytovatelů v režimu nižších povinností. 

Tato připomínka je zásadní.
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NÁZEV MATERIÁLU Připomínky Svazu průmyslu a dopravy České republiky k Návrhu vyhlášky
o Portálu Úřadu a požadavcích na vybrané úkony

Č. J. 65/2025
DATUM ZPRACOVÁNÍ 6. 6. 2025
KONTAKTNÍ OSOBA Kristýna Zábojníková
E-MAIL kzabojnikova@spcr.cz

Za Svaz průmyslu a dopravy ČR (SPČR) uplatňujeme tyto připomínky:

KONKRÉTNÍ PŘIPOMÍNKY

1. K § 2 odst. (1)  

Navrhujeme  reflektovat status informačního systému veřejné správy, kterým Portál NÚKIB bezesporu je
a v souvislosti s tím nastavit bezpečnostní pravidla a opatření dle příslušných právních předpisů 

Odůvodnění:

Vyhláškou definovaný „Portál úřadu“ bezpochyby bude Informačním systémem veřejné správy a měl by tak
respektovat požadavky na funkčnost, stanovené platnými právními předpisy, včetně odpovídajících částí
NAPu,  zejména  pak  z  pohledu  realizace  digitálních  úkonů  v  prostředí  portálu.  Základní  pravidla
(např. autentizace,  autorizace,  jednání  v  zastoupení)  jsou  v  NAP jednoznačně  definována  a  není  proto
z našeho  pohledu  možné  stanovovat  odchylnou  úpravu.  Tím  spíš,  že  NAP  obsahuje  i  dispozice  i  pro
komunikaci ISVS v krizovém stavu.

Portál by dle našeho názoru měl pro autentizaci využívat výhradně kvalifikované prostředky elektronické
identifikace s úrovní důvěry „vysoká“, konzumovat služby RPP / ReZa na podporu jednání v zastoupení za
právnické osoby (pro zástupce OVM správu účtu v CAAIS), autorizovat úkony (včetně následného vystavení
Osvědčení o provedení digitálního úkonu) a zajistit i podporu obousměrné zabezpečené komunikace.

NÚKIB  je  ústředním správním  úřadem  pro  oblast  kybernetické  bezpečnosti  =  poskytovatel  regulované
služby Výkonu svěřených pravomocí ve vyšším režimu a na všechna svá aktiva, což je i Portál úřadu musí
uplatnit bezpečnostní opatření dle příslušné vyhlášky.

Tato připomínka je zásadní.

2. K § 2 odst. (1)  

Doplnit závazek NÚKIBu primárního užití komunikačního kanálu Portálu NÚKIB a pravidla komunikace ve
směru NÚKIBu k regulovaným subjektům.

Odůvodnění:
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Je nezbytné promítnout i deklaraci NÚKIB k tomu, že bude směrem na regulované subjekty komunikovat
pomocí Portálu NÚKIB. Jednostranná komunikace by jinak ztrácela smysl. Tato komunikace by měla mít
současně jasně stanovená pravidla, tak jak jsou stanovena pro komunikaci směrem na NÚKIB.

Tato připomínka je zásadní.

3. K § 2, odst. 2  

Navrhujeme doplnit formou přílohy vyhlášky formuláře.

Odůvodnění:

Bez zpřístupnění formulářů nelze nastavit interní procesy ve lhůtách stanovených v zákoně.

Tato připomínka je zásadní.

4. K § 2  

Navrhujeme doplnit nový odst. 3 ve znění „Formuláře dle odst. 2 umožní jednotné hlášení pro oprávněného
zástupce více poskytovatelů regulované služby.“ 

Odůvodnění:

V  případě  existence  více  poskytovatelů  regulované  služby,  kteří  jsou  součástí společného KB prostředí
a případné incidenty,  reaktivní  protiopatření  či  dodavatelé  jsou  tak  shodní,  by  bylo  nepřiměřenou
administrativní zátěží pro taková uskupení i pro Úřad, aby se hlášení museli dublovat.

Tato připomínka je zásadní.

5. K § 4, § 5  

Navrhujeme  tam,  kde  se  hovoří  o  identifikačních  údajích  poskytovatele  regulované  služby  doplnit
text ,,nebo identifikační údaje poskytovatelů regulovaných služeb v případě, že dochází k  jednotnému
hlášení dle § 2 odst. 3 této vyhlášky.“

Odůvodnění:

V  případě  existence  více  poskytovatelů  regulované  služby,  kteří  jsou  součástí společného KB prostředí
a případné  incidenty,  reaktivní  protiopatření  či  dodavatelé  jsou  tak  shodní,  by  bylo  nepřiměřenou
administrativní zátěží pro taková uskupení i pro Úřad, aby se hlášení museli dublovat

Tato připomínka je zásadní.

6. K § 4 - Hlášení kybernetického bezpečnostního incidentu     

Navrhujeme doplnit propojení Portálu NÚKIB se systémem pro hlášení incidentů Ministerstvu Vnitra, podle
jiných právních předpisů.

Odůvodnění:

Logickým a deklarovaným krokem ze strany NÚKIB je propojení systémů a portálů pro hlášení incidentů
podle dalších právních předpisů tak, aby nedocházelo ke zdvojení povinnosti hlášení takových incidentů.
Podnikatelům a povinným subjektům tak vzniká neúměrná zátěž ve zdvojené povinnosti. 

Tato připomínka je zásadní.
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7. K § 4 Hlášení kybernetického bezpečnostního incidentu     

Navrhujeme doplnit možnost komunikace přes API.

Odůvodnění:

S ohledem na zvyšování digitalizace procesů nejen státní správy a samosprávy dochází k digitalizaci procesů
také v soukromém sektoru, proto je nezbytné umožnit automatizované propojení s Portálem, aby mohlo
být hlášení prováděno automaticky.

Tato připomínka je zásadní.

8. K § 4     odst. (1)  

Požadujeme  doplnění  možnosti  vymezení  dopadu  incidentu  pouze  na  část  regulované  služby  a  ne  na
regulovanou službu jako celek.

Odůvodnění:

Chybí možnost vymezit dopad incidentu pouze na část regulovaných služeb, formulář požaduje identifikovat
dopad na aktiva, ale neuvádí možnost omezit dopad jen na vybrané regulované služby, pokud jich subjekt
poskytuje více než jednu.

Tato připomínka je zásadní.

9. K § 4, odst. 1, pism. a)  

Navrhujeme vypustit text ,,včetně výčtu jím poskytovaných regulovaných služeb”.

Odůvodnění:

Jedná se o duplicitu viz § 3 odst. 1) pism. b) Úřad má již nahlášené údaje v rámci registrace.

Tato připomínka je zásadní.

10. K § 4     odst. (1), písm. c)  

Navrhujeme přehození písmen v odst. 1.

Odůvodnění:

Připomínka k pořadí bodů, bod c) v posloupnosti kroků v hlášení není logický, měl by být uveden později (ne
nejdříve detaily k aktivům a až pak definovat dopady na aktiva).

Tato připomínka je zásadní.
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NÁZEV MATERIÁLU Připomínky Svazu průmyslu a dopravy České republiky k Návrhu vyhlášky
o regulovaných službách

Č. J. 66/2025
DATUM ZPRACOVÁNÍ 6. 6. 2025
KONTAKTNÍ OSOBA Kristýna Zábojníková
E-MAIL kzabojnikova@spcr.cz

Za Svaz průmyslu a dopravy ČR (SPČR) uplatňujeme tyto připomínky:

KONKRÉTNÍ PŘIPOMÍNKY

1. K § 2  

V § 2 doplnit následující nový odst. 4: „Pro účely posouzení zda se jedná o regulovanou službu se službou
rozumí její poskytování osobám, se kterými poskytovatel není propojeným podnikem.“

Odůvodnění:

Z hlediska poskytování služeb poskytovaných v rámci holdingových struktur by se měly za regulované služby
považovat  pouze  služby,  které  se  poskytují  mimo  skupinu.  Relevantní  vnitroskupinové  služby  budou
v rozsahu  regulace  zahrnuty  jakožto  podpůrná  aktiva  takových  subjektů  a  zásadní  dodavatelé.  Dopad
regulace se tak zaměří na skutečně veřejně významné poskytovatele těchto služeb a nikoliv osoby, které
tyto služby poskytují v minimálním rozsahu za účelem interních synergií podnikatelských uskupení. Pokud
by se nejednalo o skupinu ale pouze o individuální subjekt, který si tyto činnosti bude dělat interně, pak by
se o regulovanou službu totiž nejednalo, jelikož by jí nenabízel na trhu. Jedná se tedy o nelogický důsledek
čistě organizačního rozhodnutí takové skupiny rozdělit některé činnosti pro přehlednost do samostatných
právnických osob.

Tato připomínka je zásadní.

2. K příloze vyhlášky - Bod 2. Energetika – Elektřina, bod 2.1  

Navrhujeme upřesnit definici výjimky u bodu 2.1. Doporučujeme doplnit zpřesnění do důvodové zprávy dle
návrhů níže.

Varianta 1 

,,2.1  Výroba  elektřiny  podle  energetického zákona1) s výjimkou  výroby  elektřiny  ve  výrobnách elektřiny
z obnovitelných zdrojů energie o instalovaném elektrickém výkonu do 1 MW v  rámci předávacího místa.“

Varianta 2

1) Zákon č. 458/2000 Sb., o podmínkách podnikání a o výkonu státní správy v energetických odvětvích a o změně 
některých zákonů (energetický zákon), ve znění pozdějších předpisů.

mailto:kzabojnikova@spcr.cz
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,,2.1  Výroba  elektřiny  podle  energetického zákona2) s výjimkou  výroby  elektřiny  ve  výrobnách elektřiny
z obnovitelných zdrojů energie o instalovaném elektrickém výkonu do 2 MW v  rámci předávacího místa.“

Odůvodnění:

Z  nově navrženého znění  a  z důvodové zprávy  je  zřejmé,  že  držitel  licence  může mít  v rámci  jednoho
odběrného místa pouze jednu výrobnu OZ do 1 MW, ale takový subjekt, pokud má vícero provozoven, kde
bude mít zájem všude instalovat například střešní fotovoltaiky pro účely snížení elektrické náročnosti svého
provozu může.

Alternativně navrhujeme Variantu 2, která výkon navyšuje na 2 MW.

Tato připomínka je doporučující.

3. K příloze vyhlášky - Bod 2. Energetika – Elektřina, bod 2.1  

Definovat  přesněji  výrobnu  elektřiny  z  pohledu  celkového  instalovaného  výkonu,  a  to  vzhledem  k
odběrnému místu, respektive připojení k distribuční soustavě. Tedy konkrétněji např. v důvodové zprávě
uvést, jak je myšlen celkový instalovaný výkon OZ.

Odůvodnění:

Je vhodné přesněji definovat, zda dle ERÚ či energetického zákona je myšlena “výrobna” či “provozovna”
z pohledu  celkového  instalovaného  výkonu  OZ  až  v  místě  připojení  fyzické/právnické  osoby  (licence)
k distribuční soustavě, tedy veškeré výrobny/provozovny se sčítají v místě připojení na distribuční soustavu.
Nebo platí, že bez ohledu na připojení k distribuční soustavě je vždy jednotlivá výrobna/provozovna brána
jako celkový instalovaný výkon OZ.

Např. subjekt vlastnící několik instalací OZ může mít pouze jediné odběrné místo (propojení s distribuční
soustavou),  kde  připojí  dohromady  několik  výroben/provozoven.  Bude  brána  z  pohledu  celkového
instalovaného výkonu každá výrobna zvlášť, nebo dojde k součtu v místě připojení na distribuční soustavu?

Tato připomínka je zásadní.

4. K příloze vyhlášky - Bod 5.1 -   Výroba tepelné energie podle energetického zákona  

Navrhujeme následující úpravu: „Držitel licence na výrobu tepelné energie podle energetického zákona ve
zdroji tepelné energie s  instalovaným tepelným výkonem vyšším než 50 MWt je:

I. poskytovatelem regulované služby v režimu vyšších povinností v případě, že je velkým podnikem, nebo

II. poskytovatelem regulované služby v režimu nižších povinností v případě, že je středním podnikem.“

Odůvodnění:

Limitace  povinnosti  podle  instalovaného  výkonu  slouží  ke  snížení  administrativní  zátěže  při  zachování
standardu kybernetické bezpečnosti.

Tato připomínka je zásadní.

5. K     příloze vyhlášky - Bod 7.4  

2) Zákon č. 458/2000 Sb., o podmínkách podnikání a o výkonu státní správy v energetických odvětvích a o změně 
některých zákonů (energetický zákon), ve znění pozdějších předpisů.
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Navrhujeme zařadit tento celý bod pouze do režimu nižších povinností. 

Odůvodnění:

Jedná se o požadavek, který jde nad rámec směrnice NIS 2, jelikož se řadí mezi další kritická odvětví. 

Obáváme  se,  aby  nedocházelo  k  tzv.  gold-platingu,  před  kterým  varuje  např.  nedávná  zpráva  Maria
Draghiho,  Jedná  se  o  situaci,  kdy  jsou  při  implementaci  směrnice  EU  do  národního  právního  řádu
navyšovány a rozšiřovány pravomoci a pravidla nad rámec transponované směrnice EU. Právě gold-plating
lze považovat za jeden z největších problémů, kterým na jednotném trhu subjekty čelí. 

Tato připomínka je zásadní.

6. K příloze vyhlášky - Bod 10. Vodní hospodářství  

Doplnit  do  názvu  bodu  10.1  a  10.2  následující  text  „s  výjimkou  případů,  kdy  poskytování  služby
představuje nepodstatnou část ekonomické činnosti subjektu“.

Odůvodnění:

Směrnice  NIS  2  ve  své  příloze  2  umožňuje  výjimku  pro  subjekty,  které  distribuci  pitné  vody  resp.
provozování  kanalizace mají  jako nepodstatnou část  své  činnosti.  Domníváme se,  že její  nevyužití není
účelné a nadměrně zatíží širokou škálu ekonomických subjektů.

Tato připomínka je zásadní.

7. K příloze vyhlášky - Bod 11. Odpadové hospodářství  

Navrhujeme  doplnit  u  bodu  11.1  následující  větu  „a  s výjimkou  případů,  kdy  se  nejedná  o  hlavní
ekonomickou činnost daného subjektu.“.

Body  11.2,  11.3  a  11.4  doplnit  o  následující  text:  „s výjimkou  případů,  kdy  se  nejedná  o  hlavní
ekonomickou činnost daného subjektu.“.

Odůvodnění:

Směrnice NIS 2 ve své příloze 2 umožňuje výjimku pro subjekty, které nemají nakládání s odpady jako svou
hlavní hospodářskou činnost. Domníváme se, že její nevyužití není účelné a nadměrně zatíží širokou škálu
ekonomických subjektů.

Tato připomínka je zásadní.

8. K příloze vyhlášky - Bod 11. Odpadové hospodářství, bod 11.1  

Navrhujeme změnu formulace sloupce „Podmínky významnosti“ následovně:

Provozovatel  zařízení  určeného pro  nakládání  s  odpady  podle  zákona o  odpadech  s  výjimkou zařízení
určených pro sklad odpadů, které vznikly při činnosti jeho provozovatele  je poskytovatelem regulované
služby v režimu nižších povinností v případě, že je velkým nebo středním podnikem.

Odůvodnění:
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Pro  jednoznačnost  aplikace  výjimky  doporučujeme  její  promítnutí  i  do  podmínek  významnosti
poskytovatele regulované služby.

Tato připomínka je zásadní.

9. K příloze vyhlášky - Bod 13. Drážní doprava  

Bod 13.5 a 13.6 doplnit název služby o následující  text:  „s výjimkou případů, kdy se nejedná o hlavní
činnost subjektu, nebo subjekt nezajišťuje trakci.“

Odůvodnění:

Směrnice NIS 2 zahrnuje jako významné ve své příloze 2 v rámci drážní dopravy pouze železniční podniky ve
smyslu  čl. 3  bodu 1  směrnice  2012/34/EU.  Definice  železničního  podniku  zní  následovně:  „železničním
podnikem“ každý  veřejný  nebo  soukromý podnik  licencovaný  v  souladu  s  touto  směrnicí,  jehož  hlavní
činností je železniční přeprava zboží nebo cestujících, přičemž tento podnik zajišťuje trakci; jsou zde rovněž
zahrnuty podniky, které pouze poskytují trakci“

V  definici  provozovatele  drážní  dopravy  žádné  takové  omezení  není.  Domníváme  se,  že  se  jedná  o
nadbytečné  rozšíření  regulovaných  služeb  oproti  směrnici,  které  potenciálně  nadbytečně  rozšíří  okruh
povinných subjektů.

Tato připomínka je zásadní.

10. K příloze vyhlášky - Bod 16. Digitální infrastruktura a služby  

Doporučujeme změnit název bodu na: ,,16.9 Poskytování veřejné služby datového centra“.

Odůvodnění:

Máme za to, že v rámci eurokonformního výkladu směrnice NIS2 bylo smyslem zákonodárce v EU regulovat
pouze služby datových center poskytované na otevřeném trhu, tedy na základě smluvních vztahů mezi
poskytovatelem  a  třetími  osobami.  V  případě  datových  center,  které  fungují  výhradně  za  účelem
poskytování služeb tzv. in-house, proto navrhujeme, aby byly z věcné působnosti nové regulace vyjmuty v
souladu s odůvodněním ve zvláštní částí důvodové zprávy vyhlášky.

Tato připomínka je doporučující.

11. K     příloze vyhlášky -   Bod 16.9 - Poskytování služby datového centra  

Navrhujeme včlenit do vyhlášky výjimku pro datová centra vlastněná v rámci jedné skupiny, která neslouží
veřejnosti  ani  třetím  stranám.  Tato  výjimka  nadále  respektuje  základní  cíle  zákona  o  kybernetické
bezpečnosti a zároveň zamezuje nadbytečné regulaci bez přínosu pro bezpečnost digitálního prostoru.

Odůvodnění:

Navrhovaná připomínka se týká datových center, která:

 jsou v plném vlastnictví mateřské společnosti, ačkoli jsou vyčleněna do samostatné právnické osoby

 neposkytují služby veřejnosti ani třetím subjektům mimo vlastnickou strukturu skupiny

 slouží výhradně k provozování regulovaných služeb vlastního podnikatelského celku 



5

 nepředstavují samostatného poskytovatele cloud computingu ani veřejné IT infrastruktury.

1. Absence autonomie a vnější expozice

Tato datová centra nejsou samostatnými provozovateli služeb pro externí zákazníky. Nedisponují vlastním
podnikatelským záměrem, nemají autonomní rozhodovací  pravomoc a jejich infrastruktura je využívána
výhradně pro interní potřeby regulovaných subjektů v rámci jedné podnikatelské skupiny. Riziko pro širší
digitální ekosystém je tedy omezené výlučně na interní provoz.

2. Duplicitní regulace a zajištěná úroveň ochrany

Subjekty, které využívají tato datová centra podléhají samy o sobě přísným regulatorním rámcům – ať už
jde o NIS2, ZKB, GDPR nebo sektorové předpisy. Bezpečnost a kontinuita jejich IT infrastruktury (včetně
těchto datových center) je již hlídaná skrze jiné právní předpisy. Dodatečné zařazení datových center do
regulace  by  představovalo  zdvojené  povinnosti  bez  přidané  hodnoty  pro  kybernetickou  bezpečnost.
Ověření majetkové struktury je pro ústřední orgány státní správy jednoduše dohledatelným údajem. 

3. Efektivita dohledu a nižší administrativní zátěž

Vyloučení těchto interně provozovaných center z rozsahu zákona neohrozí  bezpečnostní  cíle legislativy,
naopak  umožní  cílenější  využití  dozorových  kapacit  státu  na  skutečně  rizikové  služby  (zejména  služby
poskytované třetím stranám).  Administrativní náklady státu i  podnikatelů budou odpovídat reálné míře
kybernetického rizika.

4. Soulad s duchem NIS2 a proporcionalitou

Směrnice  NIS2  a  navazující  národní  předpisy  kladou  důraz  na  proporcionální  přístup  k  regulaci  podle
reálného  rizika.  Datová  centra  plně  vlastněná  a  využívaná  jedním  regulovaným  subjektem  nevytvářejí
významnou systémovou expozici. Výjimka je tedy v souladu s principy směrnice i proporcionality zásahu
státu.

Tato připomínka je zásadní. 

12. K     příloze  vyhlášky  -  Bod  16.13  (poskytování  řízené  služby)  a  16.14  (poskytování  řízené  
bezpečnostní služby)

Navrhujeme doplnit výjimku pro poskytovatele řízených služeb (MSP) a řízených bezpečnostních služeb
(MSSP),  kteří  tyto  služby  poskytují  výlučně  v  rámci  jednoho  holdingu  (tj.  pouze  subjektům  tvořícím
s poskytovatelem koncern ve smyslu § 79 odst. 3 zákona č. 90/2012 Sb., o obchodních korporacích). Tito
poskytovatelé by neměli být považováni za poskytovatele regulované služby dle této vyhlášky.

Návrh nového znění:

Doplnit do bodu 16.13 a 16.14 (nebo formou nového bodu 16.19) následující  text:  „Tato služba se za
regulovanou ve smyslu  této vyhlášky nepovažuje,  pokud je  poskytována výlučně  subjektům tvořícím
s poskytovatelem koncern ve smyslu § 79 odst. 3 zákona č. 90/2012 Sb., o obchodních korporacích, a
pokud se na poskytovatele vztahuje přímo použitelné nařízení Komise (EU) 2024/2690.“

Odůvodnění:
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Poskytovatelé MSP/MSSP, kteří působí výhradně intraskupinově (tj. v rámci holdingu), již podléhají přímé
regulaci  na úrovni  EU. Konkrétně nařízení  Komise (EU) 2024/2690 ze dne 17. října 2024. Toto nařízení
stanovuje  harmonizovaný  rámec  bezpečnostních  opatření,  je  přímo  použitelným  předpisem  EU a  jako
takové neponechává prostor pro další národní režimy. Zařazení těchto subjektů pod národní režim nižších
nebo vyšších povinností by vedlo k regulatornímu překryvu, duplicitní  zátěži a oslabení právní jistoty. Z
hlediska zásad právního státu je účelné, aby vyhláška reflektovala subsidiární roli národního práva tam, kde
oblast  již  plně  upravuje  nařízení  EU.  Výjimka  současně  posiluje  proporcionalitu  regulace,  neboť
intraskupinoví poskytovatelé nepředstavují systémové riziko pro externí trh. Odpovědnost za kybernetickou
bezpečnost je v jejich případě již efektivně zajištěna na úrovni řízení skupiny.

Tato připomínka je zásadní.

13. K příloze vyhlášky - Bod 18. Zdravotnictví, bod 18.1  

Navrhujeme ponechat celý bod 18.1 pouze v nižším režimu.

Odůvodnění:

Domníváme se, že jeho využití není účelné a nadměrně zatíží širokou škálu subjektů.

Tato připomínka je zásadní.

14. K příloze vyhlášky - Bod 18. Zdravotnictví, bod 18.4  

Doporučujeme upravit název služby následovně:

,,18.4 Výzkum a vývoj léčivých přípravků pro humánní použití podle zákona o  léčivech“

Odůvodnění: 

Směrnice NIS 2 považuje za vysoce kritické odvětví v oblasti zdravotnictví mj.  subjekty provádějící výzkum
a vývoj  týkající  se  léčivých  přípravků  ve  smyslu  čl.  1  bodu 2  směrnice  Evropského parlamentu a  Rady
2001/83/ES činnost. 

Léčivými přípravky ve smyslu čl. 1 bodu 2 výše uvedené směrnice jsou:

a) jakákoliv  látka  nebo kombinace  látek představená s  tím,  že  má léčebné nebo preventivní  vlastnosti
v případě onemocnění lidí; nebo

b) jakákoliv látka nebo kombinace látek, kterou lze použít u lidí nebo podat lidem buď k obnově, úpravě či
ovlivnění  fyziologických  funkcí  prostřednictvím  farmakologického,  imunologického  nebo  metabolického
účinku, nebo za účelem stanovení lékařské diagnózy.

Léčivými přípravky dle zákona o léčivech se ale myslí látky určené nejen pro lidi ale i pro zvířata. Dle našeho
názoru se jedná o neopodstatněné rozšíření rozsahu působnosti směrnice.

Tato připomínka je zásadní.

15. K příloze vyhlášky - Bod 18. Zdravotnictví, bod 18.5  

Navrhujeme změnit text v pravém sloupci v řádku 18.5 následovně:
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„Výrobce léčivých přípravků podle zákona o léčivech vydaného Státním ústavem pro kontrolu léčiv, který
jako držitel rozhodnutí o registraci uvádí na trh v České republice kriticky důležitý léčivý přípravek3, který
na tomto území vyrábí v rozsahu výroby jeho konečné lékové formy, vyjma výroby pro výzkumné účely,
a zároveň se takového kriticky důležitého léčivého přípravku na trhu v České republice spotřebovává 

a) nejméně 3.000 denních dávek, jde-li o kriticky důležitý léčivý přípravek k jednorázovému nebo
jednodennímu podání,

b) nejméně 33.000 denních dávek, jde-li o kriticky důležitý léčivý přípravek určený k akutní léčbě po
dobu delší než 1 den ale zároveň ne delší než 1 měsíc, nebo

c) nejméně  55.000  denních  dávek,  jde-li  o  kriticky  důležitý  léčivý  přípravek  určený  k  léčbě
chronického onemocnění po dobu delší než 1 měsíc,

kdy se pro výpočet denních dávek použijí údaje z hlášení podle § 83 odst. 3 písm. d) zákona o léčivech, ve
znění pozdějších předpisů, o spotřebě kriticky důležitého léčivého přípravku za předchozí kalendářní rok,
přičemž  se  celkový  počet  vydaných  balení  kriticky  důležitého  léčivého  přípravku  přepočte  na  počet
obvyklých  denních  terapeutických  dávek  nebo  na  počet  definovaných  denních  dávek  tohoto  kriticky
důležitého léčivého přípravku podle zákona o veřejném zdravotním pojištění  a vydělí  se počtem dnů
v předchozím  kalendářním  roce;  při   zařazení  do  příslušné  kategorie  délky  trvání  podání  kriticky
důležitého  léčivého  přípravku  se  přihlédne  k  jeho  hlavnímu  nebo  převažujícímu  způsobu  použití
uvedenému  v dokumentaci  schválené  v  rozhodnutí  o  registraci  tohoto  kriticky  důležitého  léčivého
přípravku podle zákona o léčivech nebo ve vyjádření příslušné odborné společnosti podle § 17b zákona o
veřejném zdravotním pojištění, ve znění pozdějších předpisů, je

I. poskytovatelem regulované služby v režimu vyšších povinností v případě, že je velkým podnikem, nebo

II. poskytovatelem regulované služby v režimu nižších povinností v případě, že je středním podnikem.“

Odůvodnění:

Původní záměr  plošně zařadit výrobce léčiv mezi poskytovatele regulované služby ve smyslu navrhované
vyhlášky  byl  patrně  veden  snahou  posílit  odolnost  dodavatelského  řetězce  léčivých  přípravků  v  České
republice a v konečném důsledku zabezpečit dostupnost zdravotní péče pro pacienty v  České republice.
Toho však nebylo docíleno. Je totiž potřeba rozlišovat jednotlivé segmenty a fáze farmaceutické výroby a
jejich faktický vliv na uvádění a dostupnost léčivých přípravků na trh v České republice.

Jsme přesvědčení, že plošné zařazení veškeré výroby léčivých přípravků mezi regulované služby by nebylo
odborně ani z hlediska účelu navrhované regulace opodstatněné:

a) Nepřímý vztah mezi výrobou léčivých přípravků v ČR a dostupností léčivých přípravků v ČR, popř. EU

Většina výrobců léčivých přípravků v České republice nevyrábí léčivé přípravky pro uvedení na český trh,
ale působí jako  smluvní výrobci pro zahraniční farmaceutické společnosti. Výroba probíhá na základě
smluvních vztahů a konečné přípravky jsou pak registrovány a uplatňovány mimo území ČR. Vzhledem
k této struktuře ve většině případů neexistuje přímá příčinná souvislost mezi výrobní činností těchto
subjektů  a  zajištěním  dodávek  léčivých  přípravků  na  český  trh.  Zařazení  veškeré  výroby  mezi

3) Čl. 6 Nařízení Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posílené úloze Evropské agentury pro léčivé
přípravky při připravenosti na krize a krizovém řízení v oblasti léčivých přípravků a zdravotnických prostředků (Text s významem 
pro EHP).
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regulované  služby  je  nedůvodné  a  velmi  extenzivní  pojetí regulované služby ve  smyslu  navrhované
regulace.

Odpovědnost  za  uvedení  léčivého  přípravku  na  trh  nese  na  každém  jednotlivém  trhu  tzv.  držitel
rozhodnutí o registraci, nikoliv výrobce. Pro ochranu České republiky či EU tedy dává lepší smysl, aby do
regulovaných služeb spadala pouze taková činnost, která má přímo vliv na uvádění léčivých přípravků na
trh. Taková vazba bude zajištěna, jestliže do regulované služby vstoupí výrobce jen tehdy, když bude
současně držitelem rozhodnutí o registraci, a tedy odpovídat za uvádění léčivého přípravku na trh. 

Zároveň  není  důvodné,  aby  jako  regulovaná  služba byla  označena výroba  všech  léčivých  přípravků,
protože  zdaleka  ne  všechny léčivé  přípravky  jsou předmětem veřejného zájmu a  kritické  z  hlediska
dostupnosti zdravotní péče v České republice a které se současně v České republice spotřebovávají v
určitém minimální  množství,  jež  bude zohledňovat  množství  léčených pacientů v časovém období  a
délku  potřebné  léčby  (vymezení  souvisí  s  posouzením  závažnosti  případného  úplného  výpadku
regulované služby). V Česku se totiž ve velké míře vyrábí i volně prodejné léčivé přípravky, popřípadě
výrobci  léčiv  vyrábí  i  doplňky  stravy  a  další  kategorie  produktů.  Ve  významné míře  jsou  zákazníky
českých  výrobců  zahraniční  odběratelé  i mimo  EU  (na  všech  kontinentech  mimo  Antarktidy)  pro
registraci  a uvádění léků na tyto cizí  trhy. Kladení dalších administrativních povinností, které nejsou
opodstatněné  z  hlediska  primárního  účelu  regulace,  vede  jen  ke  snížení  konkurenceschopnosti
tuzemských podniků oproti zahraničním konkurentům. 

Navrhujeme  tedy,  aby  se  regulace  vztahovala  pouze na  výrobu  takových  léčiv,  které  jsou  kriticky
důležitými léčivými přípravky ve smyslu Čl. 6 Nařízení Evropského parlamentu a Rady (EU) 2022/123 ze
dne 25. ledna 2022 a jež jsou vyráběny v množství, které je pro státní orgány České republiky snadno
ověřitelné prostřednictvím hlášení, které od výrobců a distributorů pravidelně (každý měsíc) dostávají.

Tento rozsah zásadně důležité výroby léčivých přípravků byl  navíc  v nedávné minulosti podrobně
diskutován  mezi  připomínkovým  místem,  Státním  ústavem  pro  kontrolu  léčiv,  a  především
Ministerstvem  zdravotnictví. Její  výsledek  se  odráží  ve  verzi  nařízení  vlády  o  základních  službách
a kritériích významnosti, které má provádět budoucí zákon o odolnosti subjektů kritické infrastruktury
(eklep  https://odok.gov.cz/portal/veklep/material/ALBSD2AH4CXO/,  č.  j.  předkladatele  MV-
21488-1/OBP-2024,  č.j.  OVA  634/24).  Připomínka  navrhuje  v  podstatě  shodné  znění  vymezení
regulované služby, jako je vymezení základní služby v uvedeném návrhu nařízení.  

b) Nepřiměřená zátěž pro malé a střední podniky 

Čeští výrobci  léčiv  jsou podniky,  které čelí  silné  konkurenci  v  rámci  EU i  mimo ni.  Zavedení režimu
kybernetické bezpečnosti by vedlo ke značnému nárůstu administrativní i finanční zátěže. Implementace
přísných  kybernetických  a  organizačních  opatření  dle  zákona  o  kybernetické  bezpečnosti  bez
odpovídající ekonomické opory by vedla k dalšímu oslabování konkurenceschopnosti těchto subjektů,
které již nyní čelí tlaku nízkonákladových výrobců ze zahraničí. Je to navíc v rozporu se strategií Evropské
komise posilovat strategickou soběstačnost výroby léčiv v EU.

Pokud  má  být  některý  subjekt  považován  za  součást  regulované  služby  v  oblasti  výroby  léčivých
přípravků, pak by to logicky měly být subjekty, které jsou zároveň držiteli rozhodnutí o registraci léčiv v
ČR a zajišťují jejich dostupnost pro pacienty, ve výše uvedeném rozsahu.

https://odok.gov.cz/portal/veklep/material/ALBSD2AH4CXO/
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Tato připomínka je zásadní.

16. K příloze vyhlášky - Bod 18. Zdravotnictví, bod 18.6  

Navrhujeme změnit text v pravém sloupci v řádku 18.6 následovně:

„Výrobci léčivých látek podle zákona o léčivech vydaného Státním ústavem pro kontrolu léčiv, který je
současně použije jako držitel rozhodnutí o registraci k uvedení na trh v České republice kriticky důležitého
léčivého přípravku4, který současně na tomto území vyrábí v rozsahu výroby jeho konečné lékové formy,
vyjma výroby pro výzkumné účely, a zároveň se takového kriticky důležitého léčivého přípravku na trhu
v České republice spotřebovává 

a) nejméně 3.000 denních dávek, jde-li o kriticky důležitý léčivý přípravek k jednorázovému nebo
jednodennímu podání,

b) nejméně 33.000 denních dávek, jde-li o kriticky důležitý léčivý přípravek určený k akutní léčbě po
dobu delší než 1 den ale zároveň ne delší než 1 měsíc, nebo

c) nejméně  55.000  denních  dávek,  jde-li  o  kriticky  důležitý  léčivý  přípravek  určený  k  léčbě
chronického onemocnění po dobu delší než 1 měsíc,

kdy se pro výpočet denních dávek použijí údaje z hlášení podle § 83 odst. 3 písm. d) zákona o léčivech, ve
znění pozdějších předpisů, o spotřebě kriticky důležitého léčivého přípravku za předchozí kalendářní rok,
přičemž  se  celkový  počet  vydaných  balení  kriticky  důležitého  léčivého  přípravku  přepočte  na  počet
obvyklých  denních  terapeutických  dávek  nebo  na  počet  definovaných  denních  dávek  tohoto  kriticky
důležitého léčivého přípravku podle zákona o veřejném zdravotním pojištění  a vydělí  se počtem dnů
v předchozím  kalendářním  roce;  při   zařazení  do  příslušné  kategorie  délky  trvání  podání  kriticky
důležitého  léčivého  přípravku  se  přihlédne  k  jeho  hlavnímu  nebo  převažujícímu  způsobu  použití
uvedenému  v dokumentaci  schválené  v  rozhodnutí  o  registraci  tohoto  kriticky  důležitého  léčivého
přípravku podle zákona o léčivech nebo ve vyjádření příslušné odborné společnosti podle § 17b zákona o
veřejném zdravotním pojištění, ve znění pozdějších předpisů, je

I. poskytovatelem regulované služby v režimu vyšších povinností v případě, že je velkým podnikem, nebo

II. poskytovatelem regulované služby v režimu nižších povinností v případě, že je středním podnikem.“

Odůvodnění:

Vzhledem  k  tomu,  že  výroba  léčivých  látek  je  krok  výroby  léčivých  přípravků,  který  v  čase  i  výrazně
předchází výrobě konečné lékové formy léčivého přípravku, tím méně lze považovat každého výrobce léčivé
látky za poskytovatele regulované služby a plošně určit výrobu léčivých látek jako regulovanou službu ve
smyslu navrhované vyhlášky. U výroby léčivých látek je tento rozpor ještě významnější, protože výrobce
léčivé  látky  může  být  pouze  jedním  z mnoha  dílčích  článků  v dodavatelském  řetězci  farmaceutického
průmyslu, na jehož konci je výroba konečného léčivého přípravku. Výše uvedené argumenty pro úpravu
klasifikace výroby léčivých přípravků jako regulované služby tedy tím spíše platí pro oblast výroby léčivých
látek.

4) Čl. 6 Nařízení Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posílené úloze Evropské agentury pro léčivé
přípravky při připravenosti na krize a krizovém řízení v oblasti léčivých přípravků a zdravotnických prostředků (Text s významem 
pro EHP).
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Navrhujeme  tedy,  aby  výroba  léčivých  látek  byla  regulovanou  službou  pouze tehdy,  je-li  provozována
současně držitelem rozhodnutí o registraci kriticky důležitých léčivých přípravků, který současně splňuje
stejné podmínky týkající se rozsahu jako výroba léčivých přípravků. 

Tato připomínka je zásadní.

17. K příloze vyhlášky - Bod 18. Zdravotnictví, bod 18.7  

Vypustit bod 18.7 a následné body přečíslovat.

Odůvodnění:

Jedná se o regulovanou službu, která není požadována dle směrnice NIS 2. Jedná se tedy o nadbytečné
rozšíření působnosti oproti směrnici.

Tato připomínka je zásadní.

18. K příloze vyhlášky - Bod 19. Věda, výzkum a vzdělávání  

V  rámci  podmínek  významnosti  vypustit  následující  text:  ,,Výzkumná  instituce  je  poskytovatelem
regulované služby v režimu nižších povinností v případě, že je velkým podnikem.“

Odůvodnění:

Takto  formulované  opatření  nadbytečně  dopadne  na  výzkumné  organizace,  které  neprovozují  výzkum
v žádném ze zásadních odvětví uvedených v navrhovaných podmínkách významnosti, sami o sobě velikostní
kritéria nijak nenaplní a jsou pouze součástí většího podnikatelského uskupení. V této části podmínek je
navíc použit pojem „výzkumná instituce“ který není nijak definovaný.

Tato připomínka je zásadní.

19. K příloze vyhlášky - Bod 21. Obranný průmysl  

Vypuštění bodu 21. Obranný průmysl, přečíslování následných bodů.

Odůvodnění:

Nejedná se o směrnicí identifikovanou regulovanou službu, a tudíž se jedná o požadavek, který jde nad
rámec směrnice NIS 2.

Tato připomínka je zásadní.
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NÁZEV MATERIÁLU
Připomínky Svazu průmyslu a dopravy České republiky k Návrhu vyhlášky
o bezpečnostních opatřeních poskytovatele regulované služby v režimu 
vyšších povinností

Č. J. 67/2025
DATUM ZPRACOVÁNÍ 6. 6. 2025
KONTAKTNÍ OSOBA Kristýna Zábojníková
E-MAIL kzabojnikova@spcr.cz

Za Svaz průmyslu a dopravy ČR (SPČR) uplatňujeme tyto připomínky:

KONKRÉTNÍ PŘIPOMÍNKY

1. K § 2 Vymezení pojmů, písm. a)     

Doporučujeme vyjasnit a upřesnit definici uživatele, tak aby necílil na uživatele ve smyslu jiných zákonných
předpisů (např. zákon o elektronických komunikacích).

Odůvodnění  :  

Definice uživatele ve spojení definice aktiva v návrhu zákona o kybernetické bezpečnosti zadává pochybnost
o zamýšleném rozsahu dopadu zákonodárce.  Z  definice  by  se  dalo  mylně  dovozovat,  že  uživatelem je
samotný koncový uživatel služby, která je poskytována na aktivech. Předpokládáme však, že toto nebylo
zamýšleno. 

Tato připomínka je zásadní.

2. K § 5 Požadavky na vrcholné vedení  

V odst. 1 navrhujeme celý text zrušit a nahradit textem článku 20 směrnice. V odst. 2 navrhujeme zrušit
písm. b) a c).

Odůvodnění:

Požadavky na vrcholné vedení jdou však nad rámec směrnice a zákon o kybernetické bezpečnosti rozsah též
neupřesňuje. Proto navrhujeme striktně se držet textu směrnice NIS2.

Článek 20: Řízení

1.  Členské  státy  zajistí,  aby  řídící  orgány  základních  a  důležitých  subjektů  schválily  opatření  k  řízení
kybernetických bezpečnostních rizik  přijatá těmito subjekty  za  účelem dosažení  souladu s  článkem 21,
dohlížely nad jeho uplatňováním a mohly nést odpovědnost, poruší-li subjekty uvedený článek.

Uplatňováním  tohoto  odstavce  není  dotčeno  vnitrostátní  právo,  pokud  jde  o  pravidla  odpovědnosti
vztahující se na veřejné orgány, odpovědnost úředníků veřejné správy a odpovědnost volených veřejných
činitelů nebo jmenovaných úředníků. 
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2.  Členské státy zajistí, aby členové řídících orgánů základních a  důležitých subjektů museli  absolvovat
školení, a vybízí základní a důležité subjekty, aby pravidelně nabízely podobné školení svým zaměstnancům,
aby tak získali dostatečné znalosti a dovednosti, aby mohli identifikovat rizika a posoudit postupy řízení
kybernetických bezpečnostních rizik a jejich dopad na služby poskytované subjektem.

Tato připomínka je zásadní.

3. K § 8 Řízení aktiv c) eviduje garanty aktiv podle § 5 odst. 6 písm. c)  

Odkaz na neexistující odstavec.

Odůvodnění:

§ 5 nemá odst. 6 písm. c) (ani v ZoKB není).

Tato připomínka je zásadní.

4. K § 9 Řízení rizik, odst. 1, písm. c) bod 4  

Vyřadit varování jako povinný vstup do hodnocení rizik.

Odůvodnění  :  

Z  povahy i  názvu samotného protiopatření  i  s  ohledem na odůvodnění  jeho určení  v  důvodové zprávě
k novému zákonu o kybernetické bezpečnosti není  důvodné,  aby samotné varování  bylo zařazeno jako
povinný vstup do hodnocení  rizik.  I  přes  označení  všech protiopatření  jako transpoziční  by  však právě
varování nemuselo být označeno jako transpoziční a vnímáme ho nad rámec implementace směrnice NIS 2.
Proto ani není nezbytné, aby povinně vstupovalo do analýzy a hodnocení rizik. 

Tato připomínka je zásadní.

5. K § 14 - Řízení přístupu  

Umožnit  regulovaným  subjektům  využít  alternativní  modely  řízení  přístupu  (např.  Privileged  Access
Management,  JIT  přístupy)  namísto  striktního  oddělení  účtů,  pokud  lze  prokázat  srovnatelnou  úroveň
bezpečnosti (např. pomocí silné autentizace, auditování, session recordingu). 

Odůvodnění  :   

IST SP 800-171, NIST CSF a ISO/IEC 27001/27002 doporučují řízení privilegovaného přístupu, ale nevyžadují
technické  oddělení  účtů,  pokud  jsou  zavedeny  kompenzační  bezpečnostní  mechanismy  (např.  MFA,
logování,  sledování  činnosti). ENISA i  evropská praxe směřují  k  modelům, kde se využívá  jeden účet  s
řízeným zvýšením oprávnění – např. přes PAM nástroje nebo JIT přístup. 

Provozní důvody: 

Duální účty vedou k vyšší chybovosti, složitější správě a zvýšení rizika neaktuálních nebo slabě chráněných
účtů. V  prostředí  s  SSO  a  federací  identit  je  efektivnější  řídit  přístup  dynamicky  a  auditovatelně,  než
provozovat trvale dva účty na osobu. 

Tato připomínka je zásadní.
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6. K § 17 (4) a)  

Navrhujeme zrušit v § 17 odst. 4 písm. a).

Odůvodnění:

Považujeme za dostatečné ohodnotit rizika a realizovat bezpečnostní opatření v rámci řízení významných
změn,  resp.  provést  v  rámci  každé  významné  změny  závěrečnou  kontrolu.  Provedení  auditů  v  počtu
významných změn je velmi kapacitně náročné jako pro roli auditor, tak pro role architekt a garant aktiv.

Tato připomínka je zásadní.

7. K § 17 (5)  

Navrhujeme opravit na správný odkaz.

Odůvodněno:

Odstavec se odvolává pravděpodobně sám na sebe a neobsahuje písm. b).

Tato připomínka je zásadní.

8. K § 20 Správa a ověřování identit, bod (2) písm. a)  

Navrhujeme upravit ustanovení na následující znění (doplnit viz. tučný text): „v případě přístupu z vnější
komunikační  sítě využívá  autentizační  mechanismus,  který  je  založený  na  vícefaktorové  autentizaci  s
alespoň dvěma různými typy faktorů, nebo využívá autentizační mechanismus, který je založený na aktuálně
odolné kontinuální autentizaci založené na modelu nulové důvěry a" 

Odůvodnění  :  

ISO  27001  nedefinuje  nutnost  použití  MFA pro  všechny  typy  účtů.  V  případě  použití  doporučovaných
bezpečnostních praktik, jako je vhodná segmentace sítě nebo použití bastion hostů s kombinací MFA pří
vstupu do interní  sítě se sníží  riziko neoprávněného přístupu z veřejné sítě (útok zvenčí)  bez nákladné
implementace MFA pro všechny relevantní aktiva. 

Tato připomínka je zásadní.

9. K § 23, odst. 5, písm. c)  

Návrh na snížení retence na 6 měsíců.

Odůvodnění:

Standard sektoru pro ukládání logů se pohybuje kolem 6 měsíců, ukládání v navržené délce 18 měsíců není
důvodné a vynakládá nepřiměřené požadavky na úložiště regulovaných subjektů. Současně NIST framework
(SP 800-92)  nedefinuje  retenční  dobu pro security logy  a  ponechává na zvážení  každého subjektu,  jak
dlouho logy uchovávat.  

Tato připomínka je zásadní.

10. K § 25, odst. 5 písm. c) a d) Aplikační bezpečnost  

Navrhujeme odstranit lhůtu 2 i 5 let. 
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Odůvodnění:

V odstavci (5) Penetrační testování písmeno c) a d) jsou nereálné doby pro opakování pentestů, zejména
u rozsáhlých infrastruktur, které nemohou být vypnuty z provozního režimu.

Vyhláška nezohledňuje např. KI, kterou nelze z důvodu rizik vystavit pravidelnému penetračnímu testování,
navíc perioda je příliš krátká na testy velké infrastruktury.

Tato připomínka je zásadní.

11. K příloze č. 3 vyhlášky – likvidace kryptografických klíčů k zašifrovaným informacím a datům v   
případě využití outsourcingu a cloudu

Navrhujeme upřesnit přílohu č. 3 vyhlášky tak, aby bylo zřejmé, jakým způsobem má docházet k likvidaci
informací a dat v případě, kdy povinná osoba využívá cloud computing nebo outsourcing.

Navrhujeme zejména doplnit  ustanovení  odpovídající  řádkům „Outsourcing a  cloud“  z  tabulky  „Příklad
možných způsobů likvidace podle úrovně důvěrnosti aktiva (vychází z přílohy č. 1)“ z přílohy č. 4 k vyhlášce
č. 82/2018  Sb.  o  bezpečnostních  opatřeních,  kybernetických  bezpečnostních  incidentech,  reaktivních
opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické
bezpečnosti), ve znění pozdějších předpisů, následovně:

Přípustný způsob likvidace podle úrovně důležitosti aktiva

Nosič
informace

1. Nízká 2. Střední 3. Vysoká 4. Kritická

Outsourcing 
a cloud

Přípustný způsob likvidace dat by měl být stanoven smluvním ujednáním.

Odstranění:

Odstranění všech 
souborů včetně 
předchozích verzí.

Přepsání:

Použití šifrování 
datových úložišť na 
úrovni paměťového 
média a bezpečná 
likvidace 
kryptografických 
klíčů.

Přepsání:

Použití šifrování 
datových úložišť na 
úrovni paměťového 
média a bezpečná 
likvidace
kryptografických 
klíčů uložených v 
certifikovaném 
hardware security 
modulu (HSM) 
řízená zákazníkem 
(například podle 
standardu FIPS 140-
2 Level 2). Při 
ukončení služby 
bude zlikvidován 
vrchní přístupový 
klíč a data jsou 

Přepsání/fyzická 
likvidace: 

Použit způsob viz 
úroveň “3. Vysoká” 
nebo použita 
dedikovaná 
paměťová kapacita 
úložiště. Při 
ukončení služby 
provedena celková 
sanitizace všech 
použitých 
paměťových médií 
podle výše 
uvedených řádků 
pro úroveň kritická.

Alternativně  v
případě
dedikovaného
paměťového  média
je  možné  data  po
ukončení  služby
přepsat.
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přepsána.

Odůvodnění:

Příloha č. 3 předloženého návrhu vyhlášky vymezuje možnosti a postupy  mazání a likvidace technických
nosičů informací a dat, včetně provozních údajů a jejich kopií. Koncepčně sice vychází z přílohy č. 4 stávající
vyhlášky č. 82/2018 Sb. o kybernetické bezpečnosti, avšak oproti dosavadní právní úpravě byla v návrhu
z přílohy mimo jiné odstraněna příkladová tabulka s konkrétními způsoby likvidace. Podle důvodové zprávy
byla tato změna provedena „za účelem zvýšení přehlednosti“ a s ohledem na „dynamiku vývoje technologií
a nástrojů  […]  jelikož  rigidnost  legislativních  předpisů  by  neumožňovala  v  dostatečné míře  tento  trend
reflektovat“.

Domníváme se, že uvedená změna činí současný navržený text přílohy č. 3 nejasný a neposkytuje povinným
osobám dostatečnou právní  jistotu ohledně adekvátních  způsobů likvidace  informací  a  dat  v  kontextu
využívání služeb cloud computingu. Navržený text přílohy č. 3 nyní zejména neřeší dostatečně problematiku
likvidace dat v případech, kdy povinná osoba nemá fyzickou kontrolu nad nosičem a tento nelze fyzicky
zlikvidovat, jako např. při využití cloudových služeb a outsourcingu.

Jakkoliv  bereme  na  vědomí  předložené  zdůvodnění,  že  uvedení  příkladů  likvidace  nemusí  dostatečně
reflektovat  dynamiku  vývoje  technologií  a  nástrojů,  tento  argument  lze  uznat  v  případě  některých
technických  nosičů  (např.  dříve  uvedené  kategorie  „Kancelářské  vybavení  (scanery,  tiskárny,  fax)“  či
„Elektronická média (flash paměti)“),  nelze jej  bez dalšího vztáhnout na tak klíčové oblasti, jakými jsou
cloud computing a outsourcing. Tyto totiž dnes představují základní prvky moderní IT infrastruktury a jejich
význam  lze  v  budoucnu  předpokládat  ještě  vyšší,  a  to  zejména  s  ohledem  na  rozvoj  hybridních  a
vícecloudových  prostředí,  která  umožňují  vyšší  flexibilitu,  dostupnost  a  efektivitu.  Při  využívání  těchto
služeb přitom povinné osoby  ztrácejí  přímou fyzickou  kontrolu  nad  technickými  nosiči  dat,  což  vytváří
specifická bezpečnostní rizika a nároky na postupy jejich likvidace.

Navržené znění přílohy č. 3 je ve stávajícím znění v této části příliš obecné a neposkytuje povinným osobám
ani  kontrolním  orgánům  dostatečnou  právní  jistotu  a  metodickou  oporu  při  využívání  moderní  cloud
computingu  a  outsourcingu.  Dřívější  úprava  přílohy  č.  4  vyhlášky  č.  82/2018  Sb.  přitom  obsahovala
konkrétní  příklady  odpovídající  těmto  prostředím,  a  jejich  vypuštění  tedy  snižuje  přehlednost  a
srozumitelnost  právní  úpravy.  Opomenutím likvidace dat v případě takových významných kategorií  jako
outsourcingu  a  cloudu,  ačkoliv  v  původní  verzi  vyhlášky  byla  tato  problematika  pokryta,  ve  výsledků
podrývá deklarovaný zamýšlený účel provedení úprav v příloze č. 3, a sice „zvýšení přehlednosti“.

Neurčitost  navrženého znění přílohy č.  3 je o to závažnější,  že nedávno zveřejněný legislativní materiál
„Návrh vyhlášky o některých požadavcích pro zápis do katalogu cloud computingu“, č.j. 4126/2025-NÚKIB-
E/110, přímo odkazuje na tuto přílohu jako na referenční rámec pro bezpečnou likvidaci dat. Konkrétně
řádek 5.4 přílohy č. 3 zmíněného návrhu vyhlášky stanoví, že „poskytovatel umožňuje při ukončení služby
cloud computingu bezpečnou likvidaci kryptografických klíčů, které šifrují zákaznický obsah v úložištích v
souladu s přílohou č. 3 vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu
vyšších povinností“. Vágnost aktuálně navrženého textu přílohy č. 3 tak přímo ovlivňuje právní jistotu nejen
samotného návrhu vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších
povinností, ale i jiného právního předpisu, který s tímto návrhem věcně souvisí.
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Z uvedených důvodů proto považujeme za nezbytné, aby legislativní text jasně upřesnil, jakým způsobem
má být prováděna likvidace informací a dat v případech, kdy povinná osoba využívá cloud computing nebo
outsourcing. Domníváme se, že doplněním příkladové tabulky zpět do přílohy č. 3 – alespoň v rozsahu řádků
týkajících se likvidace dat a nosičů informací v prostředí outsourcingu a cloud computingu – by se významně
posílila právní jistota povinných osob při implementaci odpovídajících opatření.

Pro úplnost poznamenáváme, že tento návrh není v rozporu s deklarovaným cílem návrhu vyhlášky, jímž je
zajistit flexibilitu právního rámce a jeho schopnost reagovat na dynamický vývoj technologií  a nástrojů.
Příklady likvidace údajů v případě outsourcingu a cloud computingu jsou ze své podstaty spíše metodickými
pomůckami než závaznými požadavky. Jejich doplnění by povinným osobám tak poskytovalo praktickou
oporu a  názorný rámec pro uplatnění  obecného pravidla,  aniž  by  stanovovalo konkrétní  technologická
omezení, která by musela být v budoucnu nahrazena nebo překonána.

Tato připomínka je zásadní.

12. K příloze č. 4 vyhlášky, sekce „zranitelnosti“ body 15, 16; sekce „hrozby“ bod 8 – zranitelnosti  
a     hrozby na území cizího státu  

Navrhujeme upravit  v příloze č.  4 zranitelnosti 15, 16 a hrozbu 8 tak,  aby se výslovně nevztahovaly na
členské státy Evropské unie:

„Zranitelnosti

[…]

15. umístění  aktiva  mimo  fyzickou  kontrolu  (například  na  území  cizího  státu  mimo  členský  stát
Evropské unie),

16. umístění aktiva na území státu mimo členský stát Evropské unie o jehož právním prostředí nemá
povinná osoba dostatečné povědomí a

Hrozby

[…]

8. narušení dostupnosti primárních nebo podpůrných aktiv umístěných mimo území České republiky
nebo členského státu Evropské unie,“

Odůvodnění  :  

Příloha č. 4 uvádí  seznam obecných kategorií zranitelností a hrozeb, které je nutné zvážit při hodnocení
rizik. Předložený návrh vyhlášky doplňuje některé nové kategorie zranitelností (15 a 16) a hrozeb (8), které
lze souhrnně popsat jako zranitelnosti a hrozby v případě umístění aktiv na území cizích států mimo Českou
republiku.

Domníváme se, že je žádoucí výslovně vyloučit členské státy Evropské unie z okruhu států, na které se tyto
zranitelnosti a hrozby vztahují.

Umístění aktiv na území členských států Evropské unie nelze považovat za hrozbu ani zranitelnost z hlediska
kybernetické bezpečnosti. Všechny členské státy Evropské unie jsou povinny implementovat směrnici NIS2
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a splňovat  tak  veškeré  kybernetické  bezpečnostní  požadavky  směrnicí  NIS2  stanovené  –  ostatně  právě
sjednocení vysoké (kyber)bezpečnostní úrovně v jednotlivých členských státech Evropské unie je jedním
z hlavních cílů směrnice NIS2. 

Z obecného hlediska je navíc třeba podotknout, že – zejména s ohledem na navrhovanou zranitelnost 16,
která hovoří o umístění aktiva na území státu, jejíž právní prostředí není dostatečně známé – právní řády
členských států EU jsou natolik propojené a harmonizované, že nelze předpokládat, že by povinné osoby
neměly o jejich právním prostředí dostatečné povědomí.

Představa,  že  lokalizace  aktiv  výhradně  na  území  České  republiky  zajišťuje  vyšší  úroveň  kybernetické
bezpečnosti,  není  správná.  Z  hlediska  kybernetické  bezpečnosti  není  rozhodující  samotné  geografické
umístění aktiva, ale spíše úroveň zabezpečení systémů, aplikovaných bezpečnostních opatření, řízení rizik
a schopnost poskytovatele reagovat na incidenty. Lokalizace aktiva například v Německu či Francii proto
nemůže být automaticky považována za zranitelnost nebo hrozbu o nic více než jeho umístění v České
republice. 

Hospodářské  subjekty  poskytující  regulované  služby  v  České  republice  jsou  součástí  jednotného  trhu
Evropské  unie.  O  důležitosti  neukládání  legislativních  norem  fragmentující  jednotný  trh  EU  v  oblasti
kybernetické bezpečnosti – jako je označování jiných států než Česká republika jako hrozba či zranitelnosti –
hovoří například zpráva Enrica Letty „Much More than a Market”1. Na straně 59 uvedené zprávy Letta píše:
„Směrnice  NIS2  poskytuje  společný  rámec  pro  řízení  rizik  kybernetické  bezpečnosti a  hlášení  incidentů.
Ukládání  velmi  různorodých dodatečných vnitrostátních  bezpečnostních  požadavků,  například v  případě
hlášení  incidentů, však  narušuje výhody jednotného trhu tím, že zvyšuje náklady a vytváří  nejistotu pro
podniky. Pro řešení tohoto problému je nezbytné zajistit, aby tyto požadavky byly v souladu se zastřešujícím
evropským  legislativním  rámcem,  a  přijímat  dodatečná  opatření  pouze  v  nezbytně  nutných  případech.
Současná  roztříštěnost  bezpečnostních  norem  brání  rozvoji  robustních  bezpečnostních  kapacit,  protože
provozovatelům sítí znemožňuje využívat centralizované síťové architektury, které by mohly těžit z úspor
z  rozsahu…”

Obdobně se o problematice národní úpravy, která fragmentuje jednotný trh, věnuje i nedávná zpráva Maria
Draghiho2, která výslovně varuje před „gold-platingem” – tedy situací, kdy jsou při implementaci směrnice
EU do národního právního řádu navyšovány a rozšiřovány pravomoci a pravidla nad rámec transponované
směrnice EU. Právě gold-plating lze považovat za jeden z největších problémů, kterým na jednotném trhu
subjekty čelí. 

Odolnost kritických aktiv je napříč EU harmonizována i prostřednictvím směrnice (EU) 2022/2557 ze dne
14. prosince 2022 o odolnosti kritických subjektů. 

Předpoklad vyšší bezpečnosti při umístění aktiv výhradně na území ČR může mít naopak i negativní dopady
na  kybernetickou  bezpečnost.  Implicitní  označování  zahraničně  umístěných  aktiv  jako  méně  bezpečné
omezuje  en bloc  využívání  inovativních řešení,  které jsou nasazovány dnes  a priori globálně (například
nejmodernějších  globálních  cloudových  technologií).  Negativní  motivace  nasazování  nejmodernějších

1 Blíže viz https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-enrico-letta.pdf. 
2 Blíže viz https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_en?
filename=The%20future%20of%20European%20competitiveness%20_%20A%20competitiveness%20strategy%20for
%20Europe.pdf. 

https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_en?filename=The%20future%20of%20European%20competitiveness%20_%20A%20competitiveness%20strategy%20for%20Europe.pdf
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_en?filename=The%20future%20of%20European%20competitiveness%20_%20A%20competitiveness%20strategy%20for%20Europe.pdf
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_en?filename=The%20future%20of%20European%20competitiveness%20_%20A%20competitiveness%20strategy%20for%20Europe.pdf
https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-enrico-letta.pdf
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globálních technologií  může přitom ve svém důsledku zvyšovat  zranitelnost  informačních systémů vůči
kybernetickým  útokům.  Pokud  budou  poskytovatelé  regulovaných  služeb  motivování  využívat  pouze
lokálně  zajišťované  systémy  a  infrastruktury,  stanou  se  vysoce  náchylnými  k  útokům,  protože  takové
systémy nedokážou držet krok s rostoucí sofistikovaností kybernetických hrozeb. Tento požadavek navíc
koncentruje  data  na  konkrétním území,  což  dále  zvyšuje  riziko  kybernetických  útoků.  Útočníci  mohou
zaměřovat  své  aktivity  na  konkrétní  geografickou  oblast,  čímž  zvyšují  pravděpodobnost  úspěšného
kybernetického útoku. 

Vyloučení  členských  států  Evropské  unie  z kategorie  hrozeb  a  zranitelností  umožní  poskytovatelům
regulovaných služeb v rámci  plánování  “business  continuity”  větší  flexibilitu,  protože umožní  povinným
osobám využít kapacity a infrastrukturu dostupnou v celé EU bez obav z nadbytečných omezení, namísto
toho, aby byli implicitně motivování k jejich geografické lokalizaci uvnitř hranic ČR.

Z výše uvedených důvodů je proto nezbytné, aby příloha č. 4 byla upravena tak, aby explicitně vyloučila
členské  státy  Evropské  unie  z  kategorie  zranitelností  a  hrozeb,  a  reflektovat  tak  skutečnost,  že  Česká
republika je součástí vnitřního trhu Evropské unie. 

Tato připomínka je zásadní.

13. K  příloze  č.  6  vyhlášky,  písm.  i)  bod  5  –    smluvní  závazek  informovat  o  fyzických  osobách  
přicházejících do kontaktu s důvěrnými informacemi povinné osoby

Navrhujeme v příloze č.  6 zrušit smluvní  požadavek podle ustanovení písm. i)  bodu 5 (smluvní závazek
dodavatele informovat o fyzických osobách přicházejících do kontaktu s důvěrnými informacemi povinné
osoby)  a  nahradit  jej  samostatným  smluvním  požadavkem  na  povinnost  dodavatele  implementovat
a uplatňovat přiměřená technická a organizační opatření pro řízení přístupu. 

Alternativně, pokud nebude tento požadavek z přílohy č. 6 odstraněn, navrhujeme upravit jeho znění tak,
aby povinnost dodavatele informovat byla vztažena nikoliv na konkrétní fyzické osoby, ale na vymezené
okruhy osob:

„i) ustanovení o povinnosti dodavatele informovat povinnou osobu o

[…]

5. fyzických osobách okruh osob přicházejících do kontaktu s  důvěrnými informacemi povinné
osoby  (jedná  se  například  o  osoby  zastávající  bezpečnostní  role,  penetrační  testery
a administrátory),“

Odůvodnění  :  

Ustanovení  přílohy  č.  6  písm.  i)  bod  5  stanovuje  povinnost  zahrnout  do  smluvních  ujednání závazek
dodavatele  informovat poskytovatele  regulované služby o fyzických osobách přicházejících do kontaktu
s důvěrnými informacemi. 

Tento požadavek považujeme za problematický, jednak proto, že je v rozporu s ochranou osobních údajů,
a jednak proto, že může zvyšovat kybernetická rizika a nezohledňuje případy, kdy jsou poskytovány globální
standardizované digitální služby, jako je cloud computing.
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Požadavek  identifikace  konkrétních  fyzických  osob,  které  přicházejí  do  styku s  důvěrnými  informacemi
povinné osoby, se nám jeví zcela v rozporu se zásadami zpracování osobních údajů podle obecného nařízení
o ochraně osobních údajů (GDPR). Povinné informování o identitách zaměstnanců, subdodavatelů nebo
jiných osob dodavatele, kteří se dostávají do styku s důvěrnými informacemi povinné osoby, představuje
nadměrný zásah do jejich soukromí, přičemž požaduje sdělování konkrétních identit osob bez přímé vazby
na konkrétní riziko. Zásady zpracování osobních údajů podle GDPR, zejména zásada minimalizace údajů (čl.
5 odst. 1 písm. c) GDPR), ukládají, že osobní údaje musí být přiměřené, relevantní a omezené na to, co je
nezbytné pro dané účely.  Z  hlediska  ochrany údajů  je  přitom efektivnější  a  více  v  souladu  s  právními
předpisy  zavést  do  smluvních  ujednání  povinnost  dodavatele  implementovat  a  uplatňovat  přiměřená
technická  a organizační  opatření  pro  řízení  přístupu,  jako  jsou  principy  nejmenšího  oprávnění  ( least
privilege), segregace rolí, víceúrovňová autentizace a pravidelné revize přístupových práv než na předávání
osobních údajů jednotlivých pracovníků a jiných fyzických osob.

Dále komunikace identity konkrétních osob může zvyšovat kybernetická rizika, kdy zpřístupnění identity
těchto osob může vést k zintenzivnění kybernetických útoků právě na tyto konkrétní osoby. V neposlední
řadě v prostředí globálních standardizovaných služeb, jako jsou například multitenantní cloudové služby
využívané tisíci až miliony zákazníků v jediné provozní instanci, není možné dodržet požadavek informování
o konkrétních fyzických osobách přistupujících k datům jednotlivých zákazníků. V mnoha případech jsou
přístupová práva přidělována na základě systémově definovaných rolí a potřeb operací. 

Podle  důvodové  zprávy  je  cílem tohoto  ustanovení  zabránit  neautorizovanému  přístupu,  omezit  riziko
úmyslného zneužití informací nebo útoku z vnitřního prostředí. V případě globálních dodavatelů je však
většina  servisních  operací  plně  automatizovaná  a  jen  minimální  podíl  operací  vyžaduje  lidský  zásah.
Současně  tito  poskytovatelé  standardně  implementují  přísná  bezpečnostní  opatření,  která  brání
neoprávněnému  přístupu  k  datům  ze  strany  externích  osob,  čímž  chrání  zákaznická  data  před  jejich
neautorizovaným  zpřístupněním.  Moderní  digitální  služby  zejména  využívají  automatizaci  a  technické
kontroly, které přístup omezují a minimalizují riziko úmyslného zneužití důvěrných informací regulovaného
odběratele ze strany fyzických osob.

Namísto požadavku na identifikaci konkrétních fyzických osob proto navrhujeme, aby byl smluvní závazek
upraven tak, že dodavatel  bude povinen zajistit a dodržovat přiměřená opatření  řízení  přístupu.  Pokud
nebude  možné  předmětný  požadavek  zcela  vypustit  (potažmo  nahradit),  navrhujeme  jeho  alespoň
částečnou  úpravu  tak,  aby  se  informování  netýkalo  konkrétních  fyzických  osob,  ale  pouze  předem
definovaných okruhů osob s přístupem k důvěrným informacím. Tímto způsobem lze vytvořit kompromis
mezi požadavky na bezpečnost důvěrných informací s praktickou realitou moderního fungování digitálních
služeb  a  současně  předejít  rozporům  s  právními  předpisy  na  ochranu  osobních  údajů  a  zvýšení
kybernetických hrozeb.

Tato připomínka je zásadní.

14. K příloze č. 6 vyhlášky, písm. m) – smluvní závazek dodržování pravidel bezpečného vývoje  

Navrhujeme v příloze č. 6 zrušit smluvní požadavek podle ustanovení písm. m) (ustanovení o dodržování
pravidel  bezpečného  vývoje)  a  místo  toho  jej  vymezit  jako  konkrétní  bezpečnostní  opatření  v  rámci
ustanovení  o  řízení  dodavatelů  podle  §  10  vyhlášky  (alternativně v rámci  ustanovení  o  akvizici,  vývoje
a údržby dle § 13 vyhlášky). Současně doporučujeme umožnit, aby dodavatel mohl prokazovat dodržování
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pravidel  bezpečného  vývoje  formou  doložení  relevantních  nezávislých  auditních  zpráv  a  certifikací,
například  prostřednictvím  zprávy  SOC  2  Type  II,  certifikace  ISO/IEC  27001  nebo  jiných  uznávaných
standardů.

Odůvodnění  :  

Současná formulace přílohy č.  6 písm. m) vyžaduje, aby smlouva s dodavatelem obsahovala ustanovení
o dodržování pravidel  bezpečného vývoje.  Tento přístup však podle našeho názoru neodpovídá povaze,
účelu a standardního způsobu ověřování dodržování pravidel bezpečného vývoje.

Dodržování  pravidel  bezpečného  vývoje  je  primárně  technicko-organizačním  opatřením  na  straně
dodavatele,  které  vyplývá  z  jeho  interního  systému  řízení  bezpečnosti  informací.  Zakotvení  tohoto
požadavku do smlouvy neřeší jeho faktické zavedení a kontrolu. Naopak, vymezení bezpečného vývoje jako
konkrétního bezpečnostního opatření umožní povinné osobě přímo řídit a kontrolovat zavedení pravidel
bezpečného  vývoje  u  dodavatele,  a  to  nezávisle  na  konkrétní  podobě  smluvních  vztahů.  Zajištění
bezpečného  vývoje  na straně  dodavatele  jako  samostatné  bezpečnostní  opatření  jej  lépe  integruje  do
systému řízení bezpečnosti informací. 

Platí  pak,  že  prokazatelnost  dodržování  bezpečného  vývoje  je  v praxi  běžně  realizována  nezávislými
zprávami  a  certifikacemi.  V  praxi  je  dodržování  pravidel  bezpečného  vývoje  prokazováno  například
zprávami SOC 2 Type II, které hodnotí účinnost interních kontrol a procesů včetně zabezpečení vývojových
procesů, certifikací ISO/IEC 27001, se zvláštním důrazem na opatření dle bodu 14.2 přílohy A, nebo jinými
uznávanými audity a certifikacemi. Taková nezávislá prokazatelná dokumentace přináší vyšší míru jistoty a
ověřitelnosti než obecné smluvní ujednání a je zároveň standardním způsobem dokládání, že poskytovatel
dodržuje pravidla bezpečného vývoje.

Tento přístup by také lépe odrážel využívání nejmodernějších digitálních služeb globálních poskytovatelů,
které  jsou  často  poskytovány  na  základě  předem stanovených standardizovaných  smluvních  podmínek
s globální  působností.  V  takových  případech  není  vždy  praktické  či  vůbec  možné  jednostranně  doplnit
smluvní dokumentaci o konkrétní ustanovení. Naopak možnost využití nezávislých certifikací a auditů jako
důkazu o dodržování pravidel bezpečného vývoje umožňuje účinný a prakticky ověřitelný způsob zajištění
bezpečnosti, který je v souladu s globálními dodavatelskými modely.

Z  uvedených  důvodů  proto  navrhujeme  z  přílohy  č.  6  vymazat  smluvní  ustanovení  „m)  ustanovení
o dodržování pravidel bezpečného vývoje“ a tento požadavek promítnout do § 10 vyhlášky jako konkrétní
opatření v rámci řízení dodavatelů nebo případně v § 13 vyhlášky jako opatření v oblasti akvizice, vývoje
a údržby, a zároveň umožnit prokázání dodržování pravidel bezpečného vývoje prostřednictvím příslušných
nezávislých auditních zpráv a certifikací.

Tato připomínka je zásadní.

15. K příloze č. 6 vyhlášky, písm. n) –   smluvní závazek specifikace podmínek pro formát předání dat  
a     informací po vyžádání povinnou osobou  

Navrhujeme  v  příloze  č.  6  vymazat  smluvní  požadavek  podle  ustanovení  písm.  n)  (smluvní  závazek
specifikace podmínek pro formát předání dat a informací po vyžádání povinnou osobou). 
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Alternativně, pokud nebude tento požadavek z přílohy č. 6 odstraněn, navrhujeme jeho úpravu tak, aby
byly odstraněny konkrétní podmínky pro formát předání dat a informací, například ve znění:

„n) specifikace podmínek pro formát předání dat a informací po vyžádání povinnou osobou,“

Odůvodnění  :  

Příloha č. 6 písm. n) vyhlášky stanovuje povinnost, aby smlouvy s dodavateli obsahovaly závazek specifikace
podmínek pro formát předání dat a informací. 

Tento požadavek klade na dodavatele nepřiměřenou a prakticky nesplnitelnou zátěž a ve své navrhované
podobě nemá z hlediska kybernetické bezpečnosti regulovaných subjektů významný dopad.

Podstatné není stanovení konkrétního formátu, ale zajištění toho, že dodavatel je schopen efektivně zajistit
interoperabilitu a předání dat a informací v odpovídající kvalitě a úplnosti. Předem stanovený technický
formát,  uvedený  v  závazné  smluvní  dokumentaci,  může  být  problematický,  protože  se  často  váže
ke konkrétním implementacím systémů, používaným technologiím nebo verzím softwaru, které se mohou
v průběhu  plnění  smlouvy  změnit.  Navíc  konkrétní  technický  formát  nemusí  reflektovat  budoucí  vývoj
technologií  nebo potřeby povinné osoby, což může vést k neefektivnímu a nákladnému přizpůsobování
smluvních závazků novým podmínkám. Vyžadování konkrétního formátu (jejich taxativního výčtu) předem
může být nejen nerelevantní,  ale nakonec také kontraproduktivní, protože nemusí následně reflektovat
budoucí technologické změny nebo potřeby smluvních stran.

Odstranění požadavku na konkrétní formát zvyšuje právní jistotu dodavatelů i  povinných osob, protože
eliminuje  možné  spory  o  to,  zda  smluvně  sjednaný  formát  odpovídá  aktuálním  potřebám  nebo
požadavkům. Namísto toho umožní zaměřit se na to podstatné – tedy že dodavatel umožní povinné osobě
předání  dat  v dohodnutém  rozsahu  a  za  přiměřených  podmínek,  které  zajistí  interoperabilitu  a
kybernetickou bezpečnost.

Z  výše  uvedených  důvodů  proto  navrhujeme  z  přílohy  č.  6  zcela  odstranit  ustanovení  „n)  specifikace
podmínek pro formát předání dat a informací po vyžádání povinnou osobou“, případně upravit jeho znění
tak,  aby  se  odstranil  požadavek  na  konkrétní  formát  a  zůstal  pouze  závazek  předání  dat  a  informací
(potažmo jeho obecná specifikace).

Tato připomínka je zásadní.

16. Zavést výjimku pro interně nespravovaná aktiva     

Doplnit ustanovení, které umožňuje odlišný přístup k aktivům, nad nimiž regulovaná osoba nemá plnou
technickou správu (např. zařízení třetích stran, sdílená infrastruktura, cloudové služby spravované centrálně
skupinou nebo dodavatelem). 

Odůvodnění  :  

Doporučení  ENISA  i  ISO/IEC  27001  uznávají  model  tzv.  "shared  responsibility"  při  využití  externích  či
sdílených řešení. Podobnou výjimku uznává i NIST SP 800-53 a Cloud Security Alliance ve vztahu k cloud
computingu a třetím stranám. 

Provozní důvody:
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V  rozsáhlých  organizacích  běžně  existují  systémy  a  komponenty  (např.  globální  identity  management,
cloudové  platformy,  společná  síťová  infrastruktura),  které  nelze  z  pohledu  české  pobočky  přímo  řídit,
segmentovat nebo zabezpečovat podle lokálních standardů. Požadavek na plnou aplikaci bezpečnostních
opatření by v těchto případech vedl k formálním nesouladům, které nelze reálně napravit (např. nemožnost
aplikovat lokální segmentaci nebo SIEM logování). Mezinárodní organizace často kompenzují tuto absenci
přímé kontroly prostřednictvím jiných opatření, jako jsou SLA, přístupové audity, bezpečnostní review při
onboardingu služeb a pravidelné externí certifikace (např. ISO 27001, SOC 2). 

Tato připomínka je zásadní.


