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Za Svaz prdmyslu a dopravy CR (SPCR) uplatfiujeme tyto pfipominky:

OBECNE PRIPOMINKY

1. K terminologii vyhlasky

Navrhujeme v navrhovaném legislativnim textu sjednotit terminologii se zdkonem €. 365/2000 Sb., zdkon o
informacnich systémech verejné spravy a o zméné nékterych dalsich zakon(, ve znéni pozdéjsich predpist
(dale jen ,zakon o informacnich systémech vefejné spravy” nebo jen ,zdkon”). Zejména, kde je to relevantni,
vypustit pojem ,sluzba cloud computingu” a nahradit jej pojmem ,nabidka cloud computingu”, ptipadné
pojmem ,,cloud computing.

Oddvodnéni:

Domnivame se, zZe terminologie navrhovaného legislativniho textu neni plné v souladu s terminologii, kterou
uziva zakon o informacnich systémech verejné spravy.

Navrh vyhlasky zejména v nékolika ustanovenich pouZivd pojem ,sluzba cloud computingu”, prestoze v
souladu s dikci zakona by mél byt uzivan pojem ,nabidka cloud computingu” ve smyslu § 2 odst. 2 pism. d)
zadkona, pfipadné pouze ,cloud computing” ve smyslu § 2 odst. 2 pism. b) zdkona. Konkrétnim prikladem je
tfeba ustanoveni § 9 odst. 3, ktery uvadi: ,Struktura popisu splnéni poZadavki podle odst. 2 musi byt
prehlednd a srozumitelnd. Za timto ucelem poskytovatel popise splnéni kaZzdého z poZadavki pro kaZdou
sluzbu cloud computingu, kterou Zddd zapsat do katalogu cloud computingu [...]“, ackoliv formalné v
terminologii zdkona dochazi vzdy k zapisu nabidky cloud computingu, nikoliv sluzby.

Je nezbytné, aby navrh vyhlasky pouzival jednotnou terminologii s pojmoslovim zakona o informacnich
systémech verejné spravy. Navrhovand vyhlaska je pouze provadécim pravnim predpisem k predmétnému
zakonu. Z hlediska legislativni systematiky by méla sekundarni legislativa co nejvice respektovat terminologii
pravniho predpisu, ktery provadi. Zavadéni nebo pouzivani odlisSnych pojm0 by mélo byt omezeno pouze na
pripady, kdy je to zcela nezbytné a odlvodnéné (coz se u predloZzeného navrhu vétsinové nezda).

Uzivani odlisné terminologie oslabuje srozumitelnost sekundarni pravni Upravy pro jeji adresaty a mize vést
ke zbytecné a vyhnutelné pravni nejistoté. V pripadech, kdy stejny pojem neni pouzivan jednotné napfic
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pravnimi predpisy resici stejnou problematiku, mohou mit povinné osoby obtize s interpretaci jednotlivych
ustanoveni.

Naopak prirezové terminologické sjednoceni prispéje k vyssi jednoznacnosti ustanoveni vyhlasky a jejich
pravnich pozadavkd. Pro povinné subjekty pak bude snadnéjsi porozumét konkrétnim povinnostem, které
jim vyhlaska uklada, a v disledku toho je mohou efektivnéji naplnovat.

Tato pfripominka je doporucujici.

2. Kzasahu do soukromého prava

Navrhujeme podrobnou revizi jednotlivych poZadavkl pro zapis sluzeb do katalogu cloud computingu
z hlediska pfimérenosti ve vztahu k zasadé smluvni svobody stran, kterd povede k odstranéni nepfimérenych
pozadavk( na smluvni vztahy mezi organy verejné spravy a poskytovateli cloud computingu.

Oddvodnéni:

Jednotlivé poZadavky z vyhlasky (typicky z pfilohy €. 3) lze rozdélit na poZadavky technické a smluvni.
Technické poZadavky dokazou cil vyhlasky, tedy primarné bezpecnost zakaznickych dat organt verejné spravy
patrné naplit. Smluvni poZadavky vsak citelnym zplsobem zasahuji do smluvni svobody stran, kdy vyhlaska
jako celek v podstaté supluje schopnost organ(i verejné spravy vyjednavat o smluvnich podminkach (tedy
celkové vylucuje moznost smluvnich stran nastavit si smluvni vztah dle vlastni vile). Tento zdsah do smluvni
svobody stran zakotvené na zdkonné Urovni (obcanskym zdkonikem) probihd z Urovné podzdkonné
(vyhlaskou). Dale jsou zcela vyloucena jakakoli alternativni ujednani smluvnich stran, ktera by cil vyhlasky
mohla naplnit stejné ucinné. Minimalni zménou, kterd by méla byt provedena, by mélo byt zakotveni
moznosti, aby si orgdn verejné spravy mohl provést vlastni bezpecnostni posouzeni (napf. ve spolupraci
s NUKIB) na zékladé podklad(i od poskytovatele, stejné jako ¢ini v pfipadé alternativnich fe$eni oproti cloudu.

Uvedena pfipominka ma obecny charakter a vyZzaduje komplexni zasah napfi¢ pravni Upravou. Proto neni
navrzeno konkrétni znéni.

Tato pfipominka je doporucujici.

3. Knejasnosti odpovédnosti v pripadé preprodeje

Navrhujeme vyjasnéni a nastaveni odpovédnostiv pfipadé pfeprodeje registrované sluzby cloud computingu.
Pravni Uprava odpovédnosti v pfipadé preprodeje zcela absentuje a neni jasné stanoveno, kdo odpovidd za
plnéni materidlnich pozadavk( registrace sluzby v pripadé preprodeje. Navrhujeme zahrnuti takové Upravy
do ndvrhu vyhlasky.

Odlvodnéni:

Pravni Uprava nijak nefesi odpovédnost v pfipadé tzv. preprodeje sluzeb cloud computingu. V praxi se stava,
Ze zejména globalni poskytovatelé nemusi mit ve svém standardu nastaveny veskeré procesy a vlastnosti
svych feseni tak, aby vyhovovaly poZzadavkim vyhlasky. V takovém pfipadé ¢asto dochazi k manudlni upravé



procesll a vlastnosti na miru individudlné konkrétnimu zakaznikovi z ¢eské verejné spravy. Takové manualni
zmény viak nemusi a ¢asto nejsou zohlednény ve vztahu k partneriim (preprodejctim).

Z dlivodu rovného zachazeni musi partnersky ekosystém dostavat rovné standardizované podminky, a proto
ve vztahu poskytovatel — pfeprodejce neni prostor pro individudlni Upravy a ujedndni. Tato situace neni
pravni Upravou nijak zohlednéna, naopak preprodejci se nachdzeji v Sedé zéné, kdy jsou opravnéni
preprodavat, ale uz nemaji Zadnou odpovédnost za naplnéni materialnich pozadavk(. Uvedena situace mize
jednak pUsobit problémy v pripadé odpovédnosti vici zdkazniklm, ale i vici procesu zapisu a jednak muze
byt ze strany preprodejcli zneuzitelna, protoze nemusi vlastni naplnéni pozadavk( viibec dokladat.

V tomto sméru se tak jednd o legislativni mezeru, kterou je tfeba pravnim predpisem odpovidajicim
zpUsobem upravit. Uvedena pripominka ma obecny charakter a vyZzaduje komplexni zdsah napfi¢ pravni
Upravou. Proto neni navrzeno konkrétni znéni.

Tato pfipominka je doporucujici.

4. K nepfimérenosti pozadavka vudéi alternativnim feSenim

Navrhujeme rozsiteni pozadavk( kladenych na sluzby cloud computingu rovnéz na alternativni ICT sluzby
a produkty. Navrhnovana Uprava fesi vyhradné sluzby cloud computingu, pficemz fada pozadavk(l mulze byt
stejné tak aplikovdna na alternativni ICT sluzby a produkty. Z tohoto pohledu jsou sluzby cloud computingu
znevyhodnény oproti jinym feSenim.

Oddvodnéni:

Pravni Uprava jako celek se vztahuje pouze na cloudové sluzby. Nékteré pozadavky tykajici se umisténi
a nakladani s daty jsou vtomto sméru logické, protoZe oproti alternativnim feSenim nemaji zakaznici sva data
uloZena na vlastni infrastruktufe, nybr na sdilené infrastruktufe poskytovatel(l. Rada poZadavk( viak s timto
specifikem cloudovych sluzeb vibec nesouvisi, respektive takové pozadavky by mohly byt stejné tak
legitimné pozadovany po poskytovatelich alternativnich IT sluZzeb, napfiklad softwaru nebo vlastniho
zadkaznického vyvoje. Pravni Uprava tak zdsadnim zpUsobem znevyhodnuje poskytovatele cloudovych sluzeb,
kdyZz na jejich sluzby klade naroky, které na alternativni feSeni kladeny nejsou, ackoli by stejné tak
uplatfiovany byt mohly. V praxi je tak v oteviené soutéZi zvyhodnén poskytovatel napfiklad vlastniho
zakaznického vyvoje oproti poskytovateli cloudovych sluzeb, protoZe poZzadavek registrace se uplatni pouze
vUci druhému z nich, ackoli jsou pro to pouze ¢astecné divody. Bylo by vhodné nastavit trzni prostredi tak,
aby obecné poZadavky byly vyZadovany pro vsechna IT feseni.

Uvedena pfipominka ma obecny charakter a vyZzaduje komplexni zasah napfi¢ pravni Upravou. Proto neni
navrzeno konkrétni znéni.

Tato pfipominka je doporucujici.



KONKRETNI PRIPOMINKY

1. K § 3 vyhldsky — zpusobilost zajistit zakladni trovein ochrany davérnosti, integrity a dostupnosti
(prestupky podle ZKB)

Navrhujeme upravit znéni ustanoveni § 3 pism. b) a c) vyhlasky nasledujicim zptisobem:
Il§ 3

PoZadavky na zplisobilost zajistit zakladni uroven ochrany diivérnosti, integrity a dostupnosti
informaci orgdnu verejné spravy

Poskytovatelem zpusobilym zajistit zdkladni uroveri ochrany divérnosti, integrity a dostupnosti
informaci orgdnu verejné spravy podle § 6m odst. 1 pism. a) zdkona je poskytovatel za podminek, Ze [...]

b) poskytovatel ani jeho oviddajici osoby® nebyli v poslednich 5 letech pravomocné uzndni vinnymi
ze spdchdni prestupku spocivajiciho v neplnéni nékteré z povinnosti uloZené rozhodnutim
o uloZeni ndpravného opatreni podle § 56 odst. 1 zdkona o kybernetické bezpecnosti vydaného
v diisledku poruseni zdkona o kybernetické bezpecnosti spocivajicim v jedndni podle bodii 1 az

16 pism. c), pokud k jeho spdchdni doslo v souvislosti s poskytovdnim requlované sluzby cloud

computingu podle § 2 odst. 6 pism. c) ve spojeni s § 3 zdkona o kybernetické bezpeénosti, o’

c) poskytovatel ani jeho oviddajici osoby nebyli v poslednich 5 letech vice neZ jednou pravomocné
uzndni vinnymi ze spdchdni nékterého z prestupki spocivajicich v jedndni podle bodii 1 aZ 16,

pokud k jejich spdchdni doslo v souvislosti s poskytovanim requlované sluzby cloud computingu

podle § 2 odst. 6 pism. c) ve spojeni s § 3 zdakona o kybernetické bezpecnosti—pfestupky

2- 1. nesplnéni povinnosti urcit za ucelem vymezeni stanoveného rozsahu vsechna primdrni
aktiva podle § 12 odst. 2 pism. a) nebo podplirnd aktiva podle § 12 odst. 2 pism. c), nebo v
nesplnéni povinnosti jejich urceni pravidelné prezkoumdvat nebo aktualizovat podle § 12
odst. 5 zdkona o kybernetické bezpecnosti,

3. 2. nesplnéni povinnosti posoudit za ucelem vymezeni stanoveného rozsahu, zda primdrni
aktiva uréend podle § 12 odst. 2 pism. a) souvisi s poskytovdnim regulované sluzby nebo v
nesplnéni povinnosti toto posouzeni pravidelné prezkoumdvat nebo aktualizovat podle § 12
odst. 5 zdkona o kybernetické bezpecnosti,

1§ 74 zakona €. 90/2012 Sb., o obchodnich spoleénostech a druzstvech (zdkon o obchodnich korporacich), ve znéni
pozdéjsich predpisu.

2 Z&kon €. X/X Sb., o kybernetické bezpe&nosti.



4. 3. nesplnéni povinnosti evidovat aktiva podle § 12 odst. 3 zdkona o kybernetické
bezpecnosti,

5- 4. nesplnéni povinnosti zavddét nebo provddét bezpecnostni opatfeni podle § 13 odst. 2
nebo § 18 odst. 1 zdkona o kybernetické bezpecnosti,

6- 5. nesplnéni povinnosti vybirat svého dodavatele v souladu s poZadavky vyplyvajicimi z
bezpecnostniho opatfeni nebo v nesplnéni povinnosti zahrnovat poZadavky vyplyvajici z
bezpecnostniho opatfeni do smlouvy s dodavatelem v rozporu s § 13 odst. 5 zdkona o
kybernetické bezpecnosti,

Z 6. nesplnéni povinnosti predloZit prvotni hldseni o incidentu podle § 16 odst. 1 nebo v
nesplnéni povinnosti doplnit néktery z tidaji o incidentu podle § 16 odst. 3 nebo v nesplnéni
povinnosti nahldsit kyberneticky bezpecnostni incident podle § 18 odst. 2 zdkona o
kybernetické bezpecnosti,

8- 7. nesplnéni povinnosti poskytnout informace nebo soucinnost pri zvladdni incidentu
podle § 17 odst. 3 zdkona o kybernetické bezpecnosti,

9. 8. nesplnéni rozhodnutim stanovené povinnosti nebo zdkazu informovat uZivatele
regulované sluzby o kybernetickém bezpecnostnim incidentu s vyznamnym dopadem podle
§ 19 odst. 1 zdkona o kybernetické bezpecnosti,

18- 9. nesplnéni povinnosti informovat uZivatele reqgulované sluzby o vyznamné hrozbé nebo
krocich, které muzZe uZivatel sluzby ucinit v reakci na ni, podle § 19 odst. 2 zdkona o
kybernetické bezpecnosti,

41 10. nesplnéni povinnosti uloZené rozhodnutim o vystraze podle § 21 odst. 1 zdkona o
kybernetické bezpecnosti,

12. 11. nesplnéni reaktivniho protiopatifeni uloZeného podle § 23 odst. 1 nebo § 23 odst. 4
zdkona o kybernetické bezpecnosti,

14 12. poruseni podminky nebo zdkazu uloZenych Ndrodnim ufadem pro kybernetickou a

informacni bezpecnost v opatfeni obecné povahy podle § 29 zdkona o kybernetické
bezpecnosti,

15 13. nesplnéni povinnosti zajistovat dostupnost strategicky vyznamné sluzby z uzemi
Ceské republiky ve stanoveném case nebo kvalité podle § 33 odst. 1 zdkona o kybernetické
bezpecnosti,

16. 14. nesplnéni povinnosti provérit zajisténi poskytovdni strategicky vyznamné sluzby
podle § 33 odst. 2 zdkona o kybernetické bezpecnosti nebo v nesplnéni povinnosti o tomto
provéreni vyhotovit zdznam,



18- 15. nesplnéni povinnost uloZené rozhodnutim podle § 24 odst. 1 zdkona o kybernetické
bezpecnosti,

19. 16. nesplnéni povinnosti provést v souvislosti se stavem kybernetického nebezpeci
opatreni k fesSeni znacného ohroZeni nebo naruseni bezpecnosti informaci v kybernetickém
prostoru uloZenou rozhodnutim nebo opatfenim obecné povahy podle § 39 zdkona o
kybernetické bezpecnosti;

OdUvodnéni:

K navrzenému znéni § 3 pism. b) a c¢) navrhujeme nasledujici Upravy. Vérime, Ze tento rozsah pozadavku
v dostatecné mite zajisti posouzeni zpUsobilosti poskytovatele cloud computingu zajistit zakladni Uroven
ochrany davérnosti, integrity a dostupnosti informaci organu vefejné sprav, aniz by doslo k nezddoucimu
vyluéovani a administrativni zatéZe na soukromoprdvni subjekty.

Materidlni omezeni na jednani souvisejici s poskytovanim sluzby cloud computingu:

Navrhujeme vyslovné omezit vycet prestupk( pouze na prestupky, které byly spachany v souvislosti
s poskytovanim sluzby cloud computingu ve smyslu nového zdkona o kybernetické bezpecnosti.

Novy zakon o kybernetické bezpecnosti se oproti dosavadni Upravé vyrazné rozsifuje okruh regulovanych
odvétvi a sluZeb. Je tudiz pravdépodobnéjsi, Ze poskytovatelé cloud computingu mohou soucasné poskytovat
vice regulovanych sluzeb — nikoliv jen jednu limitovanou sluzbu cloud computingu.

Predmétem ustanoveni § 3 vyhlasky maji byt primarné pozadavky na zpUsobilost zajistit zakladni Uroven
ochrany dlivérnosti, integrity a dostupnosti informaci organu verejné spravy kladené na poskytovatele cloud

computingu. Nicméné, z aktudlniho navrhu legislativniho textu vyplyva, Ze poskytovatel nesmi byt vinen ze
spachani vybranych prestupkli podle nového zdkona o kybernetické bezpecnosti ve vztahu k jakékoliv
regulované sluzbé. Domnivame se, Ze takovy poZadavek neni pfiméreny a potencialni vylouc¢eni z moZnosti
dodavat cloud computingu orgdniim verejné spravy, by mélo byt jen vysledek poruseni pti poskytovani cloud
computingu, nikoliv jinych sluzeb, které scloud computingem nijak nesouviseji. . Pfipadné prestupky
poskytovatele souvisejici s jinou regulovanou sluzbou podle nového zdkona o kybernetické bezpecénosti by
nemély byt pro posouzeni zpUsobilosti relevantni.

8 Zakon ¢. 255/2012 Sb., zdkon o kontrole (kontrolni ¥4d), ve znéni pozd&jsich predpisii.



Vylouceni prestupkl spocivajicich v poruseni administrativnich povinnosti

Dale navrhujeme upravit zUzit vycet rozhodnych prestupkl v ustanoveni § 3 pism. c). Navrhujeme vyloucit ty
prestupky, které spocivaji v nesplnéni primdrné administrativnich povinnosti, tj. napfiklad povinnost ohlasit
regulovanou sluzbu Narodnimu Uradu pro kybernetickou a informacni bezpeénost nebo jeji zménu.

Domnivame se, Ze pripadné neplnéni administrativnich povinnosti, jako je napfiklad nesplnéni oznamovacich
¢i evidencnich povinnosti, samo o sobé nevypovida o zpUsobilosti poskytovatele cloud computingu zajistit
poZadovanou Uroven dudvérnosti, integrity a dostupnosti informaci orgdnu verejné spravy. Posouzeni
zpUsobilosti by mélo byt zaloZzeno primarné na schopnosti poskytovatele naplnit vécny (materidlni) rdmec
pozadavkl na kybernetickou bezpecnost, tj. zavedeni bezpecnostnich opatfeni, vymezeni rozsahu aktiv nebo
zavedeni poZadavk(l na dodavatelsky fetézec. Proto navrhujeme vyjmout z navrhu legislativniho textu
ustanoveni § 3 pism. c) body 1, 13, 17, 20 a 21.

Stouto zménou souvisi rovnéZ dalsSi navrzend Uprava ustanoveni § 3 pism. b) — poskytovatel cloud
computingu by nemél byt povaZovan za nezpusobilého v ptipadé neplnéni povinnosti ulozenych jakymkoliv
rozhodnutim o uloZeni ndpravného opatreni. Pro Ucely posouzeni zplsobilosti by mélo byt relevantni pouze
pfipadné neplnéni povinnosti dle rozhodnuti o uloZeni napravného opatreni vydaného z divodu neplnéni
nékteré z povinnosti uvedenych ve vyctu v § 3 pism. c), ktery navrhujeme omezit.

Tato pfipominka je zasadni.

2. K §9 odst. 3 vyhlasky — doloZeni splnéni poZadavkt pro nabidky cloud computingu

Navrhujeme doplnit znéni ustanoveni § 9 odst. 3 nasledujicim zptisobem:

,(3)  Struktura popisu splnéni poZadavki podle odst. 2 musi byt pfehlednd a srozumitelnd. Za timto ucelem
poskytovatel popise splnéni kazdého z poZadavku pro kaZdou sluzbu cloud computingu, kterou Zadd zapsat
do katalogu cloud computingu. V pfipadé, Ze poskytovatel v ramci jedné nabidky cloud computingu Zddd
zapsat vice sluZeb cloud computingu spadajicich do stejné bezpecnosti trovné, je mozné doloZit spinéni
kaZdého z poZadavku pouze jednou a ndsledné jednoznacné uvést vsechny sluzby cloud computingu, na které
se toto doloZeni vztahuje. V pripadé, Ze poskytovatel Zddd zapsat nabidku cloud computingu, pro které je

mozné doloZit splnéni poZadavki shodnym podkladem, kterym byly prokédzdny jiZ zapsané nabidky téhoZ
poskytovatele, miiZe se poskytovatel na tento podklad odkdzat."

Odlvodnéni:

PovaZujeme za vhodné doplnit navrhované znéni ustanoveni § 9 odst. 3 tak, aby poskytovateli cloud
computingu bylo vyslovné umoznéno v Zadosti o zapis nabidky do katalogu cloud computingu odkazat na
podklady, které jiz v minulosti Digitalni a informacni agenture (dale jen ,Agentura”) predlozil k prokazani
splnéni totoznych poZadavkd v rdmci jeho jiné, jiz zapsané nabidky.

V praxi poskytovatelé cloud computingu ¢asto aplikuji jednotna bezpecnostni a organizacni opatieni napfic
svymi cloudovymi sluzbami, zejména pokud jde o opatfeni tykajici se zajisténi ddvérnosti, integrity
a dostupnosti zpracovavanych informaci. Tato opatrfeni se pak typicky odrazeji v prislusné podkladové
dokumentaci a smluvnich podminkdch, které jsou z vétsi ¢asti shodné, a odliSuje se ve vztahu k dané sluzbé



jen v mire, v jaké to povaha této konkrétni sluzby vyZaduje. llustrativnim prikladem jsou typicky obchodni
podminky, které poskytovatelé pouZivaji jednotné pro vsechny své cloudové sluzby.

Ze zkuSenosti pfitom vime, Ze Agentura v praxi jiZz moznost odkazovat na dfive predloZzené podklady
akceptuje. Nevidime proto dlvod, pro¢ tento osvédéeny a smysluplny pfistup formalné nezakotvit do
budoucna pfimo ve vyhlasce. Takové zakotveni by vedlo ke zvySeni pravni jistoty na strané poskytovatel(,
ktefi tento postup jiz praktikuji, a zaroven by rozsifilo povédomi o tomto postupu i mezi témi, ktefi jej dosud
nevyuzivaji a z opatrnosti dokladaji identické podklady opakované.

MoZnost odkazovani na dfive doloZené dokumenty pfitom jednoznacné Setfi administrativni naklady, jak na
strané poskytovateld, tak prislusnych organ(l. Poskytovatelé nemuseji znovu shromazdovat a predkladat jiz
jednou poskytnuté podklady, zatimco Agentura nebo Narodni ufad pro kybernetickou a informacni
bezpecnost nejsou zase nuceny opakované prezkoumavat podkladovou dokumentaci, se kterou jiz v
minulosti pracovaly. Takové opakované zkoumani totoznych podkladd totiz nepfinasi Zadny pfinos pro kvalitu
prezkumu Zadosti ani pro bezpecnost samotnych cloudovych sluzeb.

le tfeba taktéz zdlraznit, Ze z hlediska materialni stranky se mozZnost odkazovani na jiz doklddané podklady
vyznamné nelisi od pripadd, kdy poskytovatel zapisuje vice nabidek cloud computingu hromadné v ramci
jedné hromadné Zadosti. V téchto pripadech se rovnéz predkladaji shodné podklady pro rlizné cloudové
sluzby — rozdil je pouze v tom, Ze k tomu dochazi v ramci jednoho pravniho Ukonu a v jiném ¢asovém ramci.

Pro Uplnost uvadime, Ze navrhovand zména se tykd vyhradné otazky administrativni formy prokazovani
splnéni pozadavk( a nijak se nedotykd povinnosti tyto poZzadavky materidlné napliiovat. Na poskytovateli
nadale zstava odpovédnost zajistit, Ze odkazované podklady jsou aktudlni a vztahuji se k nové zapisované
nabidce. Cilem je pouze umoznit zefektivnéni procesu, aby zbytecné nekladl prekazky poskytovatellim, ktefi
jinak plIni vSechny pozadavky pro zapis.

Tato pfipominka je zasadni.

3. K §9 odst. 6 pism. c) vyhlasky — pravni zdvaznost navrhu smluvni dokumentace

Navrhujeme upravit znéni ustanoveni § 9 odst. 6 pism. c) vyhlasky nasledujicim zplsobem:

,(6)  Pro ucely podkladi k ovéreni spinéni poZadavku na zajisténi diveérnosti, integrity a dostupnosti
informaci orgdnu verejné spravy nabizenym cloud computingem podle § 4 se rozumi [...]

c) ndvrhem smluvni dokumentace ndvrh smlouvy, smluvnich podminek, podminek poskytovani sluzby Ci

podobny podklad pro zapisovanou;steuzicijake-prevré-zavazne-nrabidke nabidku peskyteveni-stuiby cloud

computingu, kterou poskytovatel Zadd zapsat do katalogu cloud computingu,“

Odlvodnéni:

Navrhované ustanoveni § 9 odst. 6 pism. c) vyhlasky definuje pojem ndvrh smluvni dokumentace jako takovy
navrh smlouvy, smluvnich podminek, podminek poskytovani sluzby ¢i podobny podklad, ktery slouzi jako
pravné zdvazna nabidka poskytovani sluzby cloud computingu.



Predkladand smluvni dokumentace musi byt vzorovd a nemuze byt brana jako pravné zavazny ndvrh.
V takovém pripadé by se smluvni dokumentace predklddand pro ucely zapisu do katalogu cloud computingu
stala jako celek fixni, neménnd, a nebylo by ji mozné jakkoliv ménit ¢i aktualizovat. Smluvni dokumentace
pritom Casto obsahuje rovnéz komercéni podminky (at uz obecné nebo sjednavané individualné pro kazdého
zakaznika) anebo podminky, které se neprokazuji pro ucely zdpisu do katalogu cloud computingu a nejsou
tak z regulatorniho hlediska jakkoliv relevantni. Navrhovany pozadavek by fakticky znamenal ,zafixovani”
smluvnich podminek jako celku k okamzZiku podani nabidky, bez jakékoliv moZnosti budoucich uprav.

Poskytovatelé cloud computingu v praxi své smluvni podminky cloudovych sluzeb pravidelné upravuji
a aktualizuji, a to naptiklad i z dlivodu vyvoje technologii a bezpecnostnich standardl. Odvétvi, ve kterém
plsobi poskytovatelé cloud computingu, je vysoce dynamické a standardy povaZované v daném okamziku za
best practice se mohou v fadu mésicl a let stat zastaralymi.

Uprava smluvni dokumentace miZze byt v nékterych p¥ipadech i explicitné vyZadovana, a to zejména za
Ucelem prizplsobeni nové prijaté legislativé. Ostatné i samotny navrh této vyhlasky dle divodové zpravy
,reaguje na chystanou novou legislativu v oblasti kybernetické bezpecnosti“ danou implementaci smérnice
NIS2% do &eského pravniho Fadu. Jiz nyni je zfejmé, Ze poskytovatelé cloud computingu budou muset
vyhledové revidovat své smluvni podminky tak, aby reflektovaly nové pozadavky na dodavatelské smlouvy
dle této nové pravni Upravy kybernetické bezpecnosti. Obdobné Ize do budoucna ocekdvat dopady i dalSich
legislativnich aktd, jako je nafizeni o kybernetické odolnosti®, akt o umé&lé inteligenci® nebo jind relevantni
pravni Uprava v oblasti digitalni ekonomiky.

Z uvedenych dlvodU proto navrhujeme vypustit z definice pojmu ndvrh smluvni dokumentace pozadavek na
jeji ,,pravni zdvaznost”.

Soucasné v rdmci této pripominky navrhujeme odstranit i slovni spojeni ,,poskytovdni sluzby“ a nahradit jej
pojmoslovim odpovidajicim zakonu o informacnich systémech vefejné spravy. Tento zakon neuZivd pojem
,sluZba cloud computingu”, nybrz pojmy ,,nabidka cloud computingu“ (ve smyslu § 2 odst. 2 pism. d)) ¢i ,,cloud
computing” (ve smyslu § 2 odst. 2 pism. b)). Z hlediska legislativni systematiky je Zadouci, aby provadéci
predpis nepouzival odchylnou terminologii, pokud k tomu neni vécny ddvod (bliZze viz obecna pripominka
k terminologii vyhlasky).

Tato pfipominka je zasadni.

4 Celym nazvem Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k
zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148

5 Celym nézvem Nafizeni Evropského parlamentu a rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontélnich
pozadavcich na kybernetickou bezpeénost produktt s digitalnimi prvky a o zméné nafizeni (EU) €. 168/2013 a (EU)
2019/1020 a smérnice (EU) 2020/1828

6 Cely ndzvem Nafizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. &ervna 2024, kterym se stanovi
harmonizovana pravidla pro umélou inteligenci a méni nafizeni (ES) ¢. 300/2008, (EU) ¢. 167/2013, (EU) ¢. 168/2013,
(EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828



4. K § 10 vyhlasky — pfechodnd ustanoveni (splnéni poZadavkt pro stavajici zapsané poskytovatele a

nabidky)

Navrhujeme zpresnit prechodna ustanoveni ve vztahu ke stdvajicim registracim sluzeb, ndsledujicim
zpUsobem:

,(1) Zddosti o zdpis poskytovatele do katalogu cloud computingu podle § 6q zdkona a o zdpis nabidky
cloud computingu do katalogu cloud computingu podle § 6t zdkona podané prede dnem ucinnosti této
vyhlasky se posuzuji podle dosavadnich prdvnich predpisd.

(2) Pro poskytovatele cloud computingu zapsané v katalogu cloud computingu piede dnem
ucinnosti této vyhlasky se splnéni poZadavku zpusobilosti zajistit zdkladni trover ochrany diivérnosti,
integrity a dostupnosti informaci orgdnu verejné spravy podle § 6m odst. 1 pism. a) zdkona posuzuje podle
dosavadnich prdvnich predpisi.

(3) Pro nabidky cloud computingu zapsané v katalogu cloud computingu pfede dnem ucinnosti této

vyhlasky se plnéni poZadavku na dosaZeni zdkladni urovné ochrany divérnosti, integrity a dostupnosti

informaci orgdnu vefejné moci podle § 6n pism. b) zdkona posuzuje podle dosavadnich prdvnich predpisd.

4.1
Oddvodnéni:

PredloZeny legislativni text vyslovné neupravuje pravni rezim poskytovatell a nabidek cloud computingu,
ktefi byli do katalogu cloud computingu jiZ zapsani. Jakékoliv existujici zapisy by nemély byt pfijetim nové
Upravy dotceny a pfijimana vyhlaska by se neméla na tyto existujici zapisy uplatnit. PfedloZeny navrh toto
nereflektuje a nijak nezvazuje jiZ existujici zapisy.

PFi absenci jakychkoliv pfechodnych ustanoveni by pfitom bylo mozné aplikovat poZzadavky podle navrhované
vyhlasky i na existujici zapisy — podle zdkona Agentura pribézné posuzuje, zda jiz zapsani poskytovatelé cloud
computingu (srov. § 6s odst. 1 pism. b) zakona) i nabidky cloud computingu (§ 6w odst. 1 pism. b) zdkona)
i nadale spliuji podminky pro dalsi vedeni v katalogu. Absence vyslovné pifechodné Upravy by znamenala, Ze
Agentura bude muset pro tyto Ucely automaticky aplikovat nové podminky stanovené provadéci vyhlaskou.
To by konkrétné znamenalo, Ze Agentura bude posuzovat:

- zpUsobilost poskytovatele zajistit zakladni Uroveri ochrany divérnosti, integrity a dostupnosti
informaci organu verejné spravy ve smyslu § 6m odst. 1 pism. a) zakona podle nového navrhovaného
znéni § 3 vyhlasky; a

- schopnost cloud computingu dosahovat alespon zakladni Urovné ochrany ddvérnosti, integrity
a dostupnosti informaci organu verejné moci ve smyslu § 6n pism. b) zakona podle novych pfiloh €. 1
az 4 k vyhlasce.

V ptipadé, Ze by Agentura zjistila, Ze stavajici poskytovatelé a nabidky témto novym podminkdm nevyhovuji
(a nedoslo by k odstranéni zjisténych ,nedostatki” ve stanovené lhaté), rozhodne o vymazu téchto
poskytovatell a nabidek z katalogu.
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Absence vyslovné prechodné upravy mliZze v praxi vyvolat nejistotu ohledné pravniho postaveni
poskytovatell a jejich nabidek, ktefi byli do katalogu zapsani v souladu s predchozi pravni Upravou,
a soucasné navozuje riziko neptipustné retroaktivity.

Nové podminky stanovené provadéci vyhlaskou by se v souladu s principy pravniho statu mély vztahovat
vyhradné na nové zapisy, nikoliv na ty, které jiz v katalogu figuruji. Rozsifeni plsobnosti na dfive zapsané
nabidky by mohlo byt vnimano jako zpétné pUsobeni pravni normy, jez je v pravnim staté obecné zakazano.

Jakykoliv odlisny pFistup by neiumérné zatizil poskytovatele, ktefi své nabidky pfipravovali podle dosavadni
platné pravni Upravy a zajistili odpovidajici bezpecnostni opatieni a relevantni podkladovou dokumentaci
podle podminek Ucinnych v dobé jejich zapisu. Tito poskytovatelé by tak byli nuceni v pribéhu platnosti
zapisu ad hoc plnit podminky, se kterymi nemohli fakticky pocitat, coZz by mohlo vést nejen k organiza¢nim a
technickym obtizim, jakoZ i k nedlvodnym ekonomickym a administrativnim ndakladdm. Retroaktivni
plUsobeni by rovnéz bylo v rozporu s § 6w odst. 1 pism. c) zakona o informacnich systémech verejné spravy,
podle kterého zapis nabidky cloud computingu je ¢asové omezen na tfi roky, potazmo Sest let’. Neni tedy
zadny legitimni dlivod, aby se na poskytovatele a nabidky zapsané podle staré pravni Upravy vztahovaly nové
pozadavky okamzité, a jesté v pribéhu platnosti plvodniho zapisu, kterd je zakonem vyslovné casové
omezena.

Z téchto ddvodl navrhujeme stanovit, Ze splnéni pfislusnych pozadavk( se v pripadé poskytovatell cloud
computingu a nabidek cloud computingu jiz zapsanych v katalogu cloud computingu prede dnem nabyti
ucinnosti této vyhlasky posuzuje podle dosavadnich pravnich predpist. Pro Uplnost uvadime, Ze zamérem
této pripominky je vyhradné vyjasnit, jak se na legislativni Urovni uplatni nové materialni poZadavky
stanovené v § 3 (v pripadé poskytovatell cloud computingu) a prilohach ¢. 1 aZ 4 vyhlasky (v pfipadé nabidek
cloud computingu) vidi jiz existujicim zapisim (potazmo, Ze se neuplatni). Neni naopak cilem zpochybnit
zpUsoby prokazovani plnéni poZadavkd, které stanovi napfiklad ptiloha ¢. 5 vyhlasky pro dokladani
pfislusnych ISO certifikaci.

Tato pfipominka je zasadni.

5. K § 10 odst. 2 vyhlasky — pfechodna ustanoveni (poZadavek na popis povinnosti vyplyvajicich z

pravnich pfedpisu statt mimo EU)

Navrhujeme upravit znéni ustanoveni § 10 odst. 2 vyhlasky nasledujicim zplsobem v pfipadé nevyhovéni
pozadavku na Upravu radku 2.2 ptilohy €. 1, 2, 3 a 4 vyhlasky (viz pfipominka €. 8):

,(2) Splnéni poZadavki v fadcich 2.2 prilohy ¢. 1 aZ 4 a v Fddcich 8.1 a 8.2 prilohy ¢. 3 a 4 k této

vyhldsce a poZadavki na strukturu a ndleZitosti zprdvy o provedeni penetracniho testu a intervaly pro jeji

7 Zakon konkrétné stanovi, 7e Agentura rozhodne o vymazu nabidky cloud computingu z katalogu cloud computingu
Luplyne-li doba 3 let ode dne, kdy byla nabidka cloud computingu do katalogu cloud computingu zapsdna, pokud
poskytovatel cloud computingu nepotvrdil Agenture, Ze nabidka cloud computingu je stdle platnd, nebo uplyne-li doba
3 let ode dne, kdy poskytovatel cloud computingu naposledy potvrdil Agenture, Ze nabidka cloud computingu je stdle
platnd“.
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predkldadadni podle § 6 se ridi dosavadnimi pravnimi predpisy po dobu 18 mésicti ode dne nabyti ucinnosti této
vyhldasky.”

OdUvodnéni:

V ptipadé, Ze Narodni Urad pro kybernetickou a informacni bezpecnost nevyhovi ani jednomu z uvedenych
alternativnich navrh( na dpravu fadku 2.2 prilohy €. 1, 2, 3 a 4 vyhlasky, navrhujeme na tento poZadavek
rozsifit odklad Ucinnosti formulovany v § 10 odst. 2 vyhlasky.

Zejména pro globalni poskytovatele cloud computingu bude vyhotoveni tohoto posouzeni dle pozadavk( na
obsah posouzeni, které maji byt nové stanoveny jako zavazné, velmi ¢asové naro¢né, nebot bude vyzadovat
hlubsi analyzu pravni Upravy v relevantnich zemich. Je proto Zadouci, aby byl poskytovatellim poskytnut
dostatecény ¢asovy prostor pro radné splnéni tohoto pozadavku.

Tato pfipominka je zasadni.

6. K 8§ 10 odst. 2 vyhlasky — pfechodna ustanoveni (penetracni testovani)

Navrhujeme_upravit znéni ustanoveni § 10 odst. 2 vyhlasky v kontextu pfipominky ¢. 13 k fadku 8.2 pfilohy €.
3 a 4 vyhlasky — metodika provadéni penetracnich testll nasledujicim zplsobem:

»(2) Splnéni poZadavkd v fadcich 8.1 a 8.2 prilohy ¢. 3 a 4 k této vyhldsce a poZadavki na strukturu a
ndlezitosti zprdvy o provedeni penetracniho testu a intervaly pro jeji predkldddni podle § 6 je moZné doloZit
dle se¥di dosavadnichmi prdavnichrsi predpistiy, a to po dobu 18 mésicli ode dne nabyti tcinnosti této
vyhldsky. Bez ohledu na prfechodné ustanoveni v odst. 1 se poZadavky v rddcich 8.1 a 8.2 prilohy ¢. 3 a 4
k této vyhlasce uplatni i na Zddosti o zdpis nabidky cloud computingu do katalogu cloud computingu podle
§ 6t zdkona podané prede dnem ucinnosti této vyhldasky."

Odudvodnéni:

Odavodnéni k této pripomince je uvedeno v pfipomince ¢. 13 nize k fadku 8.2 pfilohy ¢. 3 a 4 vyhlasky —
metodika provadéni penetracnich testd nasledujicim zplsobem, a to z dldvodu propojeni téchto dvou
pfipominek.

Tato pfipominka je zasadni.

7. K § 10 odst. 2 vyhlasky — prechodné obdobi

Navrhujeme prodlouzit pfechodné obdobi uvedené v odst. 2 na dobu 24 mésicu.
Odlvodnéni:
Delsi pfechodné obdobi je nezbytné z nasledujicich divod:

- komplexni procesy validace souladu vyZaduji vyznamny ¢&as pro shromdzidéni potfebné
dokumentace;
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- kontinuita sluzeb je kriticka - soucasné cloudové sluzby v katalogu by se staly neplatnymi pfi zméné
pozadavkd;

- opétovna validace souladu vyzaduje znacny cas;
— sbér a ovéreni dikazl je Casové narocné.
Tato pfipominka je zasadni.

8. Kradku 2.2 prilohyé€. 1, 2, 3 a4 vyhlasky — Zadost o zpfistupnéni dat (poZadavek na popis povinnosti
vyplyvaijicich z pravnich predpist statl mimo EU)“

Navrhujeme upravit fadek 2.2. pfilohy ¢. 1, 2, 3 a 4 vyhlasky dle navrhi niZe.

Navrhované varianty se vztahuji ke vSem bezpecnostnim urovnim, vybrana uUroven kritickd je pouze
demonstrativni, vzhledem k tomu, Ze se stejny text opakuje ve vSech prilohach.
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Varianta 1:

Uplné vypustit dany radek:

Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zafazenym v bezpecnostni trovni kriticka splnéni pozadavku
2. Zadosti o zpfistupnéni a predani dat
22

F I I I I. v .l I v Illl I . l. I: or s P, ’ . " §g
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Varianta 2:

Navrhujeme upravit znéni Fadku 2.2. pFilohy €. 1 aZ 4 vyhlasky nésledovné®:

Radek

Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti,
integrity a dostupnosti informaci organu verejné spravy
nabizenym cloud computingem zafazenym v bezpec¢nostni
urovni kriticka

Podklad, kterym
poskytovatel dolozi splnéni
pozadavku

2. Zadosti o zpfistupnéni a predani dat

2.2

Poskytovatel jasné—a—srozumitelné—uvidijehe Zdkaznik ma

Zadny doklad se nevyZaduje.

k dispozici jasny a srozumitelny popis povinnosti vyplyvajici z

pravnich Fadud stath odlisnych od ¢lenskych statl Evropské unie
nebo odlisnych od ¢lenskych statll Evropského hospodarského
prostoru nebo u téch statd, u kterych Evropskd komise
nerozhodla o udéleni tzv. adequacy decision podle clanku 45
obecného nafizeni o ochrané osobnich udaji?, na jejichZ tzemi
se naléza datacentrum nebo jina infrastruktura poskytovatele,

Pisemny popis podle § 9 odst.
6 pism. a) této vyhlasky, ze
vyplyva
pozadavku,

splnéni

vyhotovi
informacni

kterého

Digitalni ___a
agentura nebo Narodni urad
kybernetickou a

pro

ve které dochazi ke zpracovani zdkaznickych dat nebo
specifickych provoznich Udajd podle fadku 1.1 této pfrilohy
tykajici se zpfistupnéni a predavani zdkaznickych dat a
specifickych provoznich udaj.

Tento popis musi-byt bude v takové kvalité, aby z néj bylo mozné
zakaznikem posoudit vhodnost pravniho fadu s ohledem na
zpracovavani zakaznickych dat a specifickych provoznich udaja.
Proto—poskytevatel-provede—Popis povinnosti ebsahujici bude
obsahovat informace o tom, ktery cizozemsky organ verejné
moci, jehozZ ¢innost spociva v prevenci, vysetfovani, odhalovani
Ci stihani trestnych ¢inli nebo vykonu trestu, véetné ochrany pred
hrozbami pro verejnou bezpecnost a jejich predchazeni,
zpravodajska sluzba, nebo jiny organ s obdobnym predmétem
¢innosti nebo obdobnymi pravomocemi, mizZe Zzadat o
zpfistupnéni a predani dat, za jakych podminek muzZe tento
organ zadat o zpristupnéni a pfedani dat a na jak dlouho, na jaka
data se dana povinnost vztahuje (provozni, zdkaznicka) a zda je
mozné Zadost o zpfistupnéni nebo predani dat prezkoumat

nezavislym soudem.

informacni bezpecénost.

Varianta 3:

8 Pozn.: V tabulce uvadime znéni pfFisluiného poZzadavku obsaZzeného v Fadku 2.2 pFilohy &. 3 vyhlasky, nicméné znéni
tohoto pozZadavku v fadcich 2.2 pfiloh 1, 2 a 4 vyhlasky je materidlné stejné a nami navrzené zmény ve znéni radku 2.2
pfilohy €. 3 Ize implementovat rovnéz v prislusnych radcich priloh 1,2 a 4 vyhlasky.
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Navrhujeme upravit znéni Fadk@ 2.2. pfilohy &. 1 aZ 4 vyhlasky nasledovné®:

Radek Pozadavky na dosazZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy poskytovatel dolozi splnéni
nabizenym cloud computingem zafazenym v bezpec¢nostni pozadavku

urovni kriticka

2. Zadosti o zpfistupnéni a predani dat
2.2 Poskytovatel jasné a srozumitelné uvadi jeho povinnosti | Pisemny popis podle § 9 odst.
vyplyvajici z prdvnich fadd statd odlisSnych od ¢lenskych stati | 6 pism. a) této vyhlasky, ze
Evropské unie nebo odlisnych od ¢lenskych statd Evropského | kterého  vyplyvd  splnéni

hospodarského prostoru nebo u téch statl, u kterych Evropskd | poZadavku.
komise nerozhodla o udéleni tzv. adequacy decision podle ¢lanku
45 obecného nafizeni o ochrané osobnich Gdaji!, na jejichz
Uzemi se naléza datacentrum nebo jind infrastruktura, ve které
dochazi ke zpracovani zakaznickych dat nebo specifickych
provoznich Udajl podle radkd 1.1, 1.4 a 1.5 prilohy ¢. 2 k této
vyhlasce tykajici se zpfistupnéni a predavani zdkaznickych dat a
specifickych provoznich udaj.

Tento popis musi byt v takové kvalité, aby z néj bylo mozné
zakaznikem posoudit vhodnost pravniho fadu s ohledem na
zpracovavani zakaznickych dat a specifickych provoznich udaja.

Odlvodnéni:
K varianté 1:

Uvedeny pozadavek predstavuje zasadni administrativni zatéZ pro poskytovatele a nepftispiva k vyssi drovni
kybernetické bezpecnosti (tj. k zajisténi zékladni Urovné ochrany davérnosti, integrity a dostupnosti

% Pozn.: V tabulce uvadime znéni pfisluiného pozadavku obsaZeného v Fadku 2.2 pFilohy &. 3 vyhlasky, nicméné znéni
tohoto pozadavku v radcich 2.2 ptiloh 1, 2 a 4 vyhlasky je materialné stejné.
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informaci), a nelze jej tedy z hlediska smyslu pravni Gpravy povaZovat za Ucelny. Jedna se o nepriméreny
pozadavek. Nadto je problematicka objektivita tohoto poZzadavku — neni stanoveno a v podstaté prakticky ani
nelze ovéfit ze strany NUKIB/DIA spravnost informaci poskytnutych poskytovatelem. Soucasné neni
reflektovdna novelizace pravnich predpisd. PoZadavek jako takovy je tedy celkové nepfiméreny,
neprezkoumatelny a ucinné nepftispiva k naplnéni smyslu vyhlasky.

K varianté 2:

V ramci nadvrhu poZadavku na vyhotoveni popisu povinnosti vyplyvajicich z pravnich predpist statd odliSnych
od ¢lenskych stati EU/EHP doslo oproti stavajicimu poZadavku dle fadku 2.5 pfilohy €. 2 vyhlasky ¢. 316/2021
Sb. k vyznamnému upfesnéni rozsahu informaci, které ma posouzeni obsahovat.

Jiz stavajici pozadavek na vyhotoveni posouzeni predstavuje pro poskytovatele cloud computingu
neprimérenou administrativni zatéz, a to predevsim pro globalni poskytovatele cloud computingu, jeZ mohou
teoreticky zpracovavat zakaznickd data po celém svété. V praxi se tento poZadavek ukazal jako zcela
neproveditelny, nepfiméreny a nadmérné zatézujici pro poskytovatele cloud computingu. Popis povinnosti
muze u globalnich poskytovateld cloud computingu zahrnovat posouzeni pravnich predpisd u vice nez sta
zemi, cozZ je pro poskytovatele jednak nepfimérené nakladné a jednak prakticky neproveditelné. Tento popis
musi totiz vyhotovit kazdy poskytovatel cloud computingu samostatné, coz vede k tomu, ze zdkaznik ma
k dispozici popisy povinnosti plynoucich z pravnich predpisli tfetich zemi od vice poskytovatelll cloud
computingu, které nebudou logicky konzistentni, budou v rozdilné kvalité a mohou obsahovat rozdilné pravni
posouzeni. Takovy stav je pfitom v rozporu s uc¢elem celého pozadavku.

Stdvajici pozadavek na vyhotoveni posouzeni dava poskytovatelim cloud computingu alespon jistou miru
flexibility pfi zpracovani posouzeni. Nové navriené pozadavky na obsah pravniho posouzeni vychazeji ze
vzorového zadani ke zpracovani pravniho posouzeni dle pozadavku vyhlasky ¢. 316/2021 Sb., zvefejnéného
Digitalni a informacni agenturou®®. Pouziti tohoto vzorového zadani viak aktudlné neni pro poskytovatele
cloud computingu povinné. Nové vsak navrh vyhlasky stanovi tyto poZadavky na obsah pravniho posouzeni
jako zavazné, ¢imz se naroky na poskytovatele jesté ddle zvysi.

Z téchto dlivodl povaZzujeme za vhodné, aby popis povinnosti plynoucich z pravnich predpist tretich zemi
vytvofila Digitalni a informacni agentura nebo Narodni Ufad pro kybernetickou a informacni bezpecnost.
Popis povinnosti tak bude spolecny pro vsechny poskytovatele sluzeb cloud computingu a bude pravidelné
aktualizovdn. Zakaznik poté bude mit moZnost dohledat v tomto univerzalnim popisu povinnosti pravnich
predpisl tfetich zemi popis pravniho fadu zemi, v nichZ jeho poskytovatel sluzeb cloud computingu doklada
zpracovani zakaznickych dat dle pozadavk( vyhlasky. Tento navrh je o to vice opodstatnény v situaci, kdy
navrh vyhlasky nové stanovi zavazné poZadavky na obsah pravniho posouzeni. V takové situaci je
nejefektivnéjsim rfeSenim vytvofit jednotné pravni posouzeni pro vSechny poskytovatele cloud computingu,

10 vzorové zadani ke zpracovani pravniho posouzeni ve smyslu fadku 2.5 pfilohy €& 2 vyhlasky & 316/2021 Sb., o
nékterych pozadavcich pro zdpis do katalogu cloud computingu, dostupné na webové strance
https://www.dia.gov.cz/media/2481/download/Pokyny-k-pouz%CC%8Citi%CC%81-vzoru-pro-
zpracova%CC%81ni%CC%81-pra%CC%81vni%CC%81ho-posouzeni%CC%81_ID_2.5.pdf?v=1
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ktery bude odpovidat novym poZadavkim na obsah a za jehoZ zpracovani a aktualizaci budou odpovédna
Digitdlni a informacni agentura nebo Narodni Ufad pro kybernetickou a informacni bezpecnost.

K varianté 3:

S ohledem na odUlvodnéni vyse navrhujeme jako alternativni feseni vypustit z ndvrhu vyhlasky pozadavky na
obsah pravniho posouzeni a zachovat tak z vétsi miry tento pozadavek v jeho stavajici podobé.

Davodova zprava k navrhu vyhlasky uvadi, Ze k rozvedeni popisu relevantnich povinnosti poskytovatele ,bylo
pristoupeno na zdkladé zpétné vazby poskytovateld, pro které bylo toto ustanoveni casto nejasné, i na zdkladé
zkusSenosti sprdvnich orgdnd, které pozorovaly obtiZe poskytovateli s doloZenim spinéni tohoto poZadavku,
cemuz by lepsi specifikace ocekdvané podoby doloZeni jeho splnéni méla pomoci“. Nova Uprava tedy zjevné
nema za cil rozsifovat povinnosti poskytovatell oproti plivodni Upravé, ale pouze srozumitelnéji povinnosti
vysvétlit a usnadnit jejich implementaci. Domnivame se vsak, Ze zakotveni konkrétnich zavaznych poZadavk
na obsah posouzeni neni nezbytné, a naopak muzZe vést kvyssim narokim na poskytovatele cloud
computingu, jak uvadime vyse.

Dle soucasného pravniho rdmce jsou pozadavky na obsah pravniho posouzeni aktualné obsazeny ve
vzorovém zadani zvefejnéném Digitalni a informadni agenturou??, které vsak ma doporuduijici, nikoliv zavazny
charakter. Tento pfistup navrhujeme v rdmci vyhlasky zachovat, aby byly poZadavky na obsah predmétného
posouzeni stanoveny na urovni nezdvazného vzoru ¢i metodického pokynu, a nikoliv formou zdvaznych
pozadavk( zakotvenych ve vyhlasce.

Tato pfipominka je zasadni.

9. Kradku 5.1 prilohy €. 1, 2, 3 a 4 vyhlasky — Sifrovani zakaznického obsahu

Navrhujeme upravit znéni fadku 5.1. pfilohy €. 1, 2, 3 a 4 dle navrhu nize.

Navrhovand zména se vztahuje ke vSem bezpecnostnim Urovnim, vybrand uUroven kritickd je pouze
demonstrativni, vzhledem k tomu, Ze se stejny text opakuje ve vSech ptilohach.

11 vzorové zadéni ke zpracovani pravniho posouzeni ve smyslu fadku 2.5 pfilohy &. 2 vyhladky €. 316/2021 Sb., o
nékterych pozadavcich pro zdpis do katalogu cloud computingu, dostupné na webové strance
https://www.dia.gov.cz/media/2481/download/Pokyny-k-pouz%CC%8Citi%CC%81-vzoru-pro-
zpracova%CC%81ni%CC%81-pra%CC%81vni%CC%81ho-posouzeni%CC%81_ID_2.5.pdf?v=1
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Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zafazenym v bezpecnostni trovni kriticka splnéni pozadavku
5. Nakladani s daty
5.1 Poskytovatel vidy umoZiiuje ochranu zdkaznického obsahu ehrdni | Cast  navrhu  smluvni
zakaznicky—ebsah Sifrovanim pfi vSech sitovych prenosech a v | dokumentace podle § 9
ulozistich ve sluzbé cloud computingu. odst. 6 pism. c) této

vyhlasky, ze které vyplyva
splnéni pozadavku,

¢ast dalsi dokumentace
podle § 9 odst. 6 pism. d)
této vyhlasky, ze které
vyplyva splnéni
pozadavku, nebo

Cast auditni zpravy podle
§ 9 odst. 6 pism. e) této
vyhlasky, ze které vyplyva

splnéni poZadavku.

OdUvodnéni:

Navrhovand Uprava rfadku 5.1. prilohy ¢. 1 aZ 4 reflektuje technicky specificka reseni, ktera davaji zakaznikim
moznost aktivovat si popfipadé deaktivovat si Sifrovani zdkaznického obsahu v rdmci sluzby cloud
computingu. Jednad se o situace, kdy si pouze sam zakaznik (popf. prostfednictvim implementacniho partnera)
zvoli okamzik aktivace Sifrovani. Sou¢asné ma zdkaznik moZnost Sifrovani kdykoli deaktivovat. V takové situaci
nemuzZe mit poskytovatel technicky Zadnou kontrolu nad tim, jakym zplsobem zakaznik s aktivaci/deaktivaci
Sifrovani nakladd. Soucasné vsak plati, Ze zdkaznik ma moznost aktivovat si Sifrovani zakaznického obsahu po
celou dobu vyuZivani sluzby cloud computingu.

PoZadavek, aby Sifrovani bylo aktivni vidy neni u vSech feseni technicky realizovatelny a soucasné odepira
zakaznikovi moznost aktivovat/deaktivovat si Sifrovani dle vlastniho uvazeni.

Prikladem muZe byt tfeba poZadavek na Sifrovani zdkaznického obsahu dle Cloud Computing Compliance
Criteria Catalogue (C5), ktery stanovi povinnost pro poskytovatele vytvofit procesy a opatteni, aby mohlo byt
Sifrovani zajisténo a ponechdva odpovédnost za vyuzivani Sifrovani na strané zakaznika.

Navrhujeme tedy Upravu v tomto smyslu, tedy aby poZadavek sméroval k moZnosti Sifrovani po celou dobu
vyuzivani sluzby cloud computingu.
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Tato pfipominka je zasadni.

10. K radku 5.2 prilohy €. 2, 3 a 4 vyhlasky — Sifrovani pomoci Sifrovacich sad

Navrhujeme znéni fadku 5.2. ptilohy €. 2, 3 a 4 dle ndvrhu niZe.

Navrhovand zména se vztahuje ke vSem uvedenym bezpecnostnim Urovnim v pfiloze 2, 3 a 4, vybrand uroven
kritickd je pouze demonstrativni, vzhledem k tomu, Ze se stejny text opakuje ve vsech uvedenych pfilohach.

Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zafazenym v bezpecnostni trovni kriticka splnéni pozadavku
5. Nakladani s daty
5.2 Poskytovatel zdkaznikovi umoZfiuje ochranu zakaznického obsahu | Cast  navrhu  smluvni

Sifrovanim pfi vsech sitovych prenosech a v tloZistich ve sluzbé cloud | dokumentace podle § 9
computingu pomoci nékterého ze schvalenych algoritm{ uvedenych | odst. 6 pism. c) této
v aktualné platném doporuceni v oblasti kryptografickych | vyhlasky, ze které vyplyva
prostfedkd vydaného Narodnim uUradem pro kybernetickou a | splnéni pozadavku, nebo
informacni bezpecnost, které je zverejnéno na jeho internetovych
strankdch, v ramci celé Sifrovaci sady. ¢ast dalsi dokumentace
podle § 9 odst. 6 pism. d)
V pfipadé Ze poskytovatel nabizi Sifrovaci sady, které obsahuji takové | této vyhlasky, ze které
algoritmy, které nejsou schvdlené v doporuceni v oblasti | vyplyva splnéni
kryptografickych prostfedkd vydaného Narodnim Ufadem pro | poZadavku

kybernetickou a informacni bezpecnost, poskytovatel umozni
zakaznikovi vybér téch Sifrovacich sad, které aplikuji algoritmy
materidlné srovnatelné a zabezpecujici srovnatelnou Uroven

ochrany jako algoritmy schvdlené v doporuceni v oblasti
kryptografickych prostredki vydaného Narodnim uaradem pro
kybernetickou a informacni bezpecnost.

Odlvodnéni:

PfedloZeny legislativni text uvedeny v fadku 5.2 pfilohy €. 2 aZ 4 rozsifuje stavajici pravni Upravu, podle niz
jsou schvdlené Sifrovaci algoritmy stanoveny v aktualné platném doporuceni Ndarodniho Ufadu pro
kybernetickou a informacni bezpecnost, zvefejnéném na jeho internetovych strankach. Nové je v tomto
ustanoveni doplnéna povinnost poskytovatele umoznit zakaznikovi v pfipadé, Ze nabizi Sifrovaci sady
obsahuijici algoritmy, které nejsou uvedeny v doporuceni v oblasti kryptografickych prostfedk( vydaném
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Narodnim uradem pro kybernetickou a informacni bezpecnost, vybér vyhradné téch Sifrovacich sad, jez
obsahuiji algoritmy schvalené uvedenym doporuéenim.

Domnivame se, Ze predmétna pravni Uprava neni predvidatelna a mdzZe narusovat pravni jistotu povinnych
osob.

Metodika Narodniho uUradu pro kybernetickou a informacni bezpecnost neni obecné zavazna a svou povahou
podléhd jednostrannym zménam, a to i bez verejného konzultacniho procesu. Takovy stav muZe vést ke
svévoli a povinné osoby se tak mohou ocitat v pozici, kdy nedokaZi s jistotou predvidat obsah svych
povinnosti.

Z hlediska legislativni systematiky neni vlbec Zadouci, aby provadéci pravni predpis, jehoZ ucelem je
konkretizovat zakonem stanovené povinnosti, se dale jesté odkazoval na jiny podkladovy dokument, ktery
nema povahu pravniho predpisu. Takovy postup Cini prdvni rdmec méné prehlednym a srozumitelnym
a komplikuje vyklad prav a povinnosti povinnych osob, které musi tedy nejen vykladat aplikovatelné pravni
predpisy, ale k tomu sledovat také priibézné aktualizované doporuceni jednoho spravniho uradu.

Zaroven kryptografické algoritmy podléhaji rychlému vyvoji, vylepsenim a pribéZnym reakcim na nové
objevené zranitelnosti, pficemz Zivotni cyklus konkrétniho algoritmu muze byt relativné kratky. Pokud by se
poskytovatelé museli spoléhat vyhradné na seznam algoritm uvedenych v doporuéeni Narodniho Gradu pro
kybernetickou a informacni bezpecnost platném v daném okamziku, mohlo by to neimérné omezovat
technologickou flexibilitu, znemoziiovat rychlou reakci na nova bezpecnostni rizika a narusovat dynamiku
zavadéni modernich, bezpecnéjsich kryptografickych reseni.

Pro posileni pravni jistoty proto navrhujeme vyslovné stanovit, Ze pro splnéni tohoto pozadavku postaci
umoznit zakaznikovi vybér téch Sifrovacich sad, které vyuzivaji algoritmy materialné srovnatelné a zajistujici
obdobnou uroven ochrany, jako je tomu u algoritmd uvedenych v doporuceni Narodniho Gfadu pro
kybernetickou a informaéni bezpecnost. Takova Uprava je pfimérend, nebot zajistuje predvidatelnost
pravniho ramce, dava poskytovatellim vyssi miru jistoty pro pripravu a provoz jejich technickych reseni
a soucasné ponechavad Narodnimu ufadu pro kybernetickou a informacni bezpecnost prostor nadale se
odborné vyjadrovat ke kryptografickym algoritmim.

Tato pfipominka je doporucujici.

11. K radku 7.1 prilohy €. 2, 3 a 4 vyhlasky — kybernetické bezpecnostni udalosti

Navrhujeme upravit znéni fadku 7.1. pfilohy €. 2, 3 a 4 dle navrhu nize.

Navrhovand zména se vztahuje ke vSem uvedenym bezpecnostnim Urovnim v pfiloze 2, 3 a 4, vybrand uroven
kritickd je pouze demonstrativni, vzhledem k tomu, Ze se stejny text opakuje ve vsech uvedenych pfilohach.
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Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi

cloud computingem zafazenym v bezpecnostni trovni kriticka splnéni pozadavku

7. Kybernetické bezpecnostni uddlosti a kybernetické bezpecnostni incidenty

7.1 Poskytovatel méa zaveden ndstroj na sledovani a vyhodnocovéni | Cdst  navrhu  smluvni
kybernetickych bezpecnostnich udalosti. Peskytevatel-umeziuje | dokumentace podle § 9
ikovi i odst. 6 pism. c) této
vyhlasky, ze které vyplyva
splnéni pozadavku,

¢ast dalsi dokumentace
podle § 9 odst. 6 pism. d)
této vyhlasky, ze které
vyplyva splnéni
pozadavku, nebo

Cast auditni zpravy podle
§ 9 odst. 6 pism. e) této
vyhlasky, ze které vyplyva

splnéni poZadavku.

OdUvodnéni:

Uvedeny poZzadavek se sklada ze tfi dil¢ich pozadavkl — 1) povinnost sledovat kybernetické bezpecnostni
udalosti, 2) povinnost vyhodnocovat kybernetické bezpecnostni uddlosti a 3) informovat zdkaznika
o kybernetickych bezpecnostnich udalostech. Dil¢i poZadavky 1 a 2 jsou trznim i legislativnim standardem.
Jednd se o technické opatreni, jak uvadi i dGvodova zprava k tomuto bodu, a i v souvislosti s pozadavky
smérnice NIS2 se v evropském prostoru jednd o standardni technické opatfeni.

Nad ramec dil¢ich bod 1 a 2 obsahuje tento bod i dil¢i bod 3, tedy povinnost ujednat si se zakaznikem, aby
poskytovatel informoval zdkaznika o kybernetickych bezpecnostnich uddlostech. Tento dil¢i bod 3
predstavuje nepfiméreny zasah do smluvni svobody smluvnich stran a soucasné se jednd o poZadavek, ktery
jde nad ramec trzniho i legislativniho standardu. Pro srovndni, napfiklad certifikace Cloud Computing
Compliance Criteria Catalogue (C5) pozaduje prvni dva dil¢i body, ovsem treti dil¢i bod nikoli. Jedna se tedy
o unikatni poZadavek, ktery napfiklad globalni poskytovatelé cloudovych sluzeb bézné nezohledfuji. Proto
navrhujeme Upravu tohoto bodu tak, Ze se dil¢i bod 3 vypusti.

Tato pfipominka je zasadni.
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12. K radku 8.1 prilohy €. 1, 2, 3 a 4 vyhlasky — kybernetické bezpecnostni udalosti

Navrhujeme upravit znéni fadku 8.1. pfilohy €. 1, 2, 3 a 4 dle navrhu nize.

Navrhovand zména se vztahuje ke vSem bezpecnostnim Urovnim, vybrand uUroven kritickd je pouze

demonstrativni, vzhledem k tomu, Ze se stejny text opakuje ve vsech prilohach.

Radek

Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti,
integrity a dostupnosti informaci organu verejné spravy nabizenym
cloud computingem zafazenym v bezpecnostni Grovni kriticka

Podklad, kterym
poskytovatel dolozZi
splnéni pozadavku

8. Testovani sluzby cloud computingu

8.1

Poskytovatel pravidelné provadi skeny zranitelnosti sluzby cloud
computingu v intervalu alespon jeden sken zranitelnosti kazdé 3
mésice a v pfipadé zjisténi zranitelnosti zavadi ndpravna opatreni.

T¥i zdznamy o provedeni
skenl zranitelnosti

ol int .
strankaeh; provedenych
maximalné 12 meésicd
pred podanim Zzadosti o
zapis zapisované sluzby
do katalogu cloud
computingu, kedy—alespei
od sel . o

bud tarki s 3

v s vl I,,

computingu, ze kterych
vyplyva splnéni
pozadavku, nebo

¢ast auditni zpravy podle
§ 9 odst. 6 pism. e) této
vyhlasky, ze které vyplyva

splnéni poZadavku.
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Oddvodnéni:

Za prvé, uvedena metodika nebyla ze strany NUKIB v okamZiku prabéhu pfipominkového fizeni zverejnéna,
a proto neni mozné posoudit jeji pozadavky. Déle je takova metodika problematickd z hlediska aktualizaci,
kdy neni vyjasnéno, jak ma poskytovatel postupovat v pfipadé aktualizace této metodiky, pfipadné v jakych
Ihdtach musi poskytovatelé danou aktualizaci reflektovat. Soucasné je zde riziko, Ze by metodika nebyla pro
poskytovatele zcela vibec proveditelnd, coz by mohlo vést k nemoznosti registrovat cloudové sluzby, resp.
k vyskrtnuti stavajicich registraci. Proto navrhujeme vyskrtnuti odkazu na uvedenou metodiku NUKIB.

Za druhé davame na zvazZeni, zda-li je relevantni perioda 3 mésicl. Pokud je v SOC reportu uvedeno, Ze cloud
poskytovatel provadi periodické skeny zranitelnosti, je na zvdzeni, zda-li je tento udaj pro cloudového
poskytovatele povinny i s ohledem na c¢asovou ndroc¢nost zdpisu do katalogu sluzeb a reakéni dobou
pfislusnych instituci.

Tato pfipominka je doporucuijici.

13. K fadku 8.2 prilohy €. 3 a 4 vyhlasky — metodika provadéni penetraénich testd

Navrhujeme upravit znéni fadku 8.2. pfilohy €. 3 a 4 vyhlasky dle navrhu nize.

Navrhované varianty se vztahuji ke vSem uvedenym bezpecnostnim Urovnim v pfiloze 3 a 4, vybrana uroven
kritickd je pouze demonstrativni, vzhledem k tomu, Ze se stejny text opakuje ve vSech uvedenych pfilohach.

Navrhujeme znéni fadku 8.2 pfilohy €. 3 a €. 4 upravit nasledujicim zplsobem:

Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy poskytovatel dolozi splnéni
nabizenym cloud computingem zafazenym v bezpecnostni pozadavku

urovni kriticka
8. Testovani sluzby cloud computingu

8.2 Poskytovatel zajistuje provadéni penetracnich testl podle | Zprava z provedeni
standardu NIST 800-115, metodiky OSSTMM, aktudlné platného | penetracniho testu, ze které
standardu OWASP Top 10 nebo standardu OWASP ASVS Level 1 | vyplyva splnéni poZadavku.
odpovidajici charakteru zapisované sluzby cloud computingu,
aanebo vsouladu saktudlné platnou metodikou vydanou
Narodnim uradem pro kybernetickou a informaéni bezpecnost,
ktera je zvefejnéna na jeho internetovych strankach, nebo
v souladu s metodikou FedRAMP.

A také navrhujeme upravit znéni ustanoveni § 10 odst. 2 vyhlasky, jak je zaroven uvedeno i v pfipomince ¢.

6 vysSe, nasledovné:

,(2) Splnéni poZadavki v radcich 8.1 a 8.2 prilohy C. 3 a 4 k této vyhldsce a poZadavki na strukturu a
ndleZitosti zprdvy o provedeni penetracniho testu a intervaly pro jeji pfedkldddni podle § 6 je moZné doloZit

dle se-¥idi dosavadnichmi prdvnichri predpistiy, a to po dobu 18 mésicl ode dne nabyti tcinnosti této
vyhldsky. Bez ohledu na prechodné ustanoveni v odst. 1 se poZadavky v rddcich 8.1 a 8.2 prilohy ¢. 3 a 4
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k této vyhldsce uplatni i na Zadosti o zdpis nabidky cloud computingu do katalogu cloud computingu podle

§ 6t zakona podané prede dnem ucinnosti této vyhlasky."

Oddvodnéni:

PredloZzeny legislativni text prinasi oproti stavajici Upravé pozZadavkd na provadéni penetracnich testl
vyznamné zmény. Navrhované znéni radku 8.2 pfilohy ¢. 3 vyhldsky nové stanovi, Ze mezi pfipustné
mezindrodni standardy, podle nichz ma poskytovatel provadét penetracni testovani, jiz nepatfi standard
OWASP Top 10. Soulad navic musi byt navic zajistén s aktualné platnou metodikou vydanou Narodnim
uradem pro kybernetickou a informacni bezpecnost uverejnénou na jeho internetovych strankach.

Povazujeme za nezadouci, aby pozadavky byly stanoveny takto kumulativné — tj. zajistovat penetracni testy
zaroven podle mezindarodné uznavanych standardd a ktomu i podle metodiky Narodniho Gradu pro
kybernetickou a informacni bezpecnost. Domnivame se, Ze takovy postup je v rozporu s principem pravni
jistoty a predvidatelnosti. Metodika Narodniho Uradu pro kybernetickou a informacni bezpecnost nema
charakter pravniho predpisu a mizZe byt jednostranné ménéna bez verejné konzultace. Tento stav vytvari
prostor pro svévoli a zvysSuje pravni nejistotu, protoze poskytovatelé nejsou schopni s dostate¢nou mirou
predvidatelnosti posoudit, jakym konkrétnim zplsobem maji byt penetracni testy provadény v daném
okamziku. | z hlediska legislativni systematiky je nezadouci, aby provadéci pravni ptredpis, jehoz ucelem je
konkretizace zdkonem stanovenych povinnosti, odkazoval na jiny podkladovy dokument bez pravni
zadvaznosti. To ¢ini pravni ramec méné prehlednym a komplikuje vyklad prav a povinnosti poskytovatel(, ktefi
by museli soustavné sledovat rovnéz vyvoj doporuceni, jez nemaji charakter pravniho predpisu. Zaroven
takovy pristup mlze vyznamné zvysovat naklady na strané poskytovatel(, ktefi mohou byt nuceni neustéle
obménovat pouzivané standardy.

Penetracni testovani je vysoce specializovand a technicky sofistikovana oblast, v niZ je jiz béZnou praxi
postupovat podle zavedenych a mezindarodné uznavanych standard(. Tyto standardy jsou osvédcené
a poskytuji dostatec¢nou miru jistoty i bezpecnosti. Domnivame se proto, Ze pozadavek na soubéiné
dodrZovani metodiky Narodniho Uradu pro kybernetickou a informacni bezpecnost predstavuje v praxi
nadbytecnou zatéz, aniz by pfinasel realné bezpecnostni vyhody nad rdmec toho, co je zajisténo samotnym
uplatnénim pfislusnych mezinarodnich standardd.

Pokud predkladatel trva na povinnosti zajistit provadéni penetracnich testl v souladu s metodikou Narodniho
uradu pro kybernetickou a informacni bezpecnost, navrhujeme alespon, aby jeji pouZiti nebylo povinné
soubéiné s mezinarodnimi standardy, ale aby bylo moZné ji uplatnit alternativné — tj. Ze poskytovatel musi
predkladat penetracni testy, které jsou v souladu se stanovenymi standardy nebo metodikou. Pfipusténi
alternativniho zpUsobu naplnéni poZadavku by podle naseho nazoru nijak nenarusilo jeho ucel ani smysl,
a zaroven by ponechalo Ndrodnimu ufadu pro kybernetickou a informacni bezpecnost prostor k odbornému
vyjadreni a metodickému vedeni v oblasti penetracniho testovani, pokud si tak preje.

Dale navrhujeme mezi jednotlivé alternativy doplnit rovnéZ mezinarodni metodiku FedRAMP. Metodika
FedRAMP ma univerzalni strukturu a je plné pouZitelnd pro vsechny jakykoliv typ cloudovych sluzeb (laaS,
PaaS i SaaS). A¢ predlozeny navrh vyhlasky oproti dosavadni pravni Gpravé vyhlasky ¢. 316/2021 Sb. odstranil
formalni rozliseni cloudovych sluzeb na tfidy laaS, PaaS a SaaS. Tento krok vitdme, nebot rigidni kategorizace
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zpUsobovala v praxi poskytovatelim obtiZe. U poZadavkl na penetracni testovani vsak toto rozdéleni zlstava
fakticky zachovano — poskytovatel je podle navrhu vyhlasky povinen aplikovat takovy standard, ktery
odpovida ,charakteru zapisované sluzby cloud computingu”. Poskytovatel musi tak implicitné i naddle
zohlednit, zda se jedna o sluzbu typu laaS, PaaS nebo SaaS. S ohledem na novou systematiku ndvrhu vyhlasky,
ktera formalné opousti dosavadni kategorizaci, povazujeme za vhodné vyslovné umoznit vyuZiti takové
metodiky, ktera vSechny tfi tfidy cloudovych sluzeb jednotné pokryva.

Metodika FedRAMP zaroven zajistuje vysokou Uroveri bezpecnosti plné srovnatelnou s pozadavky ceské
legislativy. Jednd se o dlouhodobé zavedenou metodiku uzndvanou Sirokou odbornou komunitou, ktera je
pravidelné aktualizovana s ohledem na aktualni hrozby a technologicky vyvoj. Metodiku FedRAMP bézné
vyuZivaji globalni poskytovatelé cloudovych sluzeb jako soucast svych internich bezpeénostnich ramcu.
Vzhledem k tomu, Ze se poZadavky vyhlasky budou vztahovat i na subjekty s globdlnim pUlsobenim
a jednotnou standardizaci proces napfic¢ jurisdikcemi, povaZzujeme za Zadouci vyslovné umoznit, aby
penetracni testovani mohlo byt provadéno i v souladu s touto mezindrodné uznavanou metodikou.

Doplnéni metodiky FedRAMP mezi uznavané metodiky by tedy prispélo k vyssi pravni jistoté
a predvidatelnosti, aniZ by sniZovalo Uroven bezpecnosti. Naopak by umozZnilo efektivnéjsi a flexibilnéjsi
napliiovani pozadavkl vyhlasky, zejména u poskytovateld, ktefi jiz maji tento rémec implementovany.

Soucasné navrhujeme zpétné doplnéni standardu OWASP Top 10 mezi pfipustné mezindrodni standardy pro
penetracni testovani. Neexistuje zadny vécné relevantni divod pro jeho vylouéeni. Standard OWASP Top 10
je mezindrodné uznavany a Siroce vyuzivany rdmec, ktery byl dosud povazovan za plné vyhovuijici ucelu
predmétného pozadavku (tj. zajisténi odpovidajici Urovné penetracniho testovani). Jeho dosavadni
uplatfiovani se v praxi osvédcilo jako funkcni a efektivni a nevykazovalo znamky systémového selhani i
nedostatkd, které by odtvodnovaly jeho nahlé vypusténi.

Neni ziejmé, na zdkladé jakych konkrétnich skutecnosti predkladatel dospél k zavéru, Ze je vhodné tento
osvédceny a mezinarodné aprobovany ramec opustit. Jeho vylouceni by znamenalo neodlivodnéné omezeni
poskytovateld, ktefi maji své interni procesy nastaveny pravé v souladu s timto standardem. Takovy krok by
pro né predstavoval nedmérnou administrativni a technickou zatéz, aniz by prinesl redlny pfinos z hlediska
zvyseni bezpecnosti.

Navrhujeme, aby se vSechny navrhované varianty promitly do praxe okamzité, a to i pro jiz probihajici fizeni.
Neni Zadny dlvod odkladat moznost vyuZiti novych standard(, pokud jsou jiz nyni béiné pouzivané
a mezindrodné uznavané.

Vsechny navrhované standardy (véetné FedRAMP a OWASP Top 10) by mély byt akceptovany bezodkladné,
i pro Zadosti podané pred ucinnosti nové vyhlasky. Neexistuje divod, pro¢ by nové ramce nebyly uznavany
jiz nyni — jejich prakticka vyuZitelnost i mezindrodni validita je zfejma. Vzhledem k tomu, Ze jednotlivé
standardy budou fungovat alternativné, poskytovatelé si tak mohou vybrat, ktery rdmec zvoli — tim se
podporuje flexibilita a nedochazi k dodate¢nému zatézovani trhu.

Z téchto ddvodl by mélo dojit rovnéz k Upravé prechodného ustanoveni § 10 odst. 2 navrhu vyhlasky, které
odklada ucinnost pozadavkl dle radkd 8.1 a 8.2 prilohy €. 3 a ¢. 4 o 18 mésic(, a to s cilem poskytnout

26



poskytovatelidm cloudovych sluZeb dostate¢ny Cas na pripravu a implementaci téchto novelizovanych
pozadavka.

Nicméné prijetim nasich navrhl — véetné zpétného zakotveni OWASP Top 10 a vyslovného uznani FedRAMP
— se znacné rozsifuji moznosti, jak lze pozadavky na penetracni testovani naplnit. Oba standardy jsou jiz
v praxi Siroce vyuzivany, a proto by poskytovatelé nemuseli nijak zdsadné ménit své dosavadni interni
postupy. Za této situace se ploSny odklad ucinnosti jevi jako nadbytecny.

Zvlasté upozornujeme, ze metodika FedRAMP je navriena jako univerzalné pouzitelna napfic typy cloudovych
sluzeb (laaS, PaaS, SaaS) a je mezindrodné respektovanym nastrojem pro prokazovdni bezpecnosti. Jeji
pouziti by proto mélo byt umoznéno i pro fizeni, ktera byla zahajena jesté pred ucinnosti nové vyhlasky. Jinak
by mohlo dochazet k neefektivhimu zamitani zadosti z Cisté formalnich dlvod( — tedy kvili nesouladu se
stavajici vyhlaskou ¢. 316/2021 Sh. — prestozZe tyto Zadosti de facto spliuji poZzadavky nové pravni Gpravy.
Takovy postup by byl zbyte¢né zatézujici jak pro poskytovatele, tak pro samotny Utad, ktery by tyté7 zadosti
musel po nékolika mésicich znovu posuzovat a schvalovat.

Pro Uplnost navrhujeme alternativni Upravu i pro pfipad, Ze nebude akceptovano zpétné doplnéni OWASP
Top 10. V takové situaci doporucujeme zménit prvni vétu § 10 odst. 2, aby poskytovatelé, ktefi tento rdmec
dosud vyuzZivaji, mohli jeho pouZiti doloZit podle dosavadnich predpist. Zarovenn by mélo byt vyslovné
umoznéno vyuziti metodiky FedRAMP i bez 18mésicniho odkladu. V pfipadé, Ze by vsak ke zpétnému
zakotveni standardu OWASP Top 10 doslo, uvedené Upravy v prvni vété § 10 odst. 2 jiz nebudou potreba.

Nad ramec vySe uvedeného ddle apelujeme na Narodni Ufad pro kybernetickou a informacni bezpecnost, aby
v zajmu transparentnosti a pravni jistoty zverejnil pfislusSnou metodiku, na kterou navrh vyhlasky odkazuje.
Povinnost dodrZovat ,, aktudiné platnou metodiku“ bez toho, aby tato metodika byla verejné dostupna, zcela
oslabuje pravni jistotu regulovanych subjektl a znemoZnuje jim odpovédné vibec posoudit dopad
navrhované pravni Upravy. To je pochopitelné zcela v rozporu se zasadami transparentniho
a predvidatelného legislativniho procesu.

Tato pfipominka je zasadni.
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14. K fadku 5.2 pfilohy €. 1 vyhlasky — zaznam o pristupu k nezasifrovanym zakaznickym datim

Navrhujeme upravit znéni fadku 5.2 pfilohy €. 1 vyhlasky nasledujicim zplsobem:

Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zafazenym v bezpecnostni trovni nizka splnéni pozadavku
5. Nakladani s daty
5.2 Poskytovatel vyhotovuje zaznam o pfistupu jeho internich a | Cdst navrhu  smluvni
externich pracovnikll k nezasifrovanym zdkaznickym datlim, ke | dokumentace podle § 9
kterému doslo v daném pripadé bez prechoziho svoleni zdkaznika. | odst. 6 pism. c) této
Tento zaznam musi obsahovat alespor divod, cas, trvani, typ a | vyhlasky, ze které vyplyva
rozsah pfistupu a dostatek dalSich udajl potfebnych k tomu, aby | splnéni poZadavku,
mohl zakaznik vyhodnotit rizikovost tohoto pfistupu.
Poskytovatel umozZiuje zdkaznikovi pristup k tomuto zdznamu, a za
tim Ucelem jej uchovava alespon po dobu 7 dni. Poskytovatel nemusi tast daléi dokumentace
umoznovat pristup k zaznamu v pripadé, Ze interni a externi podle § 9 odst. 6 pism. d)
pracovnici pristupuji k nezasifrovanému zdkaznickému obsahu na této vyhlasky, ze které
zakladé zadosti cizozemského orgdnu o zptistupnéni nebo predani vyplyva spinéni
dat a vyrozuméni zakaznika o této zadosti neni mozné v souladu s pozadavku, nebo
bodem 2.1 této prilohy. V pripadé, Ze poskytovatel nema pfristup k
nezasifrovanym zakaznickym datlim bez svoleni zakaznika, pak se
tento bod 5.2 neuplatni. Tento bod 5.2 se neuplatni rovnéi
v pfipadé, Ze se jedna o vefejné pristupna zakaznicka data. cast auditni zpravy podle
§ 9 odst. 6 pism. e) této
vyhlasky, ze které vyplyva
splnéni poZadavku.
Odlvodnéni:

V praxi jsou bézna také reseni, v rdmci kterych nemuUZe nastat situace, Ze by poskytovatel mohl pristoupit
k nezasifrovanym zdkaznickym datlim bez svoleni (autorizace) ze strany zakaznika (napf. feseni, kde neni tzv.
,super-admin®). V takovém pripadé navrhujeme, uvést tuto situaci pfimo v ramci pozadavku. DoloZeni by pak
mohlo probéhnout formou napf. Cestného prohlaseni. Uvedené reflektuje rovnéz metodiku NUKIB
k pozadavkim pro zapis do katalogu cloud computingu, v ramci néhoz uvadi NUKIB nasledujici komentar:
, Toto nemusi splnit v pfipadé, kdy je vylouceno, Ze by jeho zaméstnanci nebo zaméstnanci externiho subjektu
mohli pristoupit k nezasifrovanym datim zdkaznika.” Aby se predeslo vykladovym problémdm, je vhodné
toto uvést pfimo na Urovni vyhlasky (resp. poZadavku).

V praxi ddle mlzZe nastat situace, kdy zakaznik data Ucelové nesifruje za Ucelem jejich plosné distribuce

a sdileni. Pfikladem mohou byt obecné webové stranky, verejné dostupné dokumenty, pfipadné materialy,
které vlastnik dat (zakaznik) urci jako verejné.
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Navrhujeme, aby ustanoveni zohlednilo napriklad moznost toho, Ze vlastnik dat (zakaznik) stanovi klasifikaci

dat a urdi, zda-li jsou nesifrovana data verejna/neverejnd a zajisti odpovidajici dostupnost nesifrovanych

zakaznickych dat. Zakaznik rovnéz zajisti. ze takto verejné pristupnd nesifrovana data budou ve stavu read-

only, aby nedoslo k jejich nezddouci modifikaci.

Pokud jsou nezasifrovand zakaznickd data verejné pristupnd, poskytovatel nemusi vyhotovovat zdznam

o pristupu jeho internich a externich pracovnik(. Cilem je zbytecné nezvySovat administrativni narocnost

poskytovatele.

Tato pfipominka je zasadni.

15. K fadku 5.3 pfilohy €. 2 vyhlasky — zaznam o pristupu k nezasifrovanym zakaznickym datim

Navrhujeme upravit znéni fadku 5.3 pfilohy €. 2 vyhlasky nasledujicim zplsobem:

Radek Pozadavky na dosazZeni zakladni Grovné ochrany diivérnosti, Podklad, kterym

integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zafazenym v bezpecnostni trovni stfedni splnéni pozadavku

5. Nakladani s daty

5.3 Poskytovatel vyhotovuje zaznam o pfistupu jeho internich a | Cdst navrhu  smluvni
externich pracovnikll k nezasifrovanym zdkaznickym datim, ke | dokumentace podle § 9
kterému doslo v daném pripadé bez prechoziho svoleni zdkaznika. | odst. 6 pism. c¢) této
Tento zdznam musi obsahovat alespor divod, cas, trvani, typ a | vyhlasky, ze které vyplyva
rozsah pristupu a dostatek dalsich Udaji potfebnych k tomu, aby | splnéni pozadavku,
mohl zdkaznik vyhodnotit rizikovost tohoto pfistupu.
Poskytovatel umozZiuje zdkaznikovi ptistup k tomuto zdznamu, a za
tim ucelem jej uchovava alespon po dobu 7 dni. Poskytovatel nemusi tast daléi dokumentace
umoznovat pfistup k zdznamu v pfipadé, Ze interni a externi podle § 9 odst. 6 pism. d)
pracovnici pristupuji k nezasifrovanému zdkaznickému obsahu na této vyhlasky, ze které
zakladé zadosti cizozemského organu o zpfistupnéni nebo predani vyplyva spinéni
dat a vyrozuméni zdkaznika o této zadosti neni mozné v souladu s pozadavku, nebo
bodem 2.1 této prilohy. V pripadé, Ze poskytovatel nema pfristup k
nezasifrovanym zakaznickym datlim bez svoleni zakaznika nebo se
jedna o verejné pfristupna data, pak se tento bod 5.3 neuplatni.
Tento bod 5.3 se neuplatni rovnéz v pfipadé, Ze se jedna o verejné cast auditni zpravy podle
pristupna zakaznicka data. § 9 odst. 6 pism. e) této

vyhlasky, ze které vyplyva
splnéni pozadavku.
Oduvodnéni:

V praxi jsou béZna také reseni, v ramci kterych nemuze nastat situace, Ze by poskytovatel mohl pfistoupit

k nezasifrovanym zdkaznickym datlim bez svoleni (autorizace) ze strany zakaznika (napf. feseni, kde neni tzv.

,super-admin®). V takovém pfipadé navrhujeme, uvést tuto situaci pfimo v rdmci pozZadavku. DoloZeni by pak
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mohlo probéhnout formou napf. Cestného prohlaseni. Uvedené reflektuje rovnéz metodiku NUKIB
k pozadavkdm pro zapis do katalogu cloud computingu, v ramci néhoZ uvadi NUKIB nasledujici komentar:
, Toto nemusi splnit v pfipadé, kdy je vylouceno, Ze by jeho zaméstnanci nebo zaméstnanci externiho subjektu
mohli pristoupit k nezasifrovanym datum zdkaznika.” Aby se predeslo vykladovym problémdm, je vhodné
toto uvést pfimo na urovni vyhlasky (resp. pozadavku).

V praxi dale mlzZe nastat situace, kdy zakaznik data uUcelové nesifruje za Ucelem jejich plosné distribuce
a sdileni. Pfikladem mohou byt obecné webové stranky, verejné dostupné dokumenty, pfipadné materialy,
které vlastnik dat (zakaznik) urci jako verejné.

Navrhujeme, aby ustanoveni zohlednilo napfiklad moZnost toho, Ze vlastnik dat (zdkaznik) stanovi klasifikaci

dat a urdi zda-li jsou nesifrovand data vefejnad/neverejnd a zajisti odpovidajici dostupnost nesifrovanych
zakaznickych dat. Zakaznik rovnéz zajisti. Ze takto vefejné pfistupna nesifrovana data budou ve stavu read-
only, aby nedoslo k jejich nezadouci modifikaci.

Pokud jsou nezaSifrovand zakaznickd data verejné pristupna, poskytovatel nemusi vyhotovovat zdznam
o pristupu jeho internich a externich pracovnik(. Cilem je zbyte¢né nezvySovat administrativni ndro¢nost
poskytovatele.

Tato pfipominka je zasadni.

16. K fadku 5.3 prilohy €. 3 vyhlasky — BYOK

Navrhujeme upravit znéni radku 5.3. pfilohy ¢. 3 nasledujicim zplsobem, tak aby doslo k zajisténi zasady
pfimérenosti ve vztahu k poZzadavku na moznost vyuziti vlastniho Sifrovaciho klice ze strany zakaznika. NiZe
predkladame dva alternativni ndvrhy na zménu tohoto pozadavku.
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Varianta 1:

Radek Pozadavky na dosazZeni zakladni Grovné ochrany dtivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zafazenym v bezpecnostni trovni vysoka splnéni pozadavku
5. Nakladani s daty
53
Y. olii_dol
Lt histky, Ktord
s lndni
pefadavlan
Varianta 2:
Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym

integrity a dostupnosti informaci organu verejné spravy nabizenym
cloud computingem zafazenym v bezpecnostni trovni vysoka

poskytovatel dolozi

splnéni pozadavku

5. Nakladani s daty

53

Poskytovatel umoznuje zakaznikovi vyuziti vlastnich Sifrovacich kli¢t
(BYOK, HYOK), a to bud jejich vygenerovanim v certifikovaném
hardware security modulu (HSM modulu) umisténém u
poskytovatele pod vzdalenou spravou zdkaznika, nebo importem
téchto klica z jinych prostredkl pod spravou zakaznika.

Cast  navrhu  smluvni
dokumentace podle § 9
odst. 6 pism. c) této
vyhlasky, ze které vyplyva
splnéni pozadavku, nebo

¢ast dalsi dokumentace
podle § 9 odst. 6 pism. d)
této vyhlasky, ze které
vyplyva splnéni

pozadavku.
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Oddvodnéni:
K varianté 1:

V prvé rfadé navrhujeme vypusténi tohoto pozadavku s ohledem na to, Ze se nejedna o standardni trzni
pozadavek a neni proto béZnou soudasti reseni poskytovatelll. V porovnani naptiklad se srovnatelnymi
pozadavky Cloud Computing Compliance Criteria Catalogue (C5) se jednd o znacné nepfiméreny pozadavek,
kdy na rozdil od této certifikace neni v ramci vyhlasky pfipustna Zzadna alternativa, co se Sifrovacich klica tyce.

K varianté 2:

Pokud by ndvrhu na vypusténi tohoto pozadavku nebylo vyhovéno, pak navrhujeme alesponi rozsiteni
pozadavku o variantu Hold your own key (HYOK). HYOK stejné jako BYOK umoziuje zakaznikovi vyuziti
vlastnich Sifrovacich kli¢@. Sifrovaci kli¢e jsou i v pFipadé HYOK pod spravou zékaznika. Z hlediska znéni
pozadavku tak Ize naplnit pozadavek stejné tak prostfednictvim BYOK jako HYOK. Lze rovnéz tvrdit, Ze HYOK
mUze pro zdkaznika predstavovat vyssi miru zabezpedeni.

Tato pfipominka je zasadni.
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17. K fadku 5.5 pfilohy €. 3 vyhlasky — zaznam o pristupu k nezasifrovanym zdkaznickym datim

Navrhujeme upravit znéni fadku 5.5 pfilohy €. 3 vyhlasky nasledujicim zplsobem:

Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zafazenym v bezpecnostni trovni vysoka splnéni pozadavku
5. Nakladani s daty
5.5 Poskytovatel vyhotovuje zaznam o pfistupu jeho internich a | Cdst navrhu  smluvni
externich pracovnikll k nezasifrovanym zdkaznickym datlim, ke | dokumentace podle § 9
kterému doslo v daném pfipadé bez prechoziho svoleni zdkaznika. | odst. 6 pism. c) této
Tento zaznam musi obsahovat alespor divod, cas, trvani, typ a | vyhlasky, ze které vyplyva
rozsah pfistupu a dostatek dalSich udajl potfebnych k tomu, aby | splnéni poZadavku,
mohl zakaznik vyhodnotit rizikovost tohoto pfistupu.
Poskytovatel umozZiuje zadkaznikovi pristup k tomuto zdznamu, a za
tim Ucelem jej uchovava alespon po dobu 7 dni. Poskytovatel nemusi tast daléi dokumentace
umoznovat pristup k zdznamu v pripadé, Ze interni a externi podle § 9 odst. 6 pism. d)
pracovnici pristupuji k nezasifrovanému zdkaznickému obsahu na této vyhlasky, ze které
zakladé zadosti cizozemského orgdnu o zptistupnéni nebo predani vyplyva spinéni
dat a vyrozuméni zakaznika o této zadosti neni mozné v souladu s pozadavku, nebo
bodem 2.1 této prilohy. V pripadé, Ze poskytovatel nema pfristup k
nezasifrovanym zakaznickym datim bez svoleni zakaznika nebo se
jedna o vefejné pfistupna data, pak se tento bod 5.5 neuplatni. | o )
. v u . . . ., | €ast auditni zprdvy podle
Tento bod 5.5 se neuplatni rovnéz v pfipadé, Ze se jedna o verejné ’ )
- _ S § 9 odst. 6 pism. e) této
pFistupna zakaznicka data. N ) o
vyhlasky, ze které vyplyva
splnéni poZadavku.
Odlvodnéni:

V praxi jsou bézna také reseni, v rdmci kterych nemuZe nastat situace, Ze by poskytovatel mohl pristoupit
k nezasifrovanym zdkaznickym datlim bez svoleni (autorizace) ze strany zakaznika (napf. feseni, kde neni tzv.
,super-admin®). V takovém pripadé navrhujeme, uvést tuto situaci pfimo v ramci pozadavku. DoloZeni by pak
mohlo probéhnout formou napf. Cestného prohlaseni. Uvedené reflektuje rovnéz metodiku NUKIB
k pozadavkim pro zapis do katalogu cloud computingu, v ramci néhoz uvadi NUKIB nasledujici komentar:
, Toto nemusi splnit v pfipadé, kdy je vylouceno, Ze by jeho zaméstnanci nebo zaméstnanci externiho subjektu
mohli pristoupit k nezasifrovanym datim zdkaznika.” Aby se predeslo vykladovym problémdm, je vhodné
toto uvést pfimo na Urovni vyhlasky (resp. poZadavku).

V praxi ddle mlzZe nastat situace, kdy zakaznik data Ucelové nesifruje za ucelem jejich plosné distribuce

a sdileni. Pfikladem mohou byt obecné webové stranky, verejné dostupné dokumenty, pfipadné materialy,
které vlastnik dat (zakaznik) urci jako verejné.
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Navrhujeme, aby ustanoveni zohlednilo naptiklad moznost toho, Ze vlastnik dat (zakaznik) stanovi klasifikaci

dat a urdi, zda-li jsou nesifrovana data verejna/neverejnd a zajisti odpovidajici dostupnost nesifrovanych

zakaznickych dat. Zakaznik rovnéz zajisti. Ze takto verejné pristupnd nesifrovana data budou ve stavu read-

only, aby nedoslo k jejich nezddouci modifikaci.

Pokud jsou nezasifrovand zakaznickd data verejné pristupnd, poskytovatel nemusi vyhotovovat zdznam

o pristupu jeho internich a externich pracovnikd. Cilem je zbytecné nezvySovat administrativni ndrocnost

poskytovatele.

Tato pfipominka je zasadni.

18. K fadku 5.4 pfilohy €. 4 vyhlasky — zaznam o pristupu k nezasifrovanym zakaznickym datim

Navrhujeme upravit znéni fadku 5.4 pfilohy €. 4 vyhlasky nasledujicim zplsobem:

Radek Pozadavky na dosaZeni zakladni Grovné ochrany dlivérnosti, Podklad, kterym

integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zafazenym v bezpecnostni Grovni kriticka splnéni pozadavku

5. Nakladani s daty

5.4 Poskytovatel vyhotovuje zaznam o pfistupu jeho internich a | Cdst navrhu  smluvni
externich pracovnikll k nezasifrovanym zdkaznickym datiim, ke | dokumentace podle § 9
kterému doslo v daném pripadé bez prechoziho svoleni zdkaznika. | odst. 6 pism. c¢) této
Tento zdznam musi obsahovat alespor divod, cas, trvani, typ a | vyhlasky, ze které vyplyva
rozsah pristupu a dostatek dalsich udaji potfebnych k tomu, aby | splnéni pozadavku,
mohl zdkaznik vyhodnotit rizikovost tohoto pfistupu.
Poskytovatel umozZiuje zdkaznikovi ptistup k tomuto zdznamu, a za
tim ucelem jej uchovava alespon po dobu 7 dni. Poskytovatel nemusi tast daléi dokumentace
umoznovat pfistup k zdznamu v pripadé, Ze interni a externi podle § 9 odst. 6 pism. d)
pracovnici pristupuji k nezasifrovanému zdkaznickému obsahu na této vyhlasky, ze které
zakladé zadosti cizozemského organu o zpfistupnéni nebo predani vyplyva spinéni
dat a vyrozuméni zdkaznika o této zadosti neni mozné v souladu s pozadavku, nebo
bodem 2.1 této prilohy. V pripadé, Ze poskytovatel nema pfristup k
nezasifrovanym zakaznickym datlim bez svoleni zakaznika nebo se
jedna o verejné pfristupna data, pak se tento bod 5.4 neuplatni.
Tento bod 5.4 se neuplatni rovnéz v pfipadé, Ze se jedna o verejné cast auditni zpravy podle
pristupna zakaznicka data. § 9 odst. 6 pism. e) této

vyhlasky, ze které vyplyva
splnéni pozadavku.
Oduvodnéni:

V praxi jsou béZna také reseni, v ramci kterych nemuze nastat situace, Ze by poskytovatel mohl pfistoupit

k nezasifrovanym zdkaznickym datlim bez svoleni (autorizace) ze strany zdkaznika (napf. feseni, kde neni tzv.

,super-admin®). V takovém pfipadé navrhujeme, uvést tuto situaci pfimo v rdmci pozZadavku. DoloZeni by pak
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mohlo probéhnout formou napf. Cestného prohlaseni. Uvedené reflektuje rovnéz metodiku NUKIB
k pozadavkdm pro zapis do katalogu cloud computingu, v ramci néhoZ uvadi NUKIB nasledujici komentar:
, Toto nemusi splnit v pfipadé, kdy je vylouceno, Ze by jeho zaméstnanci nebo zaméstnanci externiho subjektu
mohli pristoupit k nezasifrovanym datum zdkaznika.” Aby se predeslo vykladovym problémdm, je vhodné
toto uvést pfimo na Urovni vyhlasky (resp. pozadavku).

V praxi dale mlzZe nastat situace, kdy zakaznik data uUcelové nesifruje za Ucelem jejich plosné distribuce
a sdileni. Pfikladem mohou byt obecné webové stranky, verejné dostupné dokumenty, pfipadné materialy,
které vlastnik dat (zakaznik) urci jako verejné.

Navrhujeme, aby ustanoveni zohlednilo napfiklad moZnost toho, Ze vlastnik dat (zdkaznik) stanovi klasifikaci

dat a urci zda-li jsou nesifrovand data vefejnd/neverejnd a zajisti odpovidajici dostupnost nesifrovanych
zakaznickych dat. Zakaznik rovnéz zajisti. Ze takto vefejné pfistupna nesifrovana data budou ve stavu read-
only, aby nedoslo k jejich nezadouci modifikaci.

Pokud jsou nezaSifrovand zakaznickd data verejné pfristupna, poskytovatel nemusi vyhotovovat zdznam
o pristupu jeho internich a externich pracovnik(. Cilem je zbyte¢né nezvySovat administrativni ndro¢nost
poskytovatele.

Tato pfipominka je zasadni.

19. K fadktim s nazvem ,,Pro rFddek 8.2 prilohy é. 3 a 4 k této vyhldsce” ptilohy €. 6 vyhlasky — zpasob

doloZeni provadéni penetraénich testd

Navrhujeme fadky s nazvem ,Pro rdadek 8.2 pfilohy ¢. 3 a 4 k této vyhldsce” prilohy ¢. 6 vyhlasky upravit
nasledujicim zplsobem:

PozZadavky na strukturu a naleZitosti zpravy o provedeni penetracniho testu

Pro fadek 8.2 Zpravu z provedeni penetracniho testu provedeného podle standardu NIST 800-115,
pfilohy ¢.3 a4 k metodiky OSSTMM, aktualné platného standardu OWASP Top 10 nebo standardu
této vyhlasce OWASP ASVS Level 1 odpovidajici charakteru zapisované sluzby cloud computingu,

anebo podle platné metodiky vydané Narodnim Gfadem pro kybernetickou a
informacni bezpecnost, kterd je zvefejnéna na jeho internetovych strankach, nebo
podle metodiky FedRAMP.

Poskytovatel doda kazdych 24 mésich evidence sluzby cloud computingu v katalogu cloud computingu
Digitalni a informacni agenturou

Pro rtadek 8.2 | Zpravu z provedeni penetracniho testu provedeného podle standardu NIST 800-115,
pfilohy ¢. 3 a 4 k | metodiky OSSTMM, aktudlné platného standardu OWASP Top 10 nebo standardu
této vyhlasce OWASP ASVS Level 1 odpovidajici charakteru zapisované sluzby cloud computingu,
anebo podle platné metodiky vydané Narodnim Gfadem pro kybernetickou a
informacni bezpecnost, kterd je zvefejnéna na jeho internetovych strankach, nebo
podle metodiky FedRAMP. Zprava z provedeni penetracniho testu nesmi byt starsi
nez 24 mésicl od data vyhotoveni predchozi predloZzené zpravy o provedeni
penetracniho testu. Z predloZené zpravy o provedeni penetracniho testu nebo z
auditni zpravy podle § 9 odst. 6 pism. e) této vyhlasky nebo prohlaseni o
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aplikovatelnosti dokladanych podle pfilohy €. 5 musi vyplyvat, Ze poskytovatel zavadi
napravna opatreni vzhledem k nalezim predchozich penetracnich test(.

Oddvodnéni:

V navaznosti na nas pripominkovaci navrh k radku 8.2 ptilohy €. 3 a €. 4 navrhujeme provést odpovidajici
zménu rovnéz v navrhované pfriloze €. 6 vyhlasky, kterd na tento pozadavek primo navazuje. V ramci
pfipominkovaciho ndavrhu navrhujeme provést odpovidajici Upravy ptilohy ¢. 6 vyhlasky, tj. (1) doplnéni
moznosti dokladani provadéni penetracnich testll rovnéz podle metodiky FedRAMP; (2) zpétné doplnéni
mezinarodnich standardd a metodik, véetné standardu OWASP Top 10; a (3) umoznéni poskytovateli zvolit si
pfislusnou metodiku, tedy aby nebyl povinen postupovat vylu¢né podle metodiky vydané Narodnim uradem
pro kybernetickou a informacni bezpecnost, pokud vyuziva jiny mezinarodné uznavany ramec, ktery zajistuje
srovnatelnou Uroven bezpecnosti.

Pokud jde o podrobnéjsi odlvodnéni, plné odkazujeme na nas pripominkovaci navrh k radku 8.2 pfilohy ¢. 3
ac.4.

Tato pfipominka je zasadni.
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