SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY

V PRAZE DNE 16. UNORA 2026

Stanovisko SP CR k ndvrhu revize Aktu o kybernetické bezpecnosti (CSA2) a ndvrhu smérnice obsahuijici
cilené Upravy smérnice NIS2

Svaz primyslu a dopravy Ceské republiky (SP CR) dlouhodobé podporuje posilovani kybernetické bezpeénosti
v Evropské unii a zvySovani odolnosti digitalni infrastruktury proti souc¢asnym i budoucim hrozbam. Zaroven
vSak povaZuje za nezbytné, aby pfijimana evropska legislativa byla predvidatelnd, neprekryvala se, byla
technologicky neutrdlni, ekonomicky pfimérena a plné respektovala rozdéleni pravomoci mezi Evropskou unii
a Clenskymi staty. Navrhovand podoba zejména mechanismu k bezpecnosti dodavatelského retézce véetné
jeho implikaci do smérnice NIS2 je z naseho pohledu v této chvili nevyhovuijici.

Zasah do suverenity ¢lenskych stata v oblasti narodni bezpeénosti

Narodni bezpecnost je a musi zlstat vyhradni pravomoci ¢lenskych statd, jak jasné stanovi ¢lanek 4 odst. 2
Smlouvy o Evropské unii (SEU). Navrh CSA2 tuto zasadu obchazi tim, Ze pod zaminkou harmonizace vnitfniho
trhu (¢l. 114 Smlouvy o fungovani EU) zavadi nastroj, ktery je ve své podstaté bezpecnostné-politicky a spada
do vnéjsi obchodni politiky.

Navrh vytvari nesrovnalosti mezi pravomocemi EU a ¢lenskych statl. Zatimco clenské staty si ponechavaji
pravomoc rozhodovat o tom, kterd odvétvi zahrnout, Komise ziskava znacné pravomoci ohledné kritérii
technickych a netechnickych rizik. To vyvolava ndsledné obavy:

e Potencidlni konflikty s jinymi iniciativami EU, jako je naptiklad Industry Accelerator Act, ktery
podporuje nakladové efektivni zadavani verejnych zakazek na zafizeni.

¢ Navzdory snaham o zjednoduseni ndvrh zavadi nové inspekéni a hodnotici pravomoci, které spise
zvysuji, nez snizuji administrativni poZadavky.

Nehledé& na to, 7e si Ceska republika po dlouhé a naroéné diskuzi vytvofila vlastni mechanismus posuzovani
dodavatelli v novém zakoné o kybernetické bezpecnosti, ke kterému mame i nadale pretrvavajici vytky a je
nezbytné vydat provadéci pravni predpisy, které stanovuji detailni rozsah. | pres tyto vytky ale tento model
svéFuje finalni rozhodnuti o takto zavaZnych otazkach do rukou vlady CR, tedy demokraticky legitimovaného
organu. Navrh Komise tento princip zcela popird a pfesouva rozhodovani na evropskou uroven (Komise a jeji
vybory).

Bezpecnost dodavatelského Fetézce

Nejvétsi hrozbu spatfujeme v Hlavé IV navrhu CSA2 (clanky 98-117), ktera zavadi celoevropsky
mechanismus pro posuzovani bezpeénosti dodavatelskych fetézcli. Tento mechanismus davé Evropské
komisi pravomoc, aby na zakladé vagné definovanych , netechnickych rizik“ oznacovala celé treti zemé za
,rizikové” a konkrétni dodavatele za ,,vysoce rizikové®, coz by vedlo k jejich ploSnému vylouceni z trhu EU.
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Kritéria pro posouzeni ,netechnickych rizik“ jsou primarné politicka, nikoli technicka. Navrh umoznuje
Komisi reagovat na , nezodpovédné chovani statu v kyberprostoru” ¢i jiné geopolitické faktory. To vytvari
naprosto nepredvidatelné prostredi pro jakékoli dlouhodobé investice do technologii, protoze jakakoli treti
zemé (véetné strategickych partner(l jako USA i Izrael) se m(iZe stat tercem takového rozhodnuti na zakladé
aktualni politické situace.

Plosny zdkaz zavedenych a provéfenych dodavatelli by mohl zasadné ovlivnit bezpecnost a kontinuitu
poskytovani zakladnich sluZeb verejnosti a pro provozovatele kritické infrastruktury by znamenal nutnost
masivnich, neplanovanych a extrémné nakladnych investic do vymény technologii (,,rip and replace®). Tyto
naklady by se pohybovaly v fadech desitek miliard korun jen v CR a nevyhnuteln& by se promitly do ceny
sluzeb pro koncové zakazniky — obcany i firmy. Zaroven by takovy zdsah ohrozil stabilitu a kvalitu
poskytovanych sluzeb a dramaticky by zpomalil dalsi inovace, véetné rozvoje siti 5G, nebot tyto kritické
infrastruktury jsou zpravidla zaloZeny na vysoce specializovanych technologiich s dlouhym Zivotnim cyklem.
Nejistota spojena s mozZnosti budouciho zafazeni dodavatelli na evropské restriktivni seznamy mdize
negativné ovlivnit investiéni planovani, financovani infrastrukturnich projektli a interoperabilitu
technologii.

Z pohledu pravni jistoty a jiz existujictho reZimu provéfovani bezpeénosti dodavatelského fetézce v CR,
navrhujeme, aby moznosti zasahi EK/ENISA do dodavatelského fetézce byly omezeny na formu pokynt
(guidelines), které by nebyly pfimo vykonatelné a byly s ohledem na narodni podminky provadény ze strany
jednotlivych narodnich regulacnich organi v oblasti kybernetické bezpecnosti. Pokud se stanou povinnymi,
musi byt vyvazeny podporou zavadéni technologii a podporou konkurenceschopnosti EU a zaroven
respektovat bezpecnostni priority a dodavatelsky retézec prislusnych zemi.

Postupné zprisnovani podminek vybéru dodavatelll pfinasi také fadu rizik jak z perspektivy povinného
subjektu v rezimu vysSich povinnosti (operator of essential services), tak i z pohledu vefejného zadavatele
(povinny subjekt) zadavajiciho sektorové verejné zakazky, pfipadné jiné osoby pfi zadavani sektorovych
verejnych zakazek, a to primarné z divodu omezeni konkurenceschopnosti na trzich s omezenym poctem
potencialnich dodavateli. S ohledem na pravomoc EK vytvaret tzv. blacklisty dodavatell, navrhujeme, aby
o vyjimku ze zarazeni konkrétniho dodavatele na tzv. blacklist EK mohli kromé samotného dodavatele
pozadat i zadavatelé. Toto opatieni ma vést k vylouceni pfipadl, kdy z divodu omezené konkurence na
relevantnim trhu nebude mozné vybrat dodavatele zejména v oblasti kritické infrastruktury, popf. omezena
nabidka dodavatelll povede k vyraznému navyseni vysledné ceny (napf. vrozmezi vice jak 30 % oproti
predpokladané hodnoté zakazky) a mlze ohrozit realizaci investic do modernizace a rozvoje, v€etné integrace
obnovitelnych zdroji. Rozhodnuti o zarazeni dodavatele na tzv. blacklist by rovnéz mélo byt podminéno
transparentni bezpecnostni a ekonomickou dopadovou analyzou.

Nadale vnimame jako rizikové:

e Jakakoli zemé by mohla byt klasifikovana jako vysoce rizikova na zakladé faktorq, jako je pristup
orgadnd cinnych v trestnim fizeni k datim, prdvni stat a stabilita pravniho systému a dalSich
stanovenych kritérii, coZ by potencionalné mohlo ovlivnit i divéryhodné obchodni a bezpecnostni
partnery EU a vést k diskriminaénim vysledktim.

e Navrh stanovuje, Ze koordinovana posouzeni bezpecnostnich rizik na drovni Unie musi byt
dokoncena do Sesti mésicU, ale nevyZaduje komplexni technicky pfezkum dopadt pred oznacenim
podle ¢lanku 100. CSA2 nenafizuje, aby posouzeni dopadl doprovazelo dané provadéci akty.

o Clanek 103 odst. 6 a 7 by mél postupovat dle stejnych kritériich jako ve €¢ldanku 100 navrhu.



e Navrh neobjasniuje, jak budou zafizeni, sluzby nebo/a zbozi IKT oddéleny od dodavatelského fetézce
EU a co to bude znamenat pro konkrétniho dodavatele, pokud budou jeho zatizeni, sluzby a/nebo
zbozi distribuovany v kritické infrastruktufe v nékolika zemich EU.

e Navrh umozZiuje Komisi nebo skupiné nejméné tfi clenskych statl pozadat Skupinu pro spolupraci
k NIS o provedeni koordinovaného posouzeni bezpe&nostnich rizik na trovni Unie. Clanek 99 stanovi,
Ze pokud ma Komise dostateény dlvod se domnivat, Ze existuje vyznamna kyberneticka hrozba,
konzultuje s ¢lenskymi staty zmirnujici opatreni. Nicméné tfi clenské staty spolu s Komisi by vsak
mohly spustit oznaceni podle ¢lanku 100, coz by mohlo zpUsobit potencidlné vyznamné problémy
pro ostatni ¢lenské staty. To by naddle mohlo podkopdavat zasadu, Ze vSechny zemé EU by mély mit
dostatecny vliv na rozhodnuti ovliviiujici jejich narodni bezpecnost, obranu, zadavani verejnych
zakazek a kritickou infrastrukturu.

e Bude mit oznaceni statu nebo dodavatele za ,rizikové” ¢i ,vysoce rizikové” (které se provadi
prostfednictvim provadécich akt(, tedy mimo bézny legislativni proces) G€inek ex ante nebo ex post,
nebo oboji? Jakd je prfesnda souhra mezi oznacenim zemé, vysoce rizikového dodavatele a
zafizeni/sluzby?

Jsme presvédceni, Ze navrhovany mechanismus v CSA2 je v soucasné podobé nepftijatelny. Podkopava

pravni jistotu, ohrozuje ekonomickou stabilitu a neopravnéné zasahuje do suverenity Ceské republiky v
klicové oblasti narodni bezpecnosti.

Mandat ENISA

Vitdme objasnéni poradni role ENISA. Navrh vSak vyrazné rozsifuje mandat ENISA o preshrani¢ni dohled,
spolecné kontrolni tymy a komplexni analyzu rizik pro subjekty plsobici ve vice ¢lenskych statech. Také stavi
ENISA do pozice de facto evropského normaliza¢niho orgdnu, paralelné k CEN, CENELEC a ETSI, zejména
pokud jde o vyvoj certifikaénich schémat v rdmci evropského ramce pro certifikaci kybernetické bezpecnosti
(ECCF). Obavame se, Ze tento rozsiteny mandat bude v rozporu s kli¢ovou roli evropskych normalizacnich
organizaci pfi vyvoji globalnich norem.

PoZadujeme, aby navrh CSA2:

objasnil poradni roli ENISA,

zajistil, aby evropska certifikacni schémata kybernetické bezpecnosti byla zaloZzena na evropskych

normdach nebo specifikacich vyvinutych evropskymi normalizacnimi organizacemi (ESO),

e umoZnil ENISA vyvijet docasné technické specifikace, pokud existuje zdokumentovana naléhavost a
posouzeni potvrdi, Ze neexistuje Zadna stavajici specifikace se stejnym nebo podobnym rozsahem,
pficemz specifikace ENISA musi byt do 2 let nahrazena normou nebo specifikaci ESO,

e zajistil, aby tyto technické specifikace ENISA nebyly v rozporu s existujicimi globalnimi nebo

narodnimi specifikacemi ¢lenskych statd EU.

EU certifikacni ramec

Ve vztahu k budoucimu EU certifikaénimu rdmci doporucujeme jiz nyni v ndvrhu nafizeni CSA2 stanovit, Ze za
splnéni podminek budouciho certifikacniho schématu bude mozné povazovat i fadné implementované
mezinarodni standardy (napf. ISO 27000). Dlvodem je skutecnost, Ze fada povinnych subjekt( v oblasti
kybernetické bezpecnosti investovala nemalé prostfedky pro zajisténi certifikace svych systému i vnitfnich



procesll podle dosud nejlepsich dostupnych praktik a pripadna nutnost podrobit tyto systémy i procesy
novému certifikaénimu schématu by pro né ptedstavovala nepfimérenou finanéni zatéz.

Zkusenosti s Evropskym systémem pro certifikaci kybernetické bezpecnosti (EUCS) ukazuiji, jak politické a
netechnické pozadavky mohou podkopavat cile jednotného trhu. Mezi klicové obavy patfi:

¢ Nedostatecna doba vyvoje a nedostatek transparentnosti: Standardizacni orgdny (CEN-CENELEC,
ETSI) potrebuji dostatek ¢asu na poskytnuti odborné technické zpétné vazby (jak bylo zdlraznéno
vyse). Navrh stanovi, Ze ENISA pfipravi kandidatni schéma do 12 mésict od obdrzeni Zadosti Komise,
ale standardizace vyZaduje dostatek ¢asu na to, aby odbornici poskytli technickou zpétnou vazbu.
Certifikacni systémy musi z(stat Cisté technické a poskytovat dostatek casu na transparentni a
pramyslové inkluzivni vyvoj, aby se zajistilo pfijeti poskytovatelem, proveditelnost implementace a
dlveéra zakaznikd.

e Vztah k certifikaci specifické pro dany sektor: Navrh uvadi, Ze certifikace vyvinuté v rdmci CSA2 by
byly pouzitelné napti¢ sektory a zajistovaly by soulad s odvétvovymi schématy, jako je CRA nebo
CORA. CSA2 dale uvadi, Ze pokud tak stanovi konkrétni pravni akt Unie, certifikat vydany v ramci
evropského systému certifikace kybernetické bezpecnosti prokazuje soulad a poskytuje presumpci
shody s odpovidajicimi pozadavky stanovenymi v daném pravnim aktu. To vyZaduje dalsi objasnéni
procesu, postupného ukoncovani odvétvovych schémat, platnosti v riznych zemich a podobnych
zalezitosti.

¢ Rozsifeni profilli: Upozorriujeme na riziko vyuZivani tzv. ,rozsifujicich profilG” jako prostfedku k
zavadéni dodatecnych, fragmentovanych poZadavkd na narodni Urovni, které by mohly narusit
jednotny trh, zvysit regulatorni nejistotu a dale zatiZit spolecnosti.

Normy a specifikace jsou Uspésné a dosahuji svych cild pouze tehdy, kdyzZ je poskytovatelé a zakaznici
povazuji za cenné. Totéz plati pro certifikacni systémy EU v rdmci CSA2. Dobrym ptikladem, ktery tohle
pravidlo podporuje je harmonizace, kterd nahrazuje roztfisténa narodni schémata nebo nahrazeni
jednotlivych provadécich aktl technickymi pozadavky. Komise v Gvodnim textu CSA2 a v hodnoceni ENISA a
ECCF uznala, Ze zkuSenosti s EUCS ukazuji, jak politické a netechnické poZadavky podkopavaji cile jednotného
trhu.

Vyjasnéni vztahu k sektorovym predpisim a zabranéni regulatornim prekryvim

SP CR povaiuje za nezbytné jednoznalné vyjasnit vztah navrhovaného nafizeni CSA2 k jiz existujicim
sektorovym predpisim. Navrh v souc¢asné podobé vytvafi riziko prekryvu povinnosti, duplicitnich pozadavki
a paralelnich hodnoticich a standardiza¢nich mechanismu, coZ by vedlo k nepfiméfené administrativni a
financni zatézi povinnych subjektl bez odpovidajiciho prinosu pro realné zvyseni bezpeénosti.

Zapojeni pramyslu musi zustat prioritou

CSA2 rusi tzv. SCCG (Stakeholders Cybersecurity Certification Group) a nahrazuje ji ,vyronim
shromazdénim®. EK vSak pfipousti, Ze proces EUCS se castecné potykal s problémy kvali nedostatku
transparentnosti vci externim zicastnénym stranam. Jak bylo zdlraznéno vyse, certifikacni rdmec bude mit
vyznamny dopad na konkurenceschopnost a bezpecnost EU, coz vyZzaduje, aby certifikacni systémy byly
doprovazeny fadnym posouzenim dopadd, které mohou poskytnout pfislusné zacastnéné strany
pramyslu. Konkurenceschopnost EU se musi zlepSovat spoleéné s podniky, nikoli bez nich.



Novela smérnice NIS2

Novela smérnice NIS2 mimo jiné navrhuje, aby se opatreni pfijatd na zakladé mechanismu bezpecnosti
dodavatelského fetézce v CSA2 stala pravné zavaznymi pro vSechny povinné osoby podle NIS2.

Timto krokem by se z doporuceni (jako byl napf. 5G Toolbox) stal pfimo vymahatelny pravni zavazek. Jakékoli
rozhodnuti Komise o vylouceni dodavatele by tak bylo okamZité a pIné zavazné pro tisice ¢eskych firem, a to
pod hrozbou sankci podle smérnice NIS2. Jde o bezprecedentni zptisnéni, které zcela méni povahu dosavadni
spoluprdce v EU v oblasti kybernetické bezpecénosti.

Zmény smérnice NIS2, které navrh predklada, zavadéji nové poZadavky na dodrZovani predpisi pro
provozovatele kritické infrastruktury, veskerd opatreni vSsak musi byt provedena s realistickymi ¢asovymi
IhGtami a odpovidajicimi konzultacemi s odvétvim, aby se zabranilo naruseni zakladnich sluzeb.

Povazujeme také za zdsadni jednoznacné vyjasnit koncept ,,Main Establishment” mimo jiné i v kontextu
navrhovanych zmén v CSA2 a NIS2 a zajistit jeho jednotnou a konzistentni definici napti¢ relevantni
legislativou.

Déle upozorfiujeme na nové povinnosti hlaseni incidentd typu ransomware, véetné sdileni potencidlné
citlivych udaji. Tyto pozadavky predstavuji vyznamné zvySeni administrativni a financni zatéze pro
spoleénosti, pfindseji pravni nejistotu v oblasti ochrany ddvérnych informaci a nejsou v souladu s
deklarovanym cilem zjednodusSovani regulace a posilovani konkurenceschopnosti.



