Svaz primyslu a dopravy Ceské republiky

PRIPOMINKY

k navrhu vyhlasky o portalu kritické infrastruktury

Doporucujici pripominky

K navrhu vyhlasky

1. Obecné
K Diivodové zpravé, 1. Obecna ¢ast, 1. Popis obsahu navrhu pravniho piedpisu s uvedenim

vvvvvv

které oproti stavajici pravni ipravé zavadi, a zhodnoceni platného pravniho stavu

V &asti hlavni principy navrhované pravni upravy, efektivni a bezpecny prenos informacit
pozadujeme, aby bylo postaveno na jisto, jakym zpiisobem ma byt ,.bezpecnosti“ technicky
dosazeno. Zcela absentuje popis bezpecnostniho feseni a pfenosu informaci ze strany subjektu
kritické infrastruktury.

2. Obecné
K Diivodové zpravé, 1. Obecna ¢ast, 1. Popis obsahu navrhu pravniho piedpisu s uvedenim

vvvvvv

které oproti stavajici pravni apravé zavadi, a zhodnoceni platného pravniho stavu

V poslednim odstavci zdkonodarce uvazuje o pouZiti portalu kritické infrastruktury jako platformy
umoziujici jednotny postup pro hlaSeni incidentl relevantnim orgdniim statni spravy, avsak z
navrhované upravy nevyplyva, Ze by timto postupem mélo byt nahrazeno nebo sjednoceno
pInéni ohlaSovacich povinnosti podle jednotlivych pravnich predpisi.

Subjekt kritické infrastruktury tedy bude mit povinnost hlasit jednotlivé incidenty
samostatné, podléhaji-li riznym pravnim piedpisim, i pFesto, Ze se jedna o incident, ktery
je spoleény. Takto nastaveny mechanismus popird deklarovany cil jednotného a efektivniho
hlaseni incidentt a vede k duplicitni administrativni zatézi dotéenych subjekta.

3. Obecné
K Duvodové zpravé, 1. Obecna ¢ast, 8.8. Dopad na bezpeénost nebo obranu statu

V divodové zprave je uvedeno, Ze navrh vyhlaSky ma jednoznacné pozitivni dopady na bezpecnost
a obranu statu, zejména s ohledem na centralizaci hlaSeni incidenti prostfednictvim portalu kritické
infrastruktury a dostupnost aktualizovanych dat. Tento zavér vSak neni mozné povaZovat za
dostate¢n¢ podlozeny, nebot' z predloZzeného materidlu nelze jednoznaéné dovodit, jakym
zpusobem ma byt zajisténa odpovidajici urovei technického a organizacniho zabezpeceni portalu.



Bez adekvatniho zabezpeceni portdlu muze mit navrhované feSeni naopak negativni dopad na
bezpecnost statu, jelikoz soustfedéni rozsahlé a citlivé dokumentace a informaci o subjektech
kritické infrastruktury a incidentech do jednoho informacniho systému pfedstavuje zvySené
bezpecnostni riziko a potencidlni cil utoku. Absence blizsi specifikace bezpecnostniho feseni
znemoznuje posoudit, zda deklarované pozitivni dopady navrhu na bezpecnost a obranu statu
skute¢né prevysuji souvisejici rizika.

4. Obecné

K Duvodové zpravé, I. Obecna ¢ast, 8.9. Dopad ve vztahu k ochrané soukromi a osobnich
udaji, Zakladni parametry navrhovaného zpracovani osobnich udaji, tabulka

V ptedlozené tabulce vymezujici ucely zpracovani osobnich udaji, subjekty tidajii a druh (rozsah)
zpracovavanych udaji nejsou v rozsahu zpracovavanych osobnich udaji uvedeny nckteré udaje,
které mohou byt v souvislosti s fungovanim portalu kritické infrastruktury relevantni nebo
nezbytné. Konkrétné se jednd zejména o udaje o statni ptislusnosti, ptihlasovaci udaje do portalu,
dobu povéteni opravnéné osoby k ptistupu do portalu a piipadné ¢islo dokladu totoznosti.

Absence téchto udajii v prehledu rozsahu zpracovavanych osobnich udaji ztézuje posouzeni
uplnosti a pfimétenosti navrhovaného zpracovani osobnich udajii, a tim 1 vyhodnoceni dopadi
navrhu vyhlasky na ochranu soukromi a osobnich udaji.

5. Obecné

K Diivodové zpravé, Obecna ¢ast, 8.9 (Rozsah zpracovani osobnich idaji — rozpor se zasadou
minimalizace)

Pozadujeme upravit rozsah vyzadovanych osobnich udajt v tabulce v bod¢ 8.9 Divodové zpravy
1 v samotnych procesech portalu tak, aby odpovidal zasadé minimalizace dat.

Zaddame tedy zcela vypustit sbér Gidajti ,,datum narozeni* a ,,akademicky titul* u ¢lent statutarnich
organd, povéfenych pracovnikl, manazert kritické infrastruktury a kritickych pracovnikl. V
obecné Casti zpravy rovnéZz vypustit sbér "adresy bydliste" u fyzickych osob.

Oduvodnéni:

Pro plnéni ucelt zakona o kritické infrastruktufe a pfistupu do portalu postacuji bézné identifikacni
a kontaktni tidaje (jméno, ptijmeni, pracovni zafazeni/role, telefon a e-mail), jak je ostatné spravné
definovano pro opravnéné osoby v samotném § 4 odst. 3 vyhlasky. Sbér akademickych tituld a dat
narozeni piedstavuje nadbytecny a neospravedlnitelny zasah do soukromi zaméstnanct. Zajisténi
odolnosti subjektu nevyzaduje tyto citlivé osobni udaje.

6. Obecné
K Duvodové zpravé, 1. Obecna ¢ast, 8.9

Navrhujeme doplnit vyslovnou zminku o potrebé chranit i citlivé obchodni a bezpecnostni
informace vloZené do portalu.

Odivodnéni:

Vedle ochrany osobnich udaji je nutné zohlednit i ochranu udaji obchodné a bezpecnostné
citlivych.

7. Obecné



K vyhlasce - Navaznost na dalSi hlasici povinnosti

Doporucujeme zvazit doplnéni vyhlasky o obecné zakotveni moZnosti budouciho vyuziti
portalu Kritické infrastruktury jako jednotného vstupniho mista (Single Entry Point) pro
hlaSeni incidentd vici dal§im relevantnim organim vefejné moci (napié. NUKIB, Ceska
narodni banka). Takovy pfistup by do budoucna mohl snizit duplicitu hldSeni a administrativni
z4téz regulovanych subjekti.

8. Obecné

K vyhlasce - Podpora testovaciho a cviéného rezimu

Doporucujeme zvazit moznost vyuZziti portalu také pro tcely testovani a cviceni (napf. cvicna
hlaseni incidentl, ovéfovani funkcnosti datovych toki). Takové vyuziti by piispélo ke zvyseni
pfipravenosti subjektti kritické infrastruktury i pfisluSnych organti verejné moci a k celkovému
posilovani odolnosti systému.

9. Obecné

PovaZujeme za nezbytné, aby technické nastaveni portalu kritické infrastruktury odpovidalo
praktickému fungovani spolecnosti s rozsahlou siti provozoven, nap¥. v oblasti maloobchodu.
Portal by mél byt koncipovan zpiisobem, ktery povede ke skute¢nému sniZeni administrativni
zatéze a zefektivnéni komunikace se statni spravou.

10. Obecné
Pfipominka k plianu odolnosti — seznam Kritickych pracovniki

Doporucujeme vykladové potvrdit, Ze seznam kritickych pracovniki v planu odolnosti mize byt
veden na Urovni roli nebo pozic, pfi¢emz jmenovita identifikace osob je vedena operativné mimo
plan.

Oduvodnéni:

Vyhlaska o planu odolnosti predpoklada identifikaci kritickych pracovnika prostfednictvim pozic
nebo kategorii pracovnikll s ohledem na jejich funkci pii poskytovani zékladni sluzby. Tento
pristup reflektuje provozni realitu subjektl s vyssim poétem provozoven a personalni fluktuaci a
zaroven umoziuje zachovani aktualnosti a funkénosti planu odolnosti.

11.K§2

Navrhujeme doplnit zavazek spravce portalu k primarnimu uziti komunika¢niho kanalu Portalu a
pravidla komunikace ve sméru od MV k regulovany subjektiim.

Oduvodnéni:

Je nezbytné promitnout i deklaract MV k tomu, ze bude smérem na regulované subjekty
komunikovat pomoci Portalu. Jednostrannd komunikace by jinak ztracela smysl. Tato komunikace
by méla mit soucasné jasné stanovena pravidla, tak jak jsou stanovena pro komunikaci smérem
regulovanych subjekti smérem k Portalu.

12.K § 2

Navrhuje se vlozit do § 1 novy odstavec obsahujici slovnik pojmil a soucasné vypustit defini¢ni
cast z § 2 tak, aby § 2 upravoval vylu¢né vlastni apravu portalu.

Navrh nového znéni:




Navrhované znéni § 1 (doplnéni):
§ 1 Pfedmét Gpravy
(1) Tato vyhléaska stanovi

a) formu a zplisob zpracovani informaci, dat, udaju a evidenci (dale jen ,,informace*) vkladanych
do portalu kritické infrastruktury (dale jen ,,portal®) a jejich strukturu a

b) technické a organiza¢ni podminky pouzivani portalu.
(2) Pro tucely této vyhlasky se rozumi:

a) portalem kritické infrastruktury informac¢ni systém urceny ke zpracovani informaci podle
zakona o kritické infrastrukture,

b) opravnénym uZivatelem subjekt nebo organ opriavnény vyuZzivat portal podle zikona o
kritické infrastrukture,

4

¢) opravnénou osobou fyzicka osoba opravnéna jednat za opravnéného uzivatele v portalu.

r

Soucasné se navrhuje v § 2 vypustit definiéni ¢ast, a § 2 ponechat pouze jako ustanoveni
upravujici fungovani portalu.

Odtvodnéni:

Navrh vyhlasky v souasném znéni neobsahuje samostatné defini¢ni ustanoveni, pfestoze pracuje
s pojmy, které jsou pro aplikaci pravniho ptedpisu klicové. Tyto pojmy jsou Castecné vymezeny v
ramci § 2 ,,Portal®, ktery ma podle svého nazvu i systematiky upravovat vécnou regulaci fungovani
portalu, nikoli obecné pojmy.

Takové feSeni neni v souladu s legislativnimi zvyklostmi, podle nichZ maji byt pojmy pouzivané v
pravnim pfedpisu vymezeny piehledné a systematicky, zpravidla na jeho pocatku, a oddélen¢ od
ustanoveni upravujicich vlastni prava a povinnosti. Soustfedéni defini¢nich ustanoveni do § 1
prispiva k jednoznacnosti vykladu, piehlednosti pravni upravy a ke zvyseni pravni jistoty adresatt
pravni normy.

Navrzend zména ma vyluéné systematicky a legislativné-technicky charakter a neméni vécny
obsah navrhované pravni Gpravy.

13.K §2

Ustanoveni § 2 navrhu vyhlasky neobsahuje dostatecné vymezeni portalu kritické infrastruktury
jako informac¢niho systému, ani zakladni rdmec jeho fungovani. Ze znéni ustanoveni neni zfejme,
o jaky typ informacniho systému se jedna, zejména zda je portal provozovan jako webova aplikace
umoznujici dalkovy ptistup, jina forma aplikace, nebo jiny technicky model.

Navrh dale zcela opomiji systematické vymezeni procesu pfistupu do portalu, zejména jakym
zpusobem jsou ziskavany piihlasovaci udaje, jakym zpiisobem je ovéfovano, ze za opravnéného
uzivatele jedna skute¢né¢ osoba k tomu opravnénd, v jaké pravni formé opravnény uZzivatel
prostiednictvim opravnénych osob jedna.

Soucasné neni nijak popsén zakladni rdmec zabezpe€eni portalu jako informacniho systému, ani
principy fizeni pfistupovych prav opravnénych osob. Zejména neni ziejmé, v jakém rozsahu budou
jednotlivym opravnénym osobam ptidélovana opravneni k nahlizeni, vkladani ¢i editaci informaci,
ani jak bude regulovan ptistup k informacim z hlaSeni incidentt.



V disledku uvedeného neni zfejmé, v jakém rozsahu a vici jakému okruhu subjekti a osob mohou
byt zptistupnény konsolidované informace a dokumenty strategického a bezpe¢nostniho vyznamu,
které maji byt prostfednictvim portalu shromazd’ovany.

Odivodnéni:

Portal kritické infrastruktury ma podle ndvrhu vyhlaSky plnit roli centrdlni platformy pro
shromazd’ovani, zpracovani a sdileni informaci zdsadniho vyznamu z hlediska bezpecnosti statu.

Na tomto zaklad¢ pozadujeme doplnit do navrhu vyhlasky a divodové zpravy informace na
zéklad¢ vyse uvedenych slabych a bilych mist.

14. K § 2 odst. 5

Doporucujeme nahradit text ,,Spravce nebo opravnény uzivatel” formulaci ,,ministerstvo vnitra
(dale jen spravce)“.

15. K § 2 odst. 6

Navrh zmény:

,»(0) Pokud prostfednictvim portalu nelze vlozit informace a tyto byly spravci doruceny jinym
zptisobem v souladu se zakonem o kritické infrastruktute, spravce zajisti jejich vlozeni do portalu
bez zbyte¢ného odkladu. Opravnény uZivatel nenese odpovédnost za prodleni nebo nesoulad

vznikly vyluéné v disledku technické nedostupnosti portilu nebo postupu spravce pri
nasledném vloZeni informaci do portalu.*

Odtvodnéni:

Mame za to, ze je nutné vyslovné upravit odpovédnost pro ptipady vypadku portalu. Bez této
upravy vznika pravni nejistota na strané povinnych subjekti.

16. K § 3 odst. 2 pism. b)

Navrh zmény:

,b) udaje o kritickych dodavatelich, manaZerovi kritické infrastruktury a dalSich osobach, maji-li

tyto osoby pfistup do portalu, v rozsahu nezbytném pro plnéni povinnosti podle zikona o
kritické infrastrukture a s ohledem na zasadu minimalizace udaja.

Oduvodnéni:

Rozsah evidovanych udajii by mél byt vyslovné omezen zasadou minimalizace, aby nedochazelo
k nepfimé&fenému sbéru Gdaji o pracovnicich a dodavatelich jednotlivych subjekti.

17. K § 3 odst. 2 pism. b)

Pozadujeme vykladové upfesnéni, ze uvedeni kritickych pracovnikli a kritickych dodavatelt v
ramci identifikacnich informaci nezakladd povinnost zfizovat témto osobam nebo subjektim
ptistup do portalu kritické infrastruktury.

Oduvodnéni:

Z vyhlasky o portalu kritické infrastruktury ani z jeji diivodové zpravy nevyplyva, Ze by kriticti
pracovnici nebo kriti¢ti dodavatelé méli byt automaticky povazovani za opravnéné osoby s
piistupem do portalu. Pfistup do portilu je dle § 4 vyhlaSky urCen vylu¢né osobam, které
prostiednictvim portalu vkladaji informace nebo jednaji za opravnéného uzivatele, a ma byt
omezen podle zasady minimalizace. Nejednoznacny vyklad by u rozsahlych retailovych subjekta



s vysokym poc¢tem provoznich pracovnikl a ptirozenou fluktuaci vedl k netimérné administrativni
zatézi, kterd neni predvidana zdkonem ani vyhlaskou.

18. K § 3 odst. 2 pism. b)

K ustanoveni § 3 odst. 2 pism. b) a Diavodové zpravé 8.9 (Rozsah evidence Kritickych
dodavatelii)

Zadame o upfesnéni a omezeni vyzadovanych informaci o kritickych dodavatelich.

® Zdddme zrusit v dvodové zpraveé povinnost vkladat kontaktni ,,telefonni ¢islo* a ,,e-mail“ na
kritické dodavatele (pokud nemaji ptimy pfistup do portalu).

Odtvodnéni:

Udrzovat trvale aktudlni telefonni ¢isla a e-maily na tfeti strany (dodavatele) v externim statnim
portalu je v praxi velkych firem témet neproveditelné. Pro zékladni identifikaci dodavatele plné
postacuje ndzev pravnické osoby, identifikacni Cislo a adresa sidla. V piipad¢€ potieby detailné;si
komunikace si organy krizového ftizeni mohou kontaktni udaje tfetich stran vyzadat u
poskytovatele zakladni sluzby ad hoc.

19. K § 3 odst. 3

Navrhujeme doplnit propojeni Portdlu s Portdlem NUKIB a systémem pro hlaseni
kyberbezpecnostnich incidentli podle jinych pravnich ptedpisi a vyjmout hldSeni téch incidentu,
které jsou jiz hlaSeny NUKIB podle jinych pravnich piedpist.

Oduvodnéni

Logickym ze strany MV by mélo byt propojeni systémi a portalii pro hlaSeni incident podle
dal$ich pravnich predpist tak, aby nedochazelo ke zdvojeni povinnosti hlaSeni takovych incidentt,
tedy typicky s obdobnym portilem NUKIB. Podnikatelim a povinnym subjektim tak vznika
neimeérna zatéz ve zdvojené povinnosti.

20. K § 3 odst. 4

Ustanoveni § 3 odst. 4 stanovi, Ze identifikacni informace se do portalu vkladaji pouze v rozsahu
udajt, které nejsou portalem automaticky generovany. Ze zvlastni ¢asti diivodové zpravy k § 3
vyplyva, Ze smyslem tohoto ustanoveni je rozliSit idaje aktivné vkladané opravnénym uzivatelem
od udajt vznikajicich systémoveé v ramci fungovani portalu kritické infrastruktury.

Predlozeny pravni ptfedpis vSak neobjasnuje, jakym konkrétnim zplsobem mé automatické
generovani téchto Udaji fungovat. Neni zifejmé, které identifikacni udaje jsou portalem
automaticky generovany, z jakych zdroji tyto idaje vznikaji nebo jsou ptebirany, jaky je proces
jejich vzniku, aktualizace a vazby na udaje vkladané opravnénym uZivatelem.

Soucasné zcela chybi popis komunika¢niho schématu portalu kritické infrastruktury, tedy jakym
zpusobem portdl komunikuje s oprdvnénymi uzivateli, sprdvcem portalu a piipadné dalSimi
informacnimi systémy vetejné spravy. Z textu neni patrné, zda a v jakém rozsahu dochazi k vymeéné
dat s jinymi systémy ani jaké jsou zdkladni datové toky v ramci portélu.

Odivodnéni:

Nejasnost ohledné geneze automaticky generovanych udaji a komunika¢niho schématu portalu
snizuje pravni jistotu adresatl a ztézuje posouzeni proveditelnosti a odpovédnosti za spravnost a



aktualnost identifika¢nich informaci. Proto pozadujeme doplnit do navrhu vyhlasky a divodové
zpravy zminované informace.

21.K § 4

Pozadujeme doplnit moznost komunikace pies API.
Odivodnéni:

S ohledem na zvySovani digitalizace procesii nejen statni spravy a samospravy dochazi k
digitalizaci procesti také v soukromém sektoru, proto je nezbytné umoznit automatizované
propojeni s Portalem, aby mohlo byt hlaseni provadéno automaticky.

22.K§4

Doporucujeme doplnit novy odst. 8) ,,Po zafazeni poskytovatele zakladni sluzby na seznam
subjektt kritické infrastruktury obdrzi kazdy subjekt kontaktni tidaje na sprdvce, mimo jiné pro
ptipad vypadku portalu.

23.K § 4 odst. 1

Pozadujeme reflektovat status informacéniho systému vetejné spravy, kterym Portéal bezesporu je a
v souvislosti s tim nastavit bezpe¢nostni pravidla a opatteni dle ptislusnych pravnich predpisu.

Odtvodnéni:

Vyhlaskou definovany ,,Portél kritické infrastruktury bezpochyby bude Informacnim systémem
vetejné spravy a mél by tak respektovat pozadavky na funkénost, stanovené platnymi pravnimi
ptredpisy, vcetn¢ odpovidajicich ¢asti NAPu, zejména pak z pohledu realizace digitalnich ukont v
prostfedi portalu. Zakladni pravidla (napf. autentizace, autorizace, jednani v zastoupeni) jsou v
NAP jednoznaéné definovana a neni proto z naseho pohledu mozné stanovovat odchylnou upravu.
Tim spis, ze NAP obsahuje i dispozice i pro komunikaci ISVS v krizovém stavu.

Portal by dle naseho nazoru mél pro autentizaci vyuzivat vyhradné kvalifikované prostiedky
elektronické identifikace s irovni davéry ,,vysokd®, konzumovat sluzby RPP / ReZa na podporu
jednéani v zastoupeni za pravnické osoby (pro zastupce OVM spravu uctu v CAAIS), autorizovat
ukony (v€etné nasledného vystaveni Osvédceni o provedeni digitdlniho ikonu) a zajistit i podporu
obousmérné zabezpecené komunikace.

24. K § 4 odst. 1

Navrh zmény:

»(1) Sprévce portalu zvetejiiuje zplusob autentizace, zakladni rozsah uZzivatelskych opravnéni a
technické pozadavky pro pouzivani portdlu zplsobem umozZiujicim dalkovy pfistup, véetné
informaci o planovanych odstavkach, zménach technickych parametri, kontaktni podpory
a postupu pri FeSeni nedostupnosti portalu.*

Odivodnéni:

Povinné subjekty musi mit v€as k dispozici 1 provozni informace o fungovani portalu, aby mohly
fadné plnit své zakonné povinnosti.

25. K § 4 odst. 2

K§4odst.2a4



Ustanoveni § 4 odst. 2 stanovi, Ze pfistupova opravnéni do portalu se ztizuji jako individualni,
nepienosna a jedine¢na pro kazdou opravnénou osobu. Ze znéni tohoto ustanoveni vSak neni
ziejmé, zda pravni Gprava pocita také s moznosti zfizeni ptistupovych opravnéni pro zastupce
osoby opravnéné za opravnéného uzivatele do portalu vkladat informace nebo prostiednictvim
portalu za opravnéného uzivatele jednat.

Neni tedy jasné, zda mize mit opravnénd osoba svého zastupce (napt. v piipadé nepiitomnosti,
organizac¢niho zajisténi nebo rozdéleni roli), zda ma byt takovy zastupce povazovan za samostatnou
opravnénou osobu s vlastnim individualnim pfistupem, nebo zda pravni Uprava tuto moznost
neptedpoklada.

Odtvodnéni:

Nejasnost ohledné moznosti zastupovani opravnéné osoby v kombinaci se zasadou individualnich,
nepienosnych a jedineénych ptistupovych opravnéni vyvolava vykladové pochybnosti a snizuje
pravni jistotu adresatll pravni normy. Bez vyslovného vyjasnéni neni ziejmé, zda a za jakych
podminek lze zajistit kontinuitu plnéni povinnosti opravnéného uzivatele (napf. pii nepfitomnosti
opravnéné osoby), aniz by dochazelo k poruSeni uvedenych zasad. Pozadujeme doplnit do navrhu
vyhlasky a divodové zpravy, zda mohou byt zfizovana piistupova opravnéni pro zastupce osoby
opravnéné jednat za opravnéného uzivatele, pfipadné zda je takovy zastupce povazovan za
samostatnou opravnénou osobu s vlastnim individudlnim pfistupem.

26. K § 4 odst. 2

Ustanoveni § 4 odst. 2 stanovi, ze pfistupova opravnéni do portalu se zfizuji jako individualni,
nepienosna a jedine¢na pro kazdou opravnénou osobu. Z navrhu vSak neni zfejmé, jakou konkrétni
formu maji tato pfistupova opravnéni, zejména zda se jedna o pfistupové udaje ve formée
ptihlasovaciho jména a hesla, piipadné jiného obdobného autentizacniho prostredku.

V pfipad¢, Ze jsou piistupova opravnéni realizovana prostfednictvim piihlasovacich udajt, jedna
se o udaje, které¢ v kombinaci s dal§imi identifikaénimi tdaji opravnéné osoby predstavuji osobni
udaje ve smyslu obecného natizeni o ochrané osobnich idajt. Tato skutecnost vSak neni v ndvrhu
ani v divodoveé zprave nijak reflektovana.

Odtvodnéni:

Z navrhu vyhlasky ani z divodové zpravy neni ziejmé, jakou konkrétni formu maji ptistupova
opravnéni do portalu, zejména zda jsou realizovana prostiednictvim piihlasSovacich udaji (napf.
pfihlaSovaci jméno a heslo). V ptipad¢, Ze tomu tak je, jedna se o tdaje, které v kombinaci s dal§imi
udaji opravnéné osoby predstavuji osobni tidaje ve smyslu GDPR.

Z tohoto diivodu pozadujeme vyjasnit, jaka forma ptistupovych tdaju je predpokladana a zda je s
nimi nakladéno jako s osobnimi udaji, v€etné odpovidajiciho zohlednéni z hlediska ochrany
osobnich udajt.

27.K § 4 odst. 2

Piipominka k § 4 odst. 2 a 3

Navrhujeme jednozna¢né vymezit, ze opravnénymi osobami s pfistupem do portdlu jsou pouze
osoby vyslovné uréené opravnénym uzivatelem, typicky manazer kritické infrastruktury a omezeny
okruh povéfenych osob, nikoliv kriti¢ti pracovnici obecné.

Odtvodnéni:



Tento vyklad odpovida zasad¢ minimalizace ptistupt, odpoveédnosti konkrétnich osob za spravnost
a aktualnost udaju a je pln¢ v souladu s vyhlaskou o planu odolnosti, ktera identifikaci kritickych
pracovnikil vaze primarné€ na stanoveni pozic nebo kategorii pracovnikii, nikoliv na jejich zapojeni
do systémovych procesii nebo narok na piistup do portalu.

28. K § 4 odst. 3
Doporucujeme doplnit text v pism. b) takto: ,,vymezeni role a rozsah opravnéni pii vyuzivani
portalu®.

29. K § 4 odst. 4

Navrhujeme nahradit vagni pojem ,,bez zbytecného odkladu* ptesnou lhitou, ktera bude pro
subjekty realné splnitelna.

® Navrh zneni: ,,...opravnény uzivatel zajisti nejpozdéji do 15 dnii od vzniku zmény aktualizaci
okruhu osob...“

Oduvodnéni:

V maloobchodnim a korpordtnim prostiedi je pfirozend fluktuace a interni pfesuny zaméstnanct
na dennim potadku. Termin ,,bez zbyte¢ného odkladu‘ zaklada pravni nejistotu, nebot’ miize byt
kontrolnimi organy vykladan jako povinnost okamzité aktualizace v fadu hodin. Stanoveni pevné,
napiiklad patnactidenni lhiity, poskytne spolecnostem dostate¢ny prostor pro standardni
administrativni procesy (offboarding) a snizi riziko neumyslného pochybeni.

30. K § 4 odst. 5

Navrhujeme doplnit § 4 odst. 5 o moznost automatizovaného vkladdani dat prostfednictvim
aplikac¢niho rozhrani (API).

® Navrh znéni: ,Informace se do portalu vkladaji ve strukturované elektronické podobé
prostiednictvim  uzivatelského  rozhrani nebo  prostfednictvim automatizovaného
programového rozhrani (API).*

Odtvodnéni:

Navrh v souc¢asném znéni omezuje vkladani informaci pouze na uzivatelské rozhrani. Pro velké
subjekty kritické infrastruktury nebo poskytovatele zdkladnich sluzeb, jako jsou nadnéarodni
maloobchodni sité, je manudlni zadavani rozsahlych objemt dat (napt. seznamy desitek az stovek
kritickych pracovnikil a dodavatelti) neefektivni. Diivodova zprava ptfitom deklaruje jako hlavni
princip efektivni a bezpe€ny prenos informaci a sniZzeni administrativni narocnosti. Bez moZnosti
systémového napojeni (stroj-stroj) dojde u velkych spole¢nosti k masivnimu nartstu byrokracie,
pfed ¢imZ varuje i bod 1 diivodové zpravy u snahy o standardizaci postupi.

31. K § 4 odst. 6

Ustanoveni § 4 odst. 6 stanovi, ze dokumentace nebo jiné materidly se vkladaji do portalu ve
formatu stanoveném spravcem. Avsak neni ziejmé, zda a jakym zpiisobem bude verifikovano
zabezpeceni vloZzenych dokumentl (napt. zda budou kontrolovany bezpecnostni atributy soubort,
Skodlivy obsah, ptipadné pozadavky na ochranu dokumenttt), ani jaké predepsané konfiguracni a
bezpecnostni pozadavky budou na portal a vkladdané soubory kladeny.

Oduvodnéni:



Vkladani dokumentace a jinych materialti do portalu miize zahrnovat obsah bezpe¢nostné nebo
strategicky citlivé povahy. Neni vSak ziejmé, jak bude ovéfovano zabezpeCeni vkladanych
dokumentti ani jaké minimalni bezpecnostni a konfigura¢ni pozadavky budou na portal a vkladané
soubory kladeny. Z tohoto diivodu pozadujeme doplnit tyto informace.

32. K § 4 odst. 6
K § 4 odst. 6, véta ,,ve formatu stanoveném spravcem*

Ustanoveni § 4 odst. 6 stanovi, ze dokumentace nebo jiné materidly se vkladaji do portalu ve
formatu stanoveném spravcem. Z uvedeného vSak neni zfejmé, zda a jakym zplisobem ma byt
zajisténo zabezpecCeni vkladanych dokumenti, zejména v situaci, kdy dokumentace muze
obsahovat citlivé, bezpecnostné vyznamné nebo interni informace.

Vzhledem k nejasnosti ohledné urovné zabezpeceni portalu a vkladanych souborti miize v praxi
vzniknout potfeba opatfovat dokumenty dodate¢nymi bezpecnostnimi opatienimi, naptiklad jejich
ochranou heslem, aby nedoslo k poruSeni pravnich nebo internich ptedpist jednotlivych subjekti.

Odtvodnéni:

Neurcitost vymezeni ,,formdtu stanovené¢ho spravcem‘ neumoziluje adresatim pravni Upravy
posoudit, zda je zabezpeceni vkladané dokumentace zajisténo jiz na trovni portalu, nebo zda je
ocekavano, ze odpoveédnost za ochranu obsahu ponesou opravnéni uzivatelé formou dodatecnych
opatfeni (napt. zaheslovanim dokumentil). Z toho diivodu pozadujeme tuto skute¢nost vyjasnit.

33. K § 4 odst. 6
Navrhujeme garantovat pouziti bézné dostupnych formata.

® Ndvrh zneni: ,Dokumentace nebo jiné materidly se vkladaji do portdlu ve standardnich a
otevirenych formatech stanovenych spravcem.*

Oduvodnéni:

Ustanoveni dava spravci (Ministerstvu vnitra) zcela volnou ruku diktovat jakékoliv datové formaty.
Z divodu predvidatelnosti a zamezeni budoucich dodate€nych nékladti na konverzi dat do
ptipadnych proprietarnich formati doporucujeme omezit tuto pravomoc na bé€zné, mezinarodné
uznavané a oteviené formaty dokumentt (napt. PDF, DOCX, XLSX).

34. K § 4 odst. 7

Ustanoveni § 4 odst. 7 ukladd opravnénému uZzivateli povinnost zajistit spravnost, uplnost a
aktudlnost informaci, dokumentace nebo materiali vlozenych do portalu opravnénou osobou.
Takto formulovana povinnost v§ak nebere v dostatecné mife v ivahu povahu hlaseni incidentt
podle § 18 a § 19 zékona o kritické infrastruktute. V priibéhu Setfeni incidentu mohou vychazet
najevo nov¢ skuteCnosti, které¢ dodatené méni nebo zptesiiuji diive poskytnuté informace,
pfipadné je ¢ini neaktudlnimi nebo netplnymi k okamziku jejich piivodniho vlozeni do portélu.

Odtvodnéni:

Bez bliz§iho vyjasnéni mlze byt povinnost zajistit ,,spravnost, Uplnost a aktualnost* vykladana
prili§ rigidné, aniz by zohlednovala, ze informace o incidentech jsou poskytovany na zékladé
aktudlné dostupnych poznatkii a mohou se v priabéhu ¢asu ménit.

Z tohoto divodu pozadujeme vyjasnit pfedmétnou pravni Gpravu v tom smyslu, ze uvedena
povinnost se vztahuje k informacim v rozsahu a stavu poznani dostupném v dobé jejich vlozeni a



ze nasledné zpfesnovani nebo zmény informaci v priabehu vysetfovani incidentu nejsou porusenim
této povinnosti, ale jejim pfirozenym naplnénim.

35. K § 4 odst. 7

Navrh zmény:

»(7) Opravnény uzivatel zajisStuje spravnost, aplnost a aktualnost informaci, dokumentace nebo
materiali vlozenych do portalu opravnénou osobou, pokud mohl jejich spravnost, Gplnost a

aktualnost rozumné ovérit a pokud nespravnost nevznikla v disledku technického omezeni
portalu nebo chybného nastaveni spravcem.*

Odtvodnéni:

Odpovédnost opravnéného uzivatele by méla byt pfiméfené vymezena jen na skutecnosti, které
mohl redln€ ovlivnit a ovérit.



