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Stanovisko Svazu priimyslu a dopravy €R k ndvrhu nafizeni Cloud and Al Development Act (CADA)

I. Obecné stanovisko

Svaz primyslu a dopravy CR (SP CR) podporuje cil Evropské komise posilit evropskou digitalni suverenitu,
bezpecnost a odolnost cloudovych sluzeb a vytvofit dlivéryhodny ramec pro Sirsi vyuzivani cloud computingu
a umeélé inteligence ve verejném sektoru. Posilovani evropskych technologickych kapacit, rozvoj evropské
cloudové infrastruktury a sniZzovani strategickych zavislosti predstavuji legitimni cile, které mohou pfispét ke
zvySeni konkurenceschopnosti, bezpecnosti i technologické odolnosti Evropské unie.

Soucasné se viak SP CR domniva, ze ndvrh CADA ve své soucasné podobé vyzaduje vyznamné dopracovani.
Navrh zavadi novy horizontalni regulatorni rdmec s dopady na verejnou spravu, provozovatele kritické
infrastruktury i soukromy sektor, aniz by dostatecné prokazoval, Ze navrienad opatieni predstavuji
nejucinnéjsi a nejproporcionalné;jsi zplisob dosazeni deklarovanych cil(.

Chybi komplexni posouzeni dopadi navrhu

SP CR postrada podrobné;jsi analyzu ekonomickych, technologickych a trinich dopad@ névrhu. Z predlozené
dokumentace neni dostatecné zfejmé, jaky bude dopad navrhovanych pozadavkl na hospodarskou soutéz,
investice do evropské cloudové infrastruktury, naklady verejného sektoru, dostupnost cloudovych sluzeb ani
tempo digitalni transformace clenskych statd.

Soucasné neni doloZeno, Ze po vstupu nafizeni v platnost bude na trhu existovat dostatecny pocet
poskytovatell schopnych splnit poZadavky jednotlivych Grovni Union Assurance Levels (UAL). Navrh rovnéz
nehodnoti dopady na jiZ realizované investice vefejné spravy ani naklady spojené s pripadnou migraci
existujicich cloudovych reseni.

Vzhledem k rozsahu navrhované regulace povazuje SP CR dopInéni komplexni dopadové analyzy za nezbytny
predpoklad dalsiho projednavani navrhu.

Digitalni suverenita by méla byt zaloZena na fizeni rizik

SP CR podporuje posilovani evropské digitalni suverenity. Domnivdme se viak, 7e digitalni suverenita by méla
byt posuzovana predevsim podle skutecné Urovné bezpecnosti, provozni odolnosti a kontroly nad daty.
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Vyznamnymi kritérii by méla byt zejména technicka a organizacni bezpecnostni opatreni, Sifrovani, sprava
kryptografickych klicd, fizeni pfistupovych opravnéni, auditovatelnost, moznost bezpecné migrace mezi
poskytovateli, odolnost vici kybernetickym incidentlim a schopnost zajistit kontinuitu poskytovanych sluzeb.

SP CR proto podporuje regulatorni rdmec zaloZeny na fizeni rizik, technologické neutralité a objektivné
ovéfitelnych bezpecnostnich poZadavcich. Posouzeni rizik by vSak mélo zohlednovat vSechny relevantni
okolnosti, véetné pfipadnych rizik vyplyvajicich z jurisdikce poskytovatele, pfistupu organ( tretich zemi k
datdm nebo vzniku strategickych zavislosti v nejcitlivéjSich pfipadech pouziti.

Navrh musi Iépe zohlednit fungovani cloudového ekosystému

Cloudové sluzby dnes nepredstavuji izolované produkty jednotlivych poskytovateld, ale komplexni
technologicky ekosystém tvoreny infrastrukturou, platformami, databazovymi sluzbami, bezpecnostnimi
nastroji, Al sluzbami, open-source komponenty i rozsahlymi dodavatelskymi retézci.

Regulatorni poZzadavky se proto nedotknou pouze poskytovatelll cloudovych sluzeb, ale celého evropského
digitdlniho ekosystému vcetné poskytovateld SaaS feSeni, systémovych integratorl, evropskych
technologickych spolecnosti, startup(l, provozovatell kritické infrastruktury i vefejného sektoru.

SP CR se domniva, Ze navrh tuto skute¢nost dostate¢né nezohledfiuje. Zejména neni zifejmé, jak budou
jednotlivé pozadavky aplikovany na cely cloudovy stack ani jak budou posuzovany jednotlivé komponenty a
subdodavatelské vztahy. Bez tohoto vyjasnéni mlze dochazet k rozdilnému vykladu jednotlivych ustanoveni
a vyznamné pravni nejistoté.

Soucasné povaZzujeme za dulezité, aby regulace jasné rozliSovala mezi cloudovou infrastrukturou,
platformnimi sluzbami, aplika¢ni vrstvou, prliimyslovymi Saa$S fesenimi a Al sluzbami. Automatické prenaseni
pozadavk( uréenych primarné pro cloudovou infrastrukturu na aplikacni vrstvu nebo zakazkova primyslova
Saa$ reSeni by mohla nepfimérené zvysit regulatorni naklady a negativné ovlivnit investice do primyslové
umélé inteligence, datové fizenych sluzeb a digitalni transformace evropského priamyslu.

Klicovym aspektem digitalni suverenity a autonomie evropskych podnik( i vefejné spravy je taky ucinna
ochrana pfed uzaméenim u jednoho poskytovatele (vendor lock-in). SP CR proto doporucuje, aby CADA
aktivné resil protisoutézni praktiky v oblasti softwarovych licenci. Natizeni by mélo explicitné zakotvit plnou
prenositelnost licenci (licensing portability) mezi poskytovateli, natidit nediskriminac¢ni nacenovani
softwarovych licenci a garantovat softwarovou i bezpecnostni ekvivalenci bez ohledu na zvolenou cloudovou
platformu. Bez mozZnosti volného pohybu mezi cloudy nelze skutecné suverenity ani technologické odolnosti

dosahnout.

CADA musi byt konzistentni se stavajici evropskou legislativou

SP CR povaZuje za nezbytné, aby CADA byl plné provéazan se stdvajicim evropskym regulatornim ramcem,
zejména s Al Act, smérnici NIS2, s revizi Aktu o kybernetické bezpecnosti (CSA2), s natizenim DORA, Cyber
Resilience Act a dalSimi sektorovymi predpisy.



Novy regulatorni ramec by mél stavajici pravidla dopliovat, nikoli vytvaret nové prekryvajici se nebo
duplicitni povinnosti. V opacném pripadé hrozi zvysSeni regulatorni zatéZe bez odpovidajiciho pfinosu pro
bezpecnost nebo odolnost digitalni infrastruktury.

Urychleni rozvoje infrastruktury a udrzitelna digitalni transformace

SP CR zd(razfiuje, Ze rozvoj cloudovych a Al sluzeb v Evropé kriticky zavisi na rychlosti vystavby fyzické datové
infrastruktury. Soucasné povolovaci procesy pro datova centra v ¢lenskych statech trvaji casto 5 az 7 let kvli
sloZzitym planovacim pravidlim. CADA by mél aktivné podpofit zkraceni téchto lhat prostfednictvim
mechanismu predbéZného prezkumu (pre-permit review), digitalizace procesli a omezeni namitek béhem
uzemniho fizeni pouze na bezprostiedni sousedy.

Vitdme zamér vyuzit status ,,zvlastniho projektu” pro zjednoduseni povolovani a pfistupu k siti. Tyto vyhody
by vsak mély byt dostupné pro vsechny Zivotaschopné projekty, i mimo uréené akceleracni zény. V oblasti
udrzitelnosti doporucujeme sladit ndrodni kritéria s pfipravovanym celounijnim systémem hodnoceni a
zajistit, aby tato pravidla nepenalizovala nejefektivnéjsi technologie chlazeni, jako je chlazeni vodou (water
cooling). CADA by mél rovnéZ usnadnit planovani rozvodnych siti, flexibilni smlouvy o pfipojeni a Sirsi
vyuzivani smluv o nakupu elektfiny z obnovitelnych zdroja (PPA).

Obecny zavér

SP CR je presvédcen, Ze navrh CADA predstavuje dlleZitou iniciativu pro dal$i rozvoj evropského cloudového
trhu. Aby vsak mohl naplnit své cile, je nezbytné navrh dale dopracovat. Budouci regulatorni rémec by mél
byt zaloZzen na objektivnim posouzeni rizik, technologické neutralité, pravni jistoté, proporcionalité
jednotlivych poZadavk(li a respektovani stavajici evropské legislativy. Soucasné by mél podporovat
bezpecnost a odolnost cloudovych sluzeb, aniz by nepfimérené omezoval hospodarskou soutéz, inovace
nebo digitalni transformaci vefejného sektoru.

1. Konkrétni pripominky k ndvrhu

2.1 €Clanek 17 — Uznavani Union Assurance Levels

SP CR podporuje vytvoreni jednotného evropského systému certifikace cloudovych sluZeb, ktery prispéje k
vyssi davére verejného sektoru pfi jejich vyuZivani a sou¢asné omezi rozdilné pristupy jednotlivych ¢lenskych
statl. Soucasné se vSak domnivame, Ze navrieny mechanismus uzndavani jednotlivych drovni Union

Assurance Levels vyZaduje dalsi zpresnéni.

Navrh v soucasné podobé dostatecné nevymezuje kritéria, podle kterych budou jednotlivé Urovné UAL
posuzovany, ani vztah mezi narodnimi certifikaCnimi organy, ostatnimi ¢lenskymi staty a Evropskou komisi.
Vysledny proces by proto mohl vést k rozdilnému vykladu certifikacnich pozZadavkud, prodluZzovani
certifikacnich Ffizeni a regulatorni nejistoté pro poskytovatele cloudovych sluzeb i jejich zakazniky.



SP CR povazuje za nezbytné, aby rozhodovani o pfiznani jednotlivych Grovni UAL bylo zaloZeno predevsim na
transparentnich, objektivnich a technicky ovéfitelnych kritériich. Soucasné jednoznacné doporucujeme
vymezit kompetence jednotlivych subjektl zapojenych do certifikacniho procesu, véetné pravidel pro reseni
pfipadnych rozdilnych stanovisek mezi ¢lenskymi staty.

Zaroven je vhodné jasné vymezit, zda se posuzovani vztahuje na celou sluzbu, konkrétni komponentu,
datovou lokalitu, subdodavatele nebo konkrétni zplsob vyuZiti sluzby. Bez takového rozliseni mize byt pro
poskytovatele i zakazniky obtizné posoudit dopady na stavajici cloudova feseni, dodavatelské retézce a
pfipadné Upravy poskytovanych sluzeb.

Navrh by mél rovnéz zajistit dostatecnou ochranu obchodniho tajemstvi a dlivérnych technickych informaci
predkladanych v ramci certifikace. Rozsah poZzadovanych informaci by mél byt vidy priméreny sledovanému
ucelu a nemél by vést k nepfimérenému zpristupnovani citlivé technické dokumentace nebo zdrojového
kddu. Certifikacni a auditni proces by soucasné nemél vyZadovat zpfistupfiovani detaill bezpecnostni
architektury, informaci o dodavatelském retézci, datovych tocich nebo jinych citlivych technickych informaci
nad rdmec toho, co je nezbytné k ovéreni spinéni poZzadovanych bezpecénostnich kritérii. Ochrana obchodniho
tajemstvi a ddvérnych informaci by méla byt v rdmci systému UAL vyslovné zakotvena jako jeden ze
zakladnich princip certifikacniho procesu.

Dale SP CR upozorfiuje na rizika spojena s poZadavky na lokalizaci dat u niz$ich Urovni zabezpedeni (UAL 1 a
UAL 2). PoZadavek na uchovavani veskeré telemetrie a vzorcl kybernetickych hrozeb vyhradné v Evropé
(Annex 11, sekce 1.1c) mizZe paradoxné oslabit evropskou bezpeénost, nebot znemozni globalni sdileni
informaci o hrozbach v redlném case. Navrhujeme proto odstranit lokalizacni poZzadavky na metadata a
telemetrii pro Urovné UAL 1 a UAL 2.

U nejvyssich drovni (UAL 3 a UAL 4) povaZujeme navrzena kritéria za extrémni, nebot jdou nad rdmec i téch
nejprisnéjsich narodnich standardd clenskych statl a de facto vylucuji davéryhodné globalni partnery z
podpory kli¢ovych obrannych ¢i citlivych sluzeb.

2.2 Clanek 18 — Uznavani tietich zemi

SP CR vita zavedeni mechanismu umoziujiciho uznavani ekvivalentnich bezpe¢nostnich ramc( tfetich zemi.
Zachovani moznosti uznat srovnatelnou Uroven bezpecnosti predstavuje dalezity predpoklad pro fungovani
otevieného a konkurenceschopného evropského cloudového trhu.

Soucasné se domnivame, Ze podminky tohoto mechanismu vyZaduji dalsi dopracovani. Navrzena kritéria jsou
nastavena kumulativné a jejich proporcionalita neni dostatecné od(ivodnéna. V praxi tak mizZe dochazet k
situacim, kdy nebude moZné uznat sluzby, které objektivné spliuji poZadovanou Uroven bezpecnosti a
provozni odolnosti.

SP CR proto doporucuje, aby mechanismus ekvivalence vychazel predeviim z objektivniho posouzeni
skute¢né dosazené Urovné bezpecnosti, technickych a organizacnich opatfeni, provozni odolnosti a
schopnosti zajistit ochranu dat. Kritéria by méla byt predvidatelna, transparentni a technologicky neutralni.



Soucasné doporucujeme zvaZit moznost vyuZziti mechanismu ekvivalence i pro vyssi urovné UAL, pokud
budou splnény vSechny bezpecnostni pozadavky stanovené timto nafizenim.

2.3 €lanek 29 - Posuzovani rizik

SP CR povazuje ¢lanek 29 za jedno z kli¢ovych ustanoveni navrhu, nebot uréuje zplisob posuzovani rizik i
rozdéleni odpovédnosti mezi ¢lenskymi staty a Evropskou komisi. Pravé na zakladé tohoto ustanoveni budou
verejné instituce urCovat pozadovanou Uroven Union Assurance Levels pro jednotlivé Cinnosti a informacni
systémy.

SP CR podporuje ptistup zalozeny na Fizeni rizik. Domnivdme se, Ze skute¢na Urover rizika predstavuje
nejvhodnéjsi zaklad pro urcovani pozadované Urovné zabezpeceni cloudovych sluzeb. Soucasné vsak navrh
ponechava fadu nejasnosti, které mohou vést k rozdilnému vykladu i aplikacni praxi.

Predevsim neni dostatecné zrejmé, jaky bude vztah mezi narodnim hodnocenim rizik, rozhodnutim
prislusného certifikatniho organu a pripadnym prezkumem ze strany Evropské komise. Navrh by mél
jednoznacné vymezit odpovédnosti jednotlivych subjekt(l i postup pfi resSeni rozdilnych zavérd. Soucasna
Uprava neposkytuje dostatecnou pravni jistotu vefejnym zadavatelllm ani poskytovatellim cloudovych
sluzeb.

Stejné tak by mély byt jasné vymezeny podminky, za nichz mlze Evropskd komise prostfednictvim
delegovanych ¢i provadécich akt(l rozsifovat poZzadované Urovné UAL nebo ukladat dodatecna opatreni.
Takové zasahy by mély byt fadné odlvodnény, transparentni, predvidatelné a mély by vznikat po konzultaci
s Clenskymi staty a dot¢enymi stakeholdery.

SP CR soucasné upozorfiuje, ze posuzovani rizik v oblastech souvisejicich s narodni bezpe¢nosti, vefejnym
poradkem nebo ochranou kritické infrastruktury predstavuje odpovédnost clenskych statd. Navrh by mél
zachovat koordinac¢ni ulohu Evropské komise, nemél by vsak vytvaret mechanismus, ktery by fakticky
umoznoval nahrazovat bezpecnostni hodnoceni provedené ¢lenskymi staty. V této souvislosti doporucujeme
znovu posoudit navrzené rozdéleni kompetenci s ohledem na primarni pravo Evropské unie, zejména ¢lanek
72 SFEU.
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Za problematickou povazujeme rovnéz navrzenou dvanactimeésicni lhatu pro migraci na vyssi Uroven Union
Assurance Levels. U rozsahlych cloudovych implementaci verejné spravy nebo provozovatell kritické
infrastruktury se jedna o lh(tu, kterd zpravidla nebude odpovidat technické ani smluvni realité. Z konzultaci
s Clenskymi spolec¢nostmi vyplyva, Ze prizplsobeni infrastruktury pozadavkim vyssich drovni UAL mze v
zavislosti na rozsahu sluzeb vyZadovat jeden aZ tfi roky. Navrh by proto mél umozZnit primérenéjsi
implementacni obdobi nebo individualni posouzeni podle rozsahu konkrétni migrace. Pfi stanovovani
migracnich pozadavki je soucasné nezbytné zohlednit nejen technickou realizovatelnost, ale také smluvni
zavazky, kontinuitu poskytovanych sluzeb, poZzadavky kybernetické bezpecnosti a provozni rizika spojena se
zménou poskytovatele. U rozsahlych implementaci by proto mélo byt mozné vyuzit individudlni migracni
plan, pfimérené prechodné obdobi nebo odlvodnéné vyjimky v pfipadech, kdy by okamzita migrace mohla
ohrozit kontinuitu sluzeb nebo bezpecnost kritické infrastruktury.



Stanoveni pozadovanych Urovni UAL by nemélo vytvaret obecné zmocnéni Evropské komise ukladat zavazné
pozadavky na vyuzivani konkrétnich cloudovych feseni jednotlivym odvétvim soukromého sektoru nad rdmec
vyslovné stanoveny v nafizeni.

2.4 Clanek 30 - Vyjimky

SP CR vita zachovani mechanismu umozfujiciho vyuziti cloudovych sluzeb mimo systém Union Assurance
Levels v mimoradnych situacich nebo v pfipadech, kdy na trhu neni dostupné feseni splfiujici poZzadovanou
uroven zabezpeceni. Takovy mechanismus predstavuje daleZitou pojistku pro zajisténi kontinuity verejnych
sluzeb.

Soucasné doporucujeme presnéji vymezit podminky vyuZivani téchto vyjimek. Pravidla by méla byt
dostatecné jasnd a jednotnad, aby verejni zadavatelé méli pravni jistotu pfi jejich aplikaci a aby nedochazelo k
rozdilnému vykladu mezi ¢lenskymi staty.

2.5 Clanek 31 - Kritické sektory a vztah k dalsi evropské legislativé

SP CR povaZuje za nezbytné zajistit plnou provazanost CADA se stdvajici evropskou digitalni legislativou.
Vétsina subjektd, na které bude navrh dopadat, jiZz dnes plni rozsahlé regulatorni povinnosti podle Al Act,
smérnice NIS2, natizeni DORA a dalsich sektorovych predpisu.

Soucasny navrh dostatecné nevysvétluje, jak budou jednotlivé regulatorni rezimy vzajemné provazany. Neni
napriklad zfejmé, jak budou rozdéleny odpovédnosti mezi poskytovatele cloudové sluzby, poskytovatele Al
systému a provozovatele kritické infrastruktury ani jak budou v praxi aplikovany jednotlivé povinnosti v
oblasti fizeni rizik, testovani, vedeni zaznamu, lidského dohledu nebo oznamovani incident(.

Bez jednoznacného vymezeni téchto vztah( hrozi vznik duplicitnich nebo prekryvajicich se regulatornich
povinnosti, které zvysi administrativni zatéz, aniz by odpovidajicim zplsobem pfispély ke zvyseni bezpecnosti.

SP CR proto doporucuje doplnit ndvrh bud o explicitnéj$i vymezeni vztahu CADA k ostatnim evropskym
pravnim predpisiim, nebo o zmocnéni Evropské komise vydat metodické pokyny obsahujici praktické scénare
implementace pro jednotlivé sektory, zejména energetiku, dopravu, zdravotnictvi a financ¢ni sektor.

Tyto pokyny by mély podrobnéji vyjasnit role a odpovédnosti jednotlivych aktér(i, véetné poskytovatell
cloudovych sluzeb, poskytovateld Al systém(, systémovych integratorl a provozovatel( kritické
infrastruktury. Soucasné by mély prispét k predchazeni duplicitdm v oblasti fizeni rizik, oznamovani incidentd,
technické dokumentace, auditovatelnosti a testovani, aby CADA nepfinasel dalsi vrstvu regulatornich
povinnosti bez odpovidajici pfidané hodnoty pro bezpecnost a odolnost digitalni infrastruktury.



